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RESUMO

O presente trabalho versa sobre o enfrentamento da teoria a pratica do cyberbullying a luz do
constitucionalismo contemporéaneo. Objetiva-se, analisar a importancia do fendbmeno no atual
estdgio que o direito constitucional se assenta, bem como descrever as suas formas de
incidéncia através de andlise de casos praticos de vitimas de cyberbullying. Especificamente,
pretende-se realizar a apreciacdo e a consequente analise comparativa e critica do projeto de
Lei Brasileiro N° 5.369, de 2009, do Deputado Vieira da Cunha-RS com a legislacéo
americana, H.R. 3.222, 2009, local de grande incidéncia da pratica de bullying e de sua versédo
virtual, a fim de que se possa verificar o distanciamento entre as legislagdes ao tratar sobre o
mesmo assunto. Para tanto, utilizar-se-a 0 método comparativo de apreciacao.
PALAVRAS-CHAVE: constitucionalismo; cyberbullying; casos praticos; legislacao.

ABSTRACT

The present work deals with the encounter between theory and practice of cyberbullying in
the contemporary constitutionalism. The aim of this study was to assay the importance of
these phenomenon at the stage that the constitutional rightest, as well as to describe their
impact in the analysis of case of victims of cyberbullying. Specifically, we intent to evaluate
the assessment and subsequent analysis and critical of the draft Brazilian Law n° 5.3369,
2009, Mr. Vieira da Cunha-RS with U.S. Law, place of high incidence of bullying and its
virtual version, so we can ascertain the dissemblance between the laws in dealing with the
same subject.
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Os acontecimentos dos Ultimos anos na area da infancia e juventude acabaram
despertando uma atencdo inusitada para um espago geografico antes ndo estudado, trata-se do
uso das novas tecnologias e do ambiente dominado por internautas. As violéncias e seus
resultados- ainda incertos- trazem, até o presente, algumas licdes para os ativistas de direitos
humanos e fundamentais adeptos de uma concepcdo de alta intensidade.

Primeiro, porque discutem a prética e a legitimidade do bullying virtual, tipo penal ndo
reconhecido legitimamente, que tem causado grandes entraves e discussdes aos limites dos
direitos fundamentais dos infantes. Segundo porque demonstram o senso comum que ele ndo
é coisa séria, ou seja, de que se trata de uma mera brincadeira.

Diante disso, é inegavel que uma das marcas da geracdo dos nativos digitais é a
inversdo da ldgica da vida. Vive-se em um mundo onde tudo estda em constante
transformacéo, ha uma multiplicacdo de idéias. Esta-se, sem duvida, diante de um processo de
aceleracdo da vida, onde as palavras ditas nos ambientes sociais podem causar um grande
estrago e repercussoes variadas.

Portanto, quando a tecnologia passou a ser usada como meio de agressdo, os efeitos
devastadores sobre as vitimas passam a ser ainda maiores.

E nesta seara, que o presente artigo pretende discutir as causas e os efeitos dessa
transformacdo no direito constitucional e no direito da crianga e adolescente enquanto
integrantes do constitucionalismo contemporaneo e, para alguns, como Barroso, do
neoconstitucionalismo, analisando-se num primeiro momento sua caracterizacdo e do
fendmeno cyberbullying, suas imbricacdes nos direitos fundamentais dos infantes a partir de
um olhar pratico de violacdo: o caso do blog da Capricho, site voltado para adolescentes
mulheres.

Apds, pretende-se discutir e enfrentar a questdo desta violéncia no aparato legislativo
brasileiro — ou de sua falta — no caso, da analise do Projeto de Lei n° 5.369, de 2009, do
Deputado Vieira da Cunha-RS. Para ao final contrapd-lo com a legislagdo dos EUA, local de
grande pratica do bullying e de suas modalidades.

Portanto, tem-se 0 objetivo de contrapor a teoria a pratica do cyberbullying. Sabe-se
que é um meio novo de propagacdo de violéncia, mas que ainda ndo se compreende bem o
que é. Como dito, tudo ainda é incerto, podendo ser um avango ou um retrocesso, qui¢a um
retorno a um movimento circular.

Para tanto, utilizar-se-a 0 método comparativo de analise e de estudo de caso, tendo
como marco tedrico a obra de Li, et al. (2012), intitulada Cyberbullying in the Global

Playground: Research From International Perspectives. E 0 que se passa a demonstrar.



1. Os direitos fundamentais no constitucionalismo contemporaneo

A intima e indissociavel vinculag&o entre o limite da garantia e da violagéo dos direitos
fundamentais constitui, na atualidade, o postulado em que o direito constitucional se assenta.
Todavia, mesmo que, para alguns, seja metodologicamente incontroversa tal relacéo, por sua
vez, como logo se terd oportunidade de demonstrar, torna-se inarredavel uma vez que a
propria nocdo de direitos fundamentais, seu contetdo, alcance, entre outros pontos que serdo
comentados, constituem pressuposto indispensavel do constitucionalismo contemporaneo,
inclusive, para que se possa propiciar uma compreensao minima dos direitos envolvidos no
caso do cyberbullying, como se vera adiante.

Partindo da licdo de Barroso, percebe-se que o constitucionalismo surge para dar inicio a
uma civilizacao, regulada pelo poder estatal e esta se encontra em constante mutacdo. Dantas
(2010, p. 11) ensina que o constitucionalismo surgiu para atender aos ideais liberais,

objetivando principalmente a limitacdo do poder estatal. Para ele, pode ser conceituado como:

movimento politico e juridico, desencadeado pelas chamadas revolugdes liberais
burguesas, destinado a estabelecer Estados constitucionais, com a fixa¢do de
mecanismos de limitacdo e reparticdo do poder estatal, sobretudo para a prote¢éo
do individuo contra eventuais arbitrariedades estatais, através da edicdo das
Constituigdes escritas. E a antitese do absolutismo, do despotismo, nos quais
prevalece a vontade do governante.

A doutrina é majoritaria quanto a existéncia de diversos sentidos para o significado
dessa palavra. Bulos (2007, p. 21) entende que se pode associa-la em um primeiro momento
aos movimentos politico-sociais, com limitacdo do poder arbitrario; numa segunda acepcéo,
observa-se a imposi¢do das cartas constitucionais; seguidamente os propositos e funcdes de
uma constituicdo na sociedade.

Canotilho (2000, p. 251), apresenta uma importante definicdo de constitucionalismo
moderno, pela conceituacdo historico-descritiva, onde se enfatiza 0 movimento histérico do
constitucionalismo inserido no contexto filosofico da modernidade, livre de aspectos

valorativos ou apropriacdes ideoldgicas. Segundo esta definicéo:

fala-se em constitucionalismo moderno para designar o movimento politico, social
e cultural que, sobretudo a partir de meados do século XVIII, questiona nos planos
politico, filos6fico e juridico os esquemas tradicionais de dominio politico,
sugerindo, ao mesmo tempo, a invencdo de uma nova forma de ordenacdo e
fundamentacdo do poder politico. Este constitucionalismo, como o préprio nome
indica, pretende opor-se ao chamado constitucionalismo antigo, isto é, o conjunto
de principios escritos ou consuetudinarios alicercadores da existéncia de direitos
estamentais perante 0 monarca e simultaneamente limitadores do seu poder. Estes



principios ter-se-iam sedimentado num tempo longo — desde os fins da ldade Média
até ao século XVIII.

Portanto, para o referido autor, constitucionalismo é a teoria (ou ideologia) que ergue o
principio do governo limitado indispensavel a garantia dos direitos em dimenséo estruturante
da organizacdo politico-social de uma comunidade”. Nessa seara, o constitucionalismo
moderno representa uma técnica especifica de limitacdo do poder com fins “garantisticos”,
transportando, assim, “um claro juizo de valor”.

Nas palavras de Manoel G. F. Filho (2008, p. 7) poderia ser minimizado ao sentido
amplo e ao sentido estrito, onde no primeiro tem-se que todos os Estados possuem uma
Constituicao, independente de época ou regime politico; e sentido estrito, pois na antiguidade
a tutela de liberdades ndo era oprimida pelo Estado, assim os cidaddos podiam exercer seus
direitos e garantias fundamentais.

E nessa orbita que Canotilho (2000, p. 63) refere-se ao “novo constitucionalismo”,
devido ao fato de atualmente falar-se que o direito constitucional acomoda a releitura de
“problemas politico-constitucionais nos quadros do pluralismo politico, econémico e social”.

Esta nova concepcdo de direito que o constitucionalismo contemporaneo instaurou, tem
como objetivo primordial a consagracao dos direitos humanos e fundamentais como o grande
diferencial de tudo quanto até entdo se concebera e se positivara como ordem juridica.

Para Hesse (1991, p. 26) a intima conexdo, na Constituicdo, entre a normatividade e a
vinculagéo do direito com a realidade obriga que, se ndo quiser faltar com seu objeto, o direito
constitucional se conscientize desse condicionamento da normatividade.

Assim, 0 que se denota da leitura acima € que o contexto social possui uma forca
desencadeante da evolucdo das interpretacbes jurisprudenciais. Em outras palavras, o
momento historico acaba influenciando nas decisfes/interpretacfes dos juizes constitucionais.

Portanto, nesse limiar da evolucdo do constitucionalismo contemporaneo, fala-se, ainda,
em neoconstitucionalismo, que de uma forma bem sucinta vai se preocupar com a eficécia das
normas constitucionais. Assim, Dimoulis e Duarte (2008, p. 435) tentam encontrar um

conceito para que o neoconstitucionalismo possa ser definido:

infelizmente, ndo existe ainda uma precisdo conceitual para a terminologia
neoconstitucionalismo. Esse neologismo nasceu pela necessidade de exprimir
algumas qualificagbes que ndo poderiam ser devidamente explicadas pelas
conceituagbes vigentes no constitucionalismo avangado ou paradigma
argumentativo.



A principio pode-se destacar o sentido do prefixo “neo” que presume considerar algo
que € novo ou que ainda ndo foi desvendado, que estd em desenvolvimento, determinando
certo avango em relacdo ao estado anterior. Tal € a premissa do neoconstitucionalismo, ou
seja, visualizar o constitucionalismo contemporaneo, ou como prefere expor Tavares (2002, p.
45) trata-se de um “constitucionalismo do por vir”.

Em suma, nas palavras de Barroso, grande precursor da teoria (2009, p. 40):

0 neoconstitucionalismo ou novo direito constitucional, na acepcdo aqui
desenvolvida, identifica um conjunto amplo de transformacdes ocorridas no Estado
e no direito constitucional, em meio as quais podem ser assinalados, como marco
histdrico, a formagdo do Estado constitucional de direito, cuja consolidacéo se deu
ao longo das décadas finais do século XX; como marco filosofico, o pos-
positivismo, com a centralidade dos direitos fundamentais e a reaproximagao entre
Direito e ética; e como marco tedrico, o conjunto de mudancas que incluem a forca
normativa da Constituicdo, a expansdo da jurisdicdo constitucional e o
desenvolvimento de uma nova dogmaética da interpretacdo constitucional. Desse
conjunto de fendbmenos resultou um processo extenso e profundo de
constitucionalizacéo do Direito.

E fato que existe grande polémica e até mesmo resisténcia em certos doutrinadores
guanto ao neoconstitucionalismo. Mas o que ndo se pode negar ¢ que este “movimento” vem
com grande forca e seu carater ideoldgico e concretizador, vem rompendo com o modelo
antigo.

Ademais, nas palavras de Cambi (2001, p. 136) o neoconstitucionalismo é a teoria que
abrange e explica essa linha comum de pensar o direito contemporaneo. Sem medo do
desgaste da palavra, pode-se enfrentar seu estudo como um novo paradigma do Direito. Dai
afirma-se que tal concep¢do conforme se defenderd, enxerga o direito como ele pode ser:
transformador.

Mais do que a superacdo de uma metodologia juridica — o que ja seria uma grande
proposta — 0 neoconstitucionalismo muda a forma de pensar, pois pretende superar o debate
entre positivistas e jusnaturalistas, langando mao de uma nova teoria para o direito, tomando
como ponto central a Constituicdo. Passa-se de um direito em que as normas ditam o que
fazer para um direito em que os principios indicam o que se pode fazer.

Portanto, diante do exposto, tanto o constitucionalismo contemporaneo como o
neoconstitucionalismo, por tudo que eles representam, efetivamente transformaram-se em
oportunidade extremamente fértil para o surgimento de novas teorias e novos desafios
juridicos que se pretendam capazes de concretizar e responder as novas demandas da

sociedade. Nesse sentido, € que esta teoria se apresenta como meio eficaz de dar respostas



juridicas aos enfrentamentos do cyberbullying, mesmo que para isso ndo existam, por ora,
previsoes legais para tanto, pois ele se apresenta de maneira viavel a superacao da “concepcao
de direito entendido como modelo de regras”, € apto a “resolver o problema da incompletude
das regras; solucionar os casos dificeis (ndo abarcados pelas regras) e a (in)efetividade dos
textos constitucionais, nitidamente compromissérios e principiologicos, comprometidos com
as transformacgodes sociais” (STRECK, 2008, p.285).

Dessa forma, a importancia desse debate do constitucionalismo reside no fato de que ele
representa um novo paradigma do estado democratico de direito que pode e, deve superar 0
positivismo juridico, sendo um auxiliar de transformacgédo social. No que tange, ao caso do
presente trabalho, sua relagdo com o cyberbullying, como dito acima, a questéo fulcral gravita
em torno do reconhecimento da possibilidade de puni¢do aos agressores dessa atitude e, para
isso, é necessario, a concretizacdo e o respeito aos direitos fundamentais dos infantes. O
grande desafio, pois, é utiliza-la para que os referidos direitos ndo fiquem restritos a sua seara
formal, reduzidos a uma fungdo eminentemente retdrica, possibilitando-lhes uma
concretizacdo efetiva dentro da sociedade.

Feita esta caracterizacdo do atual estagio do direito constitucional no Brasil, passa-se ao
desdobramento fatico da sua relacdo e desdobramento no direito da crianca e do adolescente.
Para tanto, far-se-a analise pratica do blog da “Capricho”.

2. Os impactos do cyberbullying: as palavras das vitimas expressas no Blog da Revista
Capricho.

Ficaram claramente assegurados as criancas e adolescentes todos os direitos
fundamentais inerentes a pessoa humana, ou como diriam alguns além dos direitos extensivos
aos adultos, tem-se estendido a eles outros direitos intrinsecos a sua fase peculiar de
desenvolvimento. A Constituicdo Federal e o Estatuto da Criangca e do Adolescente sdo os
dois diplomas legais que os regulamentam e, a principal garantia é o estabelecimento da
doutrina da protecédo integral. Ambos identificados com o constitucionalismo contemporaneo
apontado acima reconhecem a especificidade dos diferentes sujeitos envolvidos.

E com base neste reconhecimento que se passa, na sequéncia, a anlise pratica do caso
do blog da “Capricho”, meio eletrénico, disponibilizado pela Revista Capricho, do grupo da
Editora Abril, voltada para adolescentes do sexo feminino, onde pretende-se estabelecer a

sintonia entre os mencionados direitos e a sua violagéo pratica.



A pesquisa de casos de relatos do enfrentamento do cyberbullying foi feita no
endereco eletrdnico da Revista, através de seu sistema de procura. Para verificar as violacGes
pertinentes a este ensaio, existentes no site, foram usados os termos bullying e cyberbullying,
sendo que além destes argumentos de busca, também se restringiu as datas dos relatos,
estabelecendo o marco temporal de um espaco de tempo dos Ultimos trés anos, de janeiro de
2009 a margo de 2012. Foram encontradas centenas de relatos de meninas adolescentes que
enfrentam ou enfrentaram a situacdo. Para os limites que se permeia o presente estudo
analisara quatro situacoes que envolvem diretamente a pratica do cyberbullying.

Trata-se do reconhecimento e discussdo dos direitos de privacidade, intimidade,
respeito a dignidade humana, vedacdo de tratamento discriminatorio, diversidade, pluralismo,
liberdade de informacdo e de expressdo, liberdade sexual, dentre outros. Reconhecimento,
pois, de direitos fundamentais e, assim, também de direitos humanos consagrados em tratados
internacionais. E tais condutas devem ser respeitadas em duplo aspecto, seja pela abstencéo
destes comportamentos vedados; seja pela garantia de exercicio dos direitos assegurados
constitucional e estatutariamente. Ressalte-se que estas obrigacdes ndo somente abrangem o
Estado (em todas as suas esferas), mas também a familia e a sociedade, por forca da
mencionada doutrina da protecdo integral, ou seja, existe uma responsabilidade solidaria na
concretizacdo e na protecdo dos direitos dos infantes.

Antes, porém de adentrar na analise préatica, é preciso rememorar o que seja a conduta

do cyberbullying. Nesse sentido, Silva (2010, p. 24) assim o descreve:

Os avancos tecnolégicos também influenciam esse fendbmeno tipico das interacfes
humanas. Com isso novas formas de bullying surgiram atraves da utilizacdo dos
aparelhos e equipamentos de comunicacdo (celular, Internet), que sdo capazes de
difundir, de maneira avassaladora, calinias e maledicéncias. Essa forma de bullying
é conhecida como ciberbullying [...]

Para essa autora o cyberbullying nada mais é do que bullying praticado por meio de
novas tecnologias. No entanto, a analise mais profunda do tema, evidenciara que ele pode se
configurar como mais gravoso, perpetuando a situacdo de vitimizagdo em virtude das
configuracdes do espaco virtual, que permite o livre e simultdneo fluxo das informacdes, o
que faz com que as noticias e informagdes se propaguem muito rapidamente, alcangando um
numero indefinido de internautas. Aliado a isso, tudo o que é publicado na web (imagens,
videos, fotos, palavras e recados postados em redes sociais — como Orkut, Facebook,

Myspace, Twitter, dentre outras) é facilmente capturado pelos demais internautas, que tanto



podem armazenar esse contetudo, como dissemina-lo entre outras pessoas. Significa dizer, de
outro modo, que se perde o controle sobre as informac6es postadas.

Em analise especifica do blog da Capricho, em matéria especial sobre o tema, de
autoria de Karina Pinheiro, se observa o depoimento da leitora A.G, de 15 anos, que chegou
ao extremo de parar de estudar devido as persegui¢des sofridas no ambiente fisico e virtual.

Resumindo sua histdria, pode-se dizer em suas palavras que

As pessoas da minha escola fizeram um blog sobre mim, inventando mentiras, me
xingando e criando boatos. Falei com a diretora do meu colégio sobre isso, mas ela
ndo deu a minima. Um tempo passou, e eu percebi que até alunos bem mais velhos
que eu me zuavam por esse blog, inclusive com ameagas. Novamente recorri a
diretora, e ela disse que eu era manipuladora e tudo que estava acontecendo era
culpa minha. Por isso, parei de estudar (PINHEIRO, 2011).

Analisando a situacdo sobre o prisma estatutario, tem-se a garantia do art. 5° de que
“nenhuma crianca ou adolescente sera objeto de qualquer forma de negligéncia,
discriminacdo, exploragéo, violéncia, crueldade e opressdo, punido na forma da lei qualquer
atentado, por agdo ou omissao, aos seus direitos fundamentais”. Nesse caso, pode-Se perceber
de uma breve andlise do referido blog vérias infracbes ao artigo em tela. Frise-se, 0 relato
esbocado revela uma série de violagdes aos direitos mencionados.

Desta forma, num primeiro prisma, entende-se por negligéncia o ato omissivo da
diretora, responsavel legal pela adolescente nos limites da escola. Pode-se extrair ainda uma
situacdo de discriminacdo, como forma de evitar o contato e manté-la afastada e, inclusive,
uma forma de exploracdo, pois aquelas pessoas mencionadas estavam tirando proveito da
conduta da infante, ridicularizando-a e constrangendo-a. A superexposi¢do configura claro
afronte ao direito a intimidade e a honra da mesma.

No Brasil, a Constituicdo Federal de 1988, em seu art. 5° X, determinou serem
inviolaveis, a vida privada, a honra e a imagem das pessoas, assegurando o direito a
indenizacgéo pelo dano material ou moral decorrente de sua violagéo.

Cita-se, ainda, a violacdo ao direito ao respeito, constante no artigo 17, do ECA, que
claramente o prevé “visando a manutengdo da integridade fisica, psiquica e moral” do infante
(ISCHIDA, 2011, p. 24-25) situacdo que ndo se configura na atitude demonstrada, ao revés, o
transtorno e a perseguicdo se tornaram tamanhos que a levou a evasdo escolar, apesar de
tratar-se de cyberbullying, pois os agressores, continuavam a sua a¢do criminosa nos limites

da escola. A adolescente se sentia acuada 24 horas por dia, pois a perseguicdo era implacavel



no blog criado, assim como no ambiente escolar. Nem mesmo na privacidade da sua casa ela
se sentia protegida! (PINHEIRO, 2011)

Por fim, cita-se o artigo 18, do ECA, que claramente proclama os preceitos da protecéo
integral quando afirma ser dever de todos “velar pela dignidade da crianca e do adolescente,
pondo-os a salvo de qualquer tratamento desumano, violento, aterrorizante, vexatorio ou
constrangedor”. Neste dispositivo fica clara a tutela coletiva estendida a familia, sociedade e
ao Estado, na concretizacdo de tais direitos. E, ainda mais cristalina é violacdo a este
dispositivo nas condutas de bullying e cyberbullying, haja vista que as vitimas passam
exatamente pelas condutas descritas acima, ja& que a dor da exclusdo, da humilhacdo, do
constrangimento “pode permanecer durante anos prejudicando a autoestima” e levando a
comportamentos extremos (MALDONADO, 2011, p. 74).

Por outro lado, pode-se igualmente verificar o direito a liberdade de expressdo e de
manifestacdo de pensamento dos criadores do blog referido no caso de A. G.. Ocorre que 0
Brasil adota o principio da relatividade dos direitos fundamentais e, eles por essa raz&o nédo
sdo absolutos, sdo limitaveis e restringiveis em razdo de seu uso consciente e com base na
licitude dos proprios direitos constitucionais enunciados na CF. “Nesse sentido um direito
fundamental pode ser limitado internamente por seu proprio alcance material, ou limitado
externamente, por normas restritivas infraconstitucionais” (STEINMETZ, 2001, p.32)

Portanto significa dizer que a CF, em seu art. 5°, IX, traz a liberdade de expresséo, o que
engloba a atividade intelectual, cientifica e de comunicacdo, independente de censura ou
licenca. A liberdade de pensamento da ao cidaddo o direito de exprimir 0 que pensa aos seus
semelhantes, por meio de qualquer forma, desde que esta expressdo ndo configure um afronta
a direitos fundamentais de outra pessoa.

Outro caso encontrado no citado blog, trata da violéncia fisica e do ambiente virtual. A
adolescente de 15 anos de pseudonimo “Mali” assim esboga seu desespero frente aos ataques

sofridos. Veja-se (PINHEIRO, 2011):

Estou sofrendo muito na minha escola: sou gordinha e mais de 15 meninas me
perseguem, escrevem coisas horriveis nas paredes da escola e me agridem, como se
estivessem esbarrado em mim. N&o consigo mais ir a alguns lugares da escola
porque, se elas estiverem |4, comecam a me chamar de baleia. Fizeram uma
comunidade no Orkut me zoando, mas a escola ndo faz nada. Nao quero mais ir pro
colégio. Estou triste e com muito medo!

Neste caso, percebe-se a situacéo classica da inferiorizagédo e da discriminacdo por uma

caracteristica fisica, “o que predomina sdo os insultos baseados em preconceitos e praticas



discriminatorias referentes a etnia, orientagdo sexual e género” (MALDONADO, 2011, p. 64-
65) nas relacGes de cyberbullying.

Tornou-se muito facil o acesso as redes de informacdo eletrdnicas e, com isso,
aumentou-se, também, a facilidade do seu mau uso. E muito simples, basta como no caso
acima que se facam comentarios, ameagas e xingamentos diretos em salas de bate papo, por e-
mail, por textos deixados nos murais das paginas pessoais dos agredidos. O mesmo pode
acontecer na criacdo de websites. “Alguns provedores de internet até disponibilizam éareas
livres nas redes para a criagdo ¢ hospedagem de paginas virtuais” (TEIXEIRA, 2011, p. 44).
Ademais, o mesmo autor adverte que outra forma comum de ataque ¢ “quando uma pessoa se
faz passar por outra no mundo virtual, seja através da invasdo de contas de e-mail ou de perfis
nos sites de relacionamento como Facebook ou Orkut. O objetivo desta Gltima forma citada é
“atingi-la indiretamente, provocando a ira dos outros alunos contra o suposto autor de
mensagens” (TEIXEIRA, 2011, p. 44). Ademais, este tipo de agressdo também pode ser
disseminado via forum de discuss@es e de postagens de videos e fotos.

Outro caso que merece destaque e € relatado no blog analisado € um episddio que
aconteceu nos jogos universitarios da InterUNESP, em Araraquara-SP, em outubro de 2010,
intitulado como “rodeio das gordas”. Relata 0 blog que os estudantes “organizaram uma
“competicdo” em que o objetivo era “montar” sobre as alunas, de preferéncias obesas, e
permanecer 0 maior tempo possivel, assim como nos “rodeios”. Explicando o procedimento
discriminatorio e constrangedor, pode-se relatar de que o rapaz participante “se aproximava
da garota, tipo um xaveco”. Em seguida, agarrava a vitima e “montava” em cima dela,
enguanto outros cronometravam para saber quem ficava mais tempo

Muito embora se trate de violéncia presencial, seus efeitos foram parar na internet,
pois 0s rapazes participantes criaram uma comunidade no Orkut para contar seus feitos. A
comunidade ja foi deletada por apresentar contetido que fere claramente preceitos protegidos
constitucionalmente, mas ainda se consegue localizar atos de repudio na comunidade oficial
do InterUNESP, tamanha a repercussao das barbaries cometidas sob o rotulo de “brincadeira”.

Experiéncia similar de angustia e sofrimento também foi relatada por T.H, de 15 anos
(PINHEIRO, 2011):

Eu ando recebendo perguntas anénimas das pessoas da minha escola no meu
formspring. Estdo me xingando, fazendo criticas e me zoando. Numa das perguntas,
alguém diz que eu nunca vou descobrir quem é e que isto nunca vai parar. Eu ndo
aguento mais isso. Tenho meus amigos no formspring e ndo queria ter que sair por
causa disso. Nunca fiz nada para eles! O que eu faco pra acabar de uma vez por
todas com isso?



Aqui é possivel perceber uma das caracteristicas mais presentes na visdo dos agressores:

a sensacdo de anonimato e da impunidade! Em outra oportunidade, escreveu-se sobre isso.

Como a utilizagdo das tecnologias informacionais provoca no internauta a sensagdo
de ndo ser identificado, o autor do ciberbullying se sente autorizado e até estimulado
a préatica de atos de violéncia psiquica, moral e sexual contra seus pares, realizados
sob a crenca de se encontrar inatingivel. Sob a protecdo do anonimato, muitos
nativos digitais usam suas habilidades para capturar fotos, transformar as imagens e
depois fazer novas publicacfes, acompanhadas de legendas ou textos que atacam a
honra e os demais direitos fundamentais da vitima (RICHTER e LEAL DA SILVA,
2011, p. 10320).

Sobre este aspecto do anonimato, Maldonado (2011, p. 63) também expde que o
agressor pode consegui-lo “por muito tempo, atacando em momentos inesperados, por vezes
de madrugada”. A impressdo da vitima ¢ de “um atentado terrorista: a face do inimigo esta
oculta, ndo se sabe quem é, nem quando ou de onde partira o ataque seguinte”. Mas esta
sensacdo de obscuridade pode ser desvelada através do IP do local do acesso e,
consequentemente, poder-se-a localizar provedor da internet utilizado pelo transgressor. Com
isso a policia pode identifica-lo e responsabilizé-lo pelos seus atos. O acesso ao agressor €
apenas mais dificultoso, mas ndo impossivel!

Pode-se afirmar que o anonimato das agressdes abre a possibilidade ainda maior de
outras criancas e adolescentes se tornarem agressores, através do encorajamento e de
comentarios a respeito da agressdo original, exemplificativamente. “Jovens que nao
conseguiriam realizar tais atos cara a cara, enfrentando deliberadamente seus alvos,
conseguem agredir e ofender atrds de um computador conectado a internet e mascarados por
uma identidade virtual falsa, por exemplo.” (TEIXEIRA, 2011, p. 42).

Silva (2010) adverte que a grande maioria dos praticantes sdo adolescentes. A ideologia
que vigora na sociedade moderna é o individualismo, estilo de vida que baseado no
autodesenvolvimento, autorealizagéo e autosatisfagdo. A mesma autora define-o como “um
reflexo perfeito dessa cultura embasada na insensibilidade interpessoal e na total auséncia de
responsabilidade e solidariedade coletiva”. S&0 muitos os fatores que influenciam na

expansédo desenfreada do bullying virtual. Para a predita autora,

dentre eles podemos citar: a inexisténcia de padrdes legais e éticos para a utilizacdo
dos recursos tecnologicos da informacdo e da comunicacdo; a falta de empatia, de
sensibilidade e de responsabilidade nas relagfes interpessoais; a certeza do
anonimato, da impunidade e do siléncio acuado das vitimas. (SILVA, 2010, p. 133)



Deste modo, suas vitimas possuem muitas dificuldades para denunciar seus agressores,
pois essa pratica vem a atingir profundamente seus sentimentos, uma vez que sua imagem e
reputacao estdo sendo manchadas pela exposicdo, via internet, para que todos possam ver,
através de mensagens humilhantes, perversas e difamatorias. Segundo Silva (2010), a nao
denuncia dos agressores acaba por motiva-los, dificultando a acdo das autoridades que nao
tem como puni-los, pois ndo héa leis especificas prevendo tais situacdes, acarretando a quase
impossibilidade de planejar e executar politicas publicas e privadas, que possam reduzir e
conter o bullying virtual.

Alerta-se, nesse contexto, de que os comentarios, fotos, videos postados em qualquer
rede social, sdo documentos comprobatérios da violéncia sofrida e, como dito, todas as a¢des
praticadas nesse ambito podem ser identificadas. O blog analisado menciona uma pesquisa
entre as leitoras que demonstrou que menos de 30% das vitimas sabem quem S&0 0S Sseus
cyberbullies. No entanto, é preciso buscar ajuda para esta identificacdo. Diante de tais
praticas é imperioso ndo reagir as ofensas e interromper a comunicagdo, bem como procurar
ajuda dos pais e dos professores. Também é importante salvar os conteldos como prova da
violéncia sofrida e, sem davida, denunciar ao responsavel pelo site, pedindo a retirada do
contetdo, tarefa nem sempre realizada em tempo héabil pelos mesmos, como ja se pode
comprovar em julgados recentes, exemplificativamente o caso da Apelacdo Civel N°
70031750094/RS, Relatado pela Desembargadora Liege Puricelli Pires, julgado pela sexta
camara civel, em 30 de junho de 2010 (RIO GRANDE DO SUL, 2010, 243).

Nesse sentido, Maldonado fala em autoprotecao eficiente e cita 0 exemplo de uma ONG
criada em 2005, a Safernet Brasil, que tem se preocupado com as vulnerabilidades dos
infantes no espaco digital, propagando o seu uso consciente e responsavel. Cita a autora que
em 2009, a referida ONG realizou uma pesquisa com 732 pesquisadores e 2159 alunos a

respeito do que eles pensam sobre a “seguranca da rede”. Dos resultados destaca-se:

26% dos educadores conheciam casos de ataques de cyberbullying entre os alunos
de suas escolas; 99% dos professores consideram dever da escola discutir medidas
de seguranga com seus alunos, embora 50% deles considerem que ndo dispdem de
informagdes suficientes para realizar este trabalho. Entre os alunos, 12% declaram
ter namorado ao menos uma vez pela internet e 11% confessam ter publicado suas
fotos intimas, embora 33% reconhegcam que conhegam amigos que ja sofreram
ataques de cyberbullying (MALDONADO, 2011, p. 81).

Outro dado alarmante e que corrobora a preocupagdo com 0 uso consciente da internet é
uma pesquisa do Departamento de Educagéo dos EUA, realizada em 2006, onde se constatou

que “quase 25% das criangas entre 3 e 5 anos ja estiveram online, e na época da pré-escola o



indice é de quase um ter¢o”. (SRTASBURGER; WILSON; JORDAN, 2011, p. 322). A
precocidade do uso da web tem sido uma constante e, a grande inquietacdo € que ao contrario
das midias tradicionais essas ferramentas d&o acesso a toda forma de conteudo.

Neste sentido, a sociedade informacional encontra-se num momento em que se espalha a
preocupacédo pelo uso da internet. Prova disso € o aparecimento em pesquisas como algo que
possa levar a violéncia. Na Suécia, uma pesquisa “perguntou aos adultos o que eles percebiam
como fatores que levam a violéncia” em sua sociedade. E, para surpresa, embora “alcool e as
drogas fossem os mais citados (90%), é interessante observar que tanto a TV como a internet
foram listadas por 60% dos respondentes como uma influéncia forte e significativa”. As
mesmas impressoes também foram relatadas por pais nos EUA, onde “mais de 85%
consideram a internet como um problema de risco para seus filhos”. (STRASBURGER,;
WILSON; JORDAN, 2011, p. 324).

Apresentadas as oportunidades de que a expansdo do direito constitucional é capaz de
concretizar os direitos fundamentais dos infantes e, realizada a analise destes direitos através
da préatica a teoria, ou seja, analisadas situacGes de desrespeito ao cumprimento efetivo dos
direitos fundamentais de criancas e adolescentes e o seu enquadramento legal. Resta ainda o
dever de ponderar a necessidade de uma legislacdo especifica, capaz de diminuir a
discricionariedade judicial no @mbito das puni¢fes dos agressores do cyberbullying. E, para
tanto, passa-se a analise do Projeto de Lei n° 5.369 de 2009, sobre o tema, para num segundo
momento comparéa-lo a legislacdo americana, local de grande incidéncia do bullying e de onde

o ordenamento brasileiro retira suas fontes doutrinarias.

3. O tratamento juridico do cyberbullying no Brasil: projetos de lei sobre o tema.

Resta configurada a urgéncia de legislacdo reforcando tais principios, no tocante as
violéncias cometidas normalmente entre pares, como forma de alimentar uma cultura
democrética de direitos humanos e fundamentais de criangas e adolescentes. Abre-se, assim, a
discussdo para a necessidade (ou ndo) de combate ao bullying e de sua versdo digital; fixagdo
de parametros para a diferenciacdo de uma simples brincadeira a um ato de violéncia, bem
como para a incapacidade e a inércia que o Poder Legislativo tem demonstrado em questdes
polémicas como estas.

Configura-se assim, a necessidade de averiguar os institutos legais que se interpdem

no Congresso brasileiro, assim como verificar quais sdo as iniciativas que os legisladores



estdo tomando para adequar essa nova realidade da sociedade informacional para o combate
da violéncia virtual.

Ao efetuar uma pesquisa no Congresso Nacional, foram encontrados alguns projetos
de Lei que propdem a criacdo de mecanismos de combate ao bullying, dentre eles os projetos
de Lei n® 6.481/2009, 5.369/2009 e 6.725/2010.

Como objeto de pesquisa, 0 estudo em questéo selecionou o Projeto de Lei n° 5.369,
por ter sido este considerado como o texto mais abrangedor das necessidades encontradas na
sociedade informacional. A partir dai depreender-se-do todas as andlises realizadas a seguir.

Nesse sentido, passa-se a analisar o projeto, que institui o Programa de Combate ao
Bullying, proposto pelo Deputado Vieira da Cunha, filiado ao Partido Democratico
Trabalhista do Estado do Rio Grande do Sul.

De acordo com a justificativa do projeto e com base na pesquisa conduzida pela
organizagao internacional Plan, por meio da campanha “Aprender sem medo” (2008), lancada
em Varios paises, tem-se estimativas mundiais que sugerem que mais de 350 milhdes de
criancas sdo vitimas de bullying. Afirma-se segundo dados da mesma pesquisa que
aproximadamente um milhdo de infantes passam, por dia, por situacdes de violéncia em
escolas.

A propositura apresentada, segundo o Deputado, objetiva instituir o Programa de
Combate ao Bullying no &mbito do Ministério da Educacéo, visando a identificar as criangas
vitimas da violéncia, nas escolas e na sociedade, bem como criar mecanismos que permitam
evita-lo. Para tanto, no art. 1°, paragrafo Unico, define-se bullying como todo ato de violéncia
fisica ou psicoldgica, intencional e repetitivo, que ocorre sem motivacdo evidente, praticado
por individuo ou grupo, contra uma ou mais pessoas, com o objetivo de intimida-la ou agredi-
la, causando dor e angustia a vitima, em uma relacdo de desequilibrio de poder entre as partes
envolvidas.

Diante desse conceito, delimita-se 0 que se entende por bullying, como ja expresso
alhures, deixando claro que para configuracdo do ato, é necessaria intencdo de causar dano,
especificamente aquele que se tem por alvo, ndo sendo caracterizada como tal a violéncia sem
um destinatario especifico. Ademais, destaca-se a repetitividade do ato como fator
determinante do evento.

O conceito claro e especifico da violéncia na lei, evita que atitudes tidas como
brincadeiras de criangas, sejam claramente diferenciadas de atos violentos, que ultrapassam os

limites de meras travessuras realizados por aqueles que se encontram em peculiar fase de



desenvolvimento, configurando, definitivamente o que se denomina o bullying no ambiente
escolar.

Feita a analise conceitual, destaca-se no artigo 2° da Lei um rol taxativo de atitudes
que caracterizam a pratica do bullying. Ao especificar expressamente essas caracteristicas,
isso gera uma limitacdo no que tange a atuacdo do texto legal, ndo condizendo com o
momento social atual, onde a sociedade evolui e modifica seus habitos com grande
velocidade, assim como os diferentes tipos de conflitos. Faz-se necessario destacar que existe
uma grande diversidade de tipos de bullying, dentre eles compreende-se o cyberbullying, que
se configura como a prética do bullying online.

Nesse contexto, ndo se pode desconsiderar que a internet € uma tecnologia aberta,
que evolui constantemente e que, a cada dia apresenta diferentes formas de uso e,
consequentemente, de conflitos. Portanto, antes de uma listagem de comportamentos ou tipos
que podem caracterizar o bullying, 0 mais adequado a esse tempo seria empregar a técnica das
clausulas gerais, que por serem abertas, permitem a incorporacdo de novos padrbes
comportamentais como bullying, o que acontecera na medida que eles forem se
desenvolvendo.

Nesse mesmo sentido, Li, et al. (2012), afirma que as tecnologias estdo em constante
desenvolvimento e, consequentemente, mudam os meios de interagdo da sociedade. Nesse
contexto, novas portas se abrem e acarretam em diferentes oportunidades, em contrapartida, a
presenca constante dessas tecnologias conduz também a novos questionamentos sobre o uso
ético desses equipamentos nas escolas.

Atesta 0 autor, que a internet, a telefonia movel, e outros meios de tecnologia da
comunicag¢do, a0 mesmo tempo em que proporcionam conveniéncia a sociedade, também
potencializam a exposicdo dos estudantes aos perigos das interacdes virtuais, o que coloca a
sua seguranga e bem estar em riscos.

Referindo-se ainda ao mesmo artigo, verifica-se no paragrafo Unico que o legislador

insere o conceito de cyberbullying, como:

§ Gnico — O “cyberbullying”, uso de instrumentos da WEB, como Orkut e outros,
para depreciar, incitar a violéncia, adulterar fotos e dados pessoais com o intuito de
criar meios de constrangimento psicossocial, caracteriza-se também como
“bullying”.

Nesse paragrafo, apresenta-se o cerne do presente trabalho, assim como encontra-se

o ponto fulcral da lei, pois a partir desse conceito far-se-a toda a interpretacdo do texto legal.



Ao determinar que o cyberbullying ocorre apenas no ambiente da web?, o legislador
criou um série de restrigdes ao preceito legal, pois exclui todos os demais meios tecnoldgicos
de informacédo que ndo utilizam da internet. Portanto, se a violéncia se configurar por meio de
mensagens instantaneas enviadas a partir de um telefone moével, sem o uso da internet, este
ndo poderd ser abrangido por esta lei.

Conforme acrescenta Subrahmanyam (2011), o cyberbullying pode ocorrer ndo so6
com o envio de mensagens instantaneas e a internet, mas, com o advento das cameras digitais
nos telefones celulares. Constata-se também um comportamento novo: pessoas tirando fotos
de seus pares em situacGes comprometedoras e distribuindo isso via mensagem instantaneas
ou e-mail ou, de forma mais gravosa ainda, postando no YouTube® e todos esses
comportamentos caracterizam o que se denomina bullying virtual.

Outro ponto falho que pode ser apontado no referido projeto de lei é a equiparacéo
do tratamento do cyberbullying ao bullying. Ao fazer isso, o legislador, por certo,
desconsiderou pontos sensiveis que diferenciam estes institutos, a comegar pelo ambiente em
que cada um ocorre. O bullying real restringe-se ao mundo real, ao fato de se estar cara-a-cara
com 0 Seu agressor, 0 que permite que a vitima conheca quem o ofende e, que ao sair do
ambiente de convivio entre ofendido e ofensor, a violéncia cesse.

Em contraponto, no bullying virtual, na maioria das vezes, o agressor ndo é
conhecido, este cria um perfil falso, permitindo o seu anonimato, 0 que o encoraja a pratica da
violéncia. Acrescenta-se ainda o fato de que esta agressdo permeia — penetra por varios
ambientes sociais, podendo ser visualizada em qualquer local em que a vitima tenha acesso
aos dispositivos de comunicacgéo e informacéo.

De forma sucinta, acrescenta-se ainda o fato de que a violéncia realizada no ambiente
virtual pode ser vista por um publico incalculavel e a informacdo postada pode ser

manipulada por varias outras pessoas, fazendo com que a vitima tenha grande dificuldade em

* Chama-se “Web”, contragio de “World Wide Web”, a uma das possibilidades oferecidas pela rede Internet de
navegar entre documentos ligados por relacBes hipertexto. O principio de web assenta na utilizacdo de
hiperligacdes para navegar entre documentos (chamados “péginas web”) gragas a um software chamado
navegador (ou em inglés browser). Uma pégina web € assim um simples ficheiro texto escrito numa linguagem
de descrigdo (chamada HTML), permitindo descrever a formatacdo do documento e incluir elementos graficos
ou ligacdes para outros documentos com a ajuda de balizas. (KIOSKEA NET, 2012)

* «“O servico de compartilhamento de video mais usado no mundo, responsavel por cerca de 10% de todo o
trafego da internet. Um artigo da revista Time relatou que de todos os usuarios do YouTube, apenas 0,01% sdo
criadores de contetido. O YouTube é conhecido por ter uma enorme quantidade de registro de videos amados e
clips de videos engragados. Uma caracteristica fundamental deste website é a “resposta em video”, em que as
pessoas podem registrar videoclipes e coloca-los com uma réplica a um determinado video”. (PALFREY, 2011,
p. 328)


http://pt.kioskea.net/contents/internet/internet.php3
http://pt.kioskea.net/contents/www/navigateur.php3
http://pt.kioskea.net/contents/html/htmlintro.php3

fazer cessar definitivamente a agressdo. Frise-se: isso ndo ocorre no bullying real, pois o
publico que assiste é 0 que se encontra presente naquele ambiente e uma vez que a vitima se
retira do local, esta acaba.

Ao tratar do tema, Felizardo (2010, p. 39) acrescenta a acessibilidade como outra
caracteristica do cyberbullying, pois os agressores podem causar sofrimento a qualquer hora
do dia ou da noite. Outro ponto destacada pelo autor é que a vitima, muitas das vezes, ndo
denuncia a violéncia por medo de represalias de seu agressor e por medo de perder os
privilégios relativos ao computador ou telefone. Isto ocorre porque é usual que os pais
terminem por tirar os aparelhos tecnoldgicos da vitima para fazer cessar o problema, no
entanto isso pode ser encarado como uma puni¢do para o ofendido, ao invés de um ato de
protecao dos responsaveis.

Depreende-se também do art. 3° do referido projeto, mais um ponto fragil, onde, por
mais uma vez, o redator perde a oportunidade de exemplificar os atos cometidos pelo ofensor,
a fim de ndo limitar o tipo ilicito a estas descritas no texto.

A criacdo de rol taxativo para enquadrar tipos ilicitos para agressées que envolvem
as novas tecnologias podem, rapidamente, tornar a lei obsoleta ou ineficaz, no que tange as
acOes propostas pelo legislador. As tecnologias continuam a se desenvolver constantemente e
modificam o modo de interagir da sociedade, com isso novas portas se abrem e trazem novas
oportunidades que fazem questionar sobre o uso ético nas tecnologias. (L1, et al., 2012)

Diante da era da informacdo e das ferramentas tecnoldgicas, se infere que criar
normas legais que levam em consideracdo apenas 0s instrumentos de informacdo e
comunicagdo atuais, poderd implicar na ndo eficiéncia do texto legal para novas situacoes
advindas do convivio entre pares e meios de comunicacéo e informacéo.

Por fim, verifica-se no teor do projeto de lei uma deficiéncia no que tange as
responsabilidades de execucdo e fiscalizacdo do Programa de combate ao Bullying, assim
como na forma de custeio para efetivar o projeto. O redator se restringe apenas em declarar
que os Municipios e Estados deverdo apresentar relatorios bimestrais coletados em suas
unidades e envia-los ao Ministério da Educacdo, porém ndo define como serdo feitos os
relatérios, quais serdo 0s parametros observados e para qual finalidade sera enviado ao 6rgéao
responsavel, tornando, mais uma vez, o texto de lei vago e sem finalidade especifica.

De forma conclusiva, o Programa de Combate ao Bullying proposto pelo Projeto de
Lei 5.369/2009, é uma iniciativa relevante diante do contexto social em que as criangas e
adolescentes se inserem. Diante de indmeras ferramentas utilizadas para comunicacdo e

informacdo e perante a intensa popularidade que elas representam para 0s nativos digitais,



estas expOe potencialmente criangas e adolescentes aos perigos das interacGes virtuais, nos
quais pdem a sua seguranca e bem-estar em risco.

No entanto, ficou constatado no estudo que o Projeto em questdo e fragil no que
tange a abordagem conceitual do bullying e do cyberbullying. O legislador apresenta um texto
restritivo de acdes que compreendem o ilicito, fazendo com que este seja excludente quanto
aos outros meios de se cometer o bullying virtual. Além do mais, o texto legal é impreciso e
ndo imputa diretamente a responsabilidade ao Estado, a sociedade, aos pais e as escolas para
tornar efetivo o programa de combate a violéncia nas escolas.

Pode-se inclusive descrever outras falhas do projeto de lei em anélise, j& que ele se
limita a prescrever objetivos vagos e imprecisos sobre o combate ao bullying nas escolas e
suas modalidades. Poder-se-ia afirmar, em especial, que o artigo 4° do referido projeto é
totalmente programatico porque relata metas para serem atingidas, sem descrever ou imputar
a forma como elas serdo concretizadas.

Ademais, afirma o legislador em sua justificativa “que a rotina do bullying enseja a
sua permanéncia em um ciclo de violéncia, levando-o a condenagdes criminais”. Nesse
sentido, pergunta-se: com base em qué ele afirma isso, pois sequer a afirmativa é
contextualizada. E um contracenso afirmar isto com a auséncia de apresentacio da realidade
da violéncia no Brasil, sem descrever o carater preventivo e educacional da legislacdo
brasileira especial aos infantes.

Rememore-se de que o0 ECA néo objetiva punicdo, seus objetivos sdo pedagogicos e
ressocializadores, uma vez que ele proprio descreve e caracteriza o ilicito como ato
infracional, ou seja, toda conduta tipica e antijuridica descrita como crime e contravencdo
penal cometidos por menores de idade. E, a sancdo prevista se coaduna com 0s objetivos
anteriormente citados, aplicando-se dependendo do caso, medidas de protecdo e medidas
socioeducativos.

Por fim, pode-se afirmar que o redator ndo se preocupa com os preceitos do ECA,
pois em nenhum momento, ele menciona seus fundamentos, esquecendo-se totalmente dos
mandamentos estatutarios e constitucionais da doutrina da protecéo integral.

Feito isso, levando-se em consideracdo que o Brasil ndo possui legislacdo vigente até
0 presente momento sobre a tematica e, que existem escassas iniciativas legais sobre o
bullying e o cyberbullying no pais, faz-se necessario investigar a respeito de projetos de lei em
outros paises em que o problema ja esta consolidado e, 0 modo com 0s quais estes enfrentam

a disseminacdo da violéncia virtual perante o Poder Judiciario.



Para isso, passa-se a analise do Projeto de Lei norte-americano, H.R. 3.222, no qual
apresenta semelhante proposta de combate ao bullying da iniciativa de lei brasileira.

4 O enfrentamento do cyberbullying nos Estados Unidos: o Projeto de Lei
H.R.3.222/2009.

O uso crescente dos meios de tecnologia da informacdo e comunicagdo é uma
realidade mundial. Estatisticas recentes fornecidas pela Internet World Stats (2012)
demonstram que hoje no mundo existem 2.271.944,524 usuérios de internet, valor este que
corresponde a 32% da populacdo mundial.

Sob a égide desta Otica, crescem também os diversos meios de violéncia virtual,
causados pelo mau uso dos instrumentos tecnoldgicos, incentivados pela sensacdo de
anonimato que estes oferecem e pela facilidade de manipulacdo de informacdes e dados que a
web e demais mecanismos de envio de mensagens instantaneas permitem.

Conforme ja anteriormente citado, uma das formas abordadas de violéncia, muito
comum entre criangas e adolescentes é o bullying e o cyberbullying. Atualmente, de acordo
com dados concretos, existem diversas criancas que sofrem desses males e que por falta de
informacdo terminam por ndo buscar ajuda para enfrentar a violéncia, o que pode acarretar,
em casos extremos, no suicidio de jovens vitimas do bullying tradicional e virtual.

Com a rapida difusdo e popularidade das tecnologias informacionais entre criancas e
adolescentes, constatou-se um acentuado aumento nos indices de violéncia online. Segundo
pesquisas realizadas por Ybarra e Michel (apud HOLFELD; GROBE, 2012), avaliando a
sobreposicdo entre bullying e cyberbullying nos EUA, determinou-se que 19% dos
adolescentes pesquisados tiveram algum envolvimento no cyberbullying, seja como
agressores ou como vitimas, dentre eles 12% como bullies®, 4% como vitima e 3% em ambos
0s polos.

A violéncia online ganhou notoriedade nos Estados Unidos e no mundo em
novembro de 2007, apds o suicidio de Megan Meier, uma adolescente de 13 anos de idade
que vivia no Estado de Missouri e que se suicidou apoés ter sido vitima de cyberbullying.
(FIGLIOLA; STEVENS, 2011)

De acordo com a narrativa das autoras, a mde do ex-amigo de Megan criou uma

pagina falsa no MySpace, fingindo ser um menino que tinha acabado de se mudar para a

> Segundo Gongalves (2011) a palavra é usada para denominar aqueles que praticam bullying.



cidade. Poucas semanas apds se tornarem amigos, Josh mudou o tom de suas mensagens,
dizendo que ele ndo queria mais ser amigo de Megan porqgue tinha ouvido dizer que ela tinha
sido ma com alguns de seus pares. Acrescenta Bauman (2012), que depois que Josh e Megan
trocaram mensagens por seis semanas, Megan comegou a receber mensagens cruéis de seu
agressor, incluindo uma que dizia, em parte, que o mundo seria melhor sem a presenca da
estudante. Megan, perturbada, se trancou em seu quarto e se enforcou no dia 16 e outubro de
2006.

O caso de Megan Meier deu notoriedade ao tema e gerou comocdo mundial,
conforme demonstrara o site do jornal americano, The New York Times. O suicidio da
estudante deu causa ao primeiro projeto de Lei contra o bullying proposto no congresso

americano, em maio de 2008, denominado “The Megan Meier Cyberbullying act

, tendo por
objetivo fazer uma emenda no capitulo 41, Titulo 18, Codigo Americano, criando o artigo 881
que introduz a criminalizacdo do cyberbullying no texto legal. Ap6s essa iniciativa, surgiram
diversos intentos no Congresso com a mesma finalidade, no entanto, até a presente data, ndo
foram nenhum deles aprovados. Em que pese esta iniciativa ter ganho notoriedade, ndo sera
analisado o presente projeto neste trabalho em virtude de ele criminalizar o cyberbullying,
alternativa que ndo se entende viavel ao tratamento do tema, pois daria apenas uma resposta
simbdlica a populacéo.

Assim, por entender que o tema exige outras formas de enfrentamento, partiu-se para
pesquisa no Congresso americano, com o objetivo de verificar a existéncia de outros projetos
de lei sobre a tematica. Para tanto, foram digitados no site de busca do governo, os termos
bullying e cyberbullying. Como resultado, foram encontrados para o primeiro termo, 83
projetos de lei ligados ao tema, entre os anos de 2007 a 2012. Para o segundo termo, foram
constatadas 36 propostas, compreendidas no mesmo periodo.

Diante da pesquisa realizada no Congresso norte-americano, foi selecionado como
objeto de pesquisa deste estudo o Projeto de Lei H. R. 3.222, de iniciativa do representante
Jonh Murtha, proposto no ano de 2009, na primeira sesséo do 111° congresso americano,

»’ com o objetivo de

intitulado  “Adolescent Web Awareness Requires Education Act
promover educacgdo para internet segura, iniciativas de prevencao de cibercrimes e para outros
fins. Como o referido projeto adotava estratégias de prevencdo, o0 mesmo foi selecionado para
a andlise, vez que se aproximava da proposta brasileira, que também prevé a adogdo da

prevencao.

%< Lei Megan Meier contra o cyberbullying”.
" “Lei de educagdo para conscientizagdo dos adolescentes para o uso da web”.



A proposta de lei busca justificativa, demonstrando que a internet é uma ferramenta
valiosa e fundamental para a nagdo competir em uma economia legal, pois oferece acesso
instantaneo a pesquisa e informacdes ilimitadas, além de permitir que o individuo possa estar
conectado em qualquer lugar do mundo.

Destaca-se do texto legal que cerca de 93% dos jovens de 12 a 17 anos usam 0S
servigos de internet regularmente e que cerca de 45% das criangas entre 3 a 11 anos faz uso
da ferramenta mensalmente, segundo pesquisas realizadas em 2009. Afirma-se ainda que 89%
dos adolescentes com idade entre 13 a 17 anos usam telefones celulares, na sua maioria com
cameras fotograficas embutidas, o que comprova que as tecnologias de comunicacdo e
informacdo, sdo amplamente populares entre criancas e adolescentes (ESTADOS UNIDOS
DA AMERICA, 2009).

O projeto apresenta também dados sobre 0 mau uso das tecnologias de informacao,
acrescentando que o bullying nas escolas pode assumir muitas formas, incluindo o envio de
insultos, ameagas ou mensagens ofensivas via internet, e-mail, mensagens de texto em
telefonia mdvel, entre outros dispositivos eletrénicos de mensagens. Acrescenta o texto que
uma em cada cinco adolescentes afirmam ter usado seus celulares para enviar fotos de si
mesmos e de seus pares em situacfes constrangedoras.

Ademais, demonstra o legislador que, em pesquisa nacional sobre a saude infantil, os
pais classificaram em 5° lugar a seguranca na internet como uma preocupacao de salde para
as criangas. Constata-se da enquete Common Sense Media conduzida em 2006, que quase
90% dos pais dizem ndo ter o conhecimento sobre como proteger seus filhos da violéncia
online.

Afirma o legislador na justificativa do projeto, que a educacéo para 0 uso da internet
com ferramentas da tecnologia € a maneira mais eficaz de resolver e prevenir crimes e outros
perigos advindos do mundo virtual e novas midias®. De acordo com estudos cientificos
realizado com 1.379 estudantes no Estado da Virginia, EUA, ap6s a implantacdo da educacédo
para internet segura em suas escolas, os alunos apresentaram evolugdo, de acordo com as
mesmas pesquisas realizadas. A promulgacdo da Lei de Protecdo as Criangas na Internet
determinou que as escolas implementassem as politicas de seguranca da internet e as medidas

de protecdo das tecnologias, a fim de receber descontos nos meios de acesso as

® O Projeto de Lei H. R. 3.222 define novas midias como novas tecnologias de informacéo, digital ou
informatizada em rede de comunicagdo com capacidade interativa, incluindo e-mails, blogs, mensagens
instantaneas, mensagens de texto, web sites, blogs de jogos interativos, medias sociais, telefones celulares e
dispositivos maveis.



telecomunicagfes e internet como meio de incentivo (ESTADOS UNIDOS DA AMERICA,
2009).

No estado da Virginia, a maioria das escolas ja desenvolveu politica de uso das
ferramentas da web, assim como implementaram o sistema com filtros e outras solucdes
baseadas em tecnologias para ajudar a proteger as criangas. Entretanto, afirma-se de acordo
com o descrito no Projeto de Lei H. R. 3.222 de 2009 que, estudos realizados pela National
Cyber Security Alliance demonstrou que menos de 25% dos educadores se sente confortavel
em ensinar os alunos a se protegerem dos predadores online. A mesma pesquisa demonstrou
que 90% dos educadores receberam menos de 6 horas de desenvolvimento profissional em
questdes relacionadas com a seguranca virtual. Como resultado, pouco ou nenhum aluno
recebeu educacao sobreo uso seguro e responsavel da internet e de outras midias (ESTADOS
UNIDOS DA AMERICA, 2009).

Assim, conclui o legislador a justificativa do projeto de lei, alegando que o problema
do assédio online ou cyberbullying dos jovens é generalizado e resulta em uma gama de
experiéncias para criancas e adolescentes que vao desde pequenos danos emocionais até ao
mais grave dos danos psicologicos. Por estas razdes, preparar os pais e educadores sobre a
seguranca na internet é fundamental para capacita-los a compreender 0s riscos reais e assumir
um papel ativo na protecao de suas criangas.

Diante dos fortes motivos expostos na iniciativa de lei, impele o legislador por meio
da aprovacdo do texto legal que mais pesquisas sejam realizadas, em diversas areas de
seguranca online para os jovens, incluindo: a) a solicitacdo de prevencdo dos menores de
idade e uso inapropriado da internet; b) a prevencdo da criacdo de contetdos inapropriados
pelos jovens; c) a protecdo de léshicas, gays, bissexual e transexuais, além de jovens com
deficiéncias que os tornem particularmente vulneraveis; d) a interacdo entre classes
socioeconémicas e fatores de risco; e) o papel que as imagens digitais e dispositivos de
captura de video desempenham no assédio de jovens por outros jovens e a producdo de
conteddo problematico; f) a intersecdo de diferentes tecnologias moveis baseadas na internet
e, as atividades de criminosos sexuais registrados.

Por meio dessas acgoes requer a lei obter efeitos que visem facilitar a investigacao e
identificacdo das melhores praticas em educacdo de jovens, pais e educadores para a
seguranca do uso da internet, bem como estabelecer um programa de competicéo entre 6rgaos
estaduais de educacdo, agéncias locais de ensino e organizagdes sem fins lucrativos para

efetuarem doacdes, a fim de instituir melhores praticas relativas a educagdo da internet.



A proposta de lei indica também uma série de providéncias que devem ser tomadas
pelas autoridades competentes na data da promulgacdo da lei para tornar concreto o projeto de
educacdo de jovens para o uso da internet, demonstrando em seu texto a descri¢do do publico
alvo, dos programas de educacao utilizados na seguranca na web, meios de se certificar que a
entidade elegivel imponha uma operacdo de medidas de protecdo das tecnologias de
comunicag0es, entre outros atos.

Da analise do documento percebe-se que sdo propostos uma pluralidade de meios de
combate as cibervioléncias, assim como meios de preveni-las por meio da educacao de todos
o0s envolvidos, sejam eles pais, criancas e adolescentes, educadores e toda a sociedade. Nesse
sentido, prevé o legislador um projeto de conscientizagdo do uso da web e demais
mecanismos utilizados para a comunicacdo e informacdo para que criancas e adolescentes
saibam como evitar o problema e, consequentemente, os futuros danos advindos da violéncia
virtual.

Fica explicito na proposta que os meios econdmicos e financeiros para alcangar o
objetivo do projeto serdo obtidos através de doacgdes realizadas por érgdos estaduais, agéncias
locais de ensino e organizac6es sem fins lucrativos, fornecidos pelo periodo de até dois anos.
Apresenta também o projeto, uma lista de prioridades a serem realizadas a fim de otimizar os
resultados do Programa de Educaco para Internet Segura®.

De forma sucinta, ao efetuar um comparativo entre a proposta de Lei n. 5.369/2009 e
0 Projeto de Lei H.R. 3.222, verifica-se que 0 primeiro projeto traz mecanismos vagos de
combate ao bullying, sem descriminacdo dos meios adequados para a realizacdo do programa,
sem apresentar os meios econémicos e financeiros para torna-lo viavel, além do que, o
contetdo conceitual apresentado pelo legislador gera uma série de restricdes de aplicacdo da
lei aos dispositivos tecnoldgicos, restringindo-os a aplicacdo apenas dos instrumentos que
fazem uso da internet. Acrescenta-se a critica do projeto, o fato do texto ndo apresentar por
meio de quais instrumentos pretende estimular o publico alvo, quais sejam criancas e
adolescentes, escolas, pais e comunidade, a participar do Programa de Combate ao Bullying.
O texto legal restringe-se apenas a citar o Ministério da Educacdo como 6rgdo responsavel
por expedir normas e procedimentos necessarios a execugcdo do programa, excluindo da
responsabilidade as instituices de ensino e os pais pela educacao das criancas e adolescentes

a prevencdo do bullying e cyberbullying.

® Trata-se de um programa investigador realizado com pessoas de determinada faixa-etaria, para incentivar o uso
seguro e responsavel da internet, para promover relatérios informativos, entendimento critico dos perigos da
internet e educar criangas, pais e a comunidade, sobre como prevenir ou responder a problemas ou perigos
relacionados com a internet ou novas midias. (ESTADOS UNIDOS DA AMERICA, 2009)



Outro ponto sensivel a ser citado, encontra-se no proprio titulo do projeto de lei, ao
determinar que o programa é de combate ao bullying, isenta o texto legal de incluir em suas
previsdes, meios de combater o cyberbullying e demais violéncias enfrentadas pelo uso dos
novos meios de tecnologia, 0 que mais uma vez ratifica o fato de que a lei é restritiva e, por
iSS0, pouco prética para 0s novos tempos da sociedade informacional.

Por fim, verifica-se no projeto de lei brasileiro uma justificativa para a apresentagéo
do programa pouco descritiva da realidade brasileira, nesta, apresenta-se apenas indices
mundiais e violéncia virtual, ndo demonstrando o quanto a pratica do bullying e do
cyberbullying afetam a sociedade brasileira.

Quanto ao projeto de lei americano, verifica-se uma série de apresentacdes de
estudos realizados no pais que embasam a necessidade de um programa de educacdo para 0s
jovens para a internet segura. Parte o legislador da demonstracdo da importancia das
ferramentas tecnolGgicas para a economia do pais, para posteriormente demonstrar que o seu
mau uso por aqueles que se encontram em peculiar fase de desenvolvimento pode acarretar
danos psicoldgicos e sociais comprovados. Ademais, apresenta o texto legal pesquisas
realizadas com os pais de criancas e adolescentes, no que se refere a preocupacdo da
seguranca na internet como um fator que interfere na sadde das criangas, a fim justificar que a
educacao de pais e responsaveis para o uso da internet sequra também é primordial para evitar
futuros problemas. Por fim, apresenta o projeto pesquisas realizadas na Virginia, primeiro
Estado a implantar o programa de educacdo para a internet segura, com o demonstrativo de
resultados positivos em relacdo a prevencdo de cibercrimes no ambito escolar.

Num segundo momento, o projeto de lei norte americano impde a realizacdo de
novas pesquisas sobre a tematica, com o objetivo de trazer novos subsidios para
implementacdo do projeto em momentos futuros. Além disso, o texto de lei prevé os meios
necessarios para obtencdo de verbas para concretizacdo do programa, assim como apresenta
incentivos para as escolas que se engajarem no projeto, proporcionando as instituicdes
descontos em peculnia nos servicos de acesso aos meios de telecomunicagdes e internet.

Da analise realizada entre os dois projetos de lei, percebe-se que ambos priorizam a
adocdo de medidas preventivas. No entanto, enquanto no projeto norte-americano essas
medidas sdo mais especificas e acompanhadas de estratégias mais concretas para executar
essa prevencao, o Brasil apenas apresenta uma espécie de “promessa” de execucdo do
programa, que sequer vem acompanhada de qualquer previsdo sobre 0s recursos necessarios
para a sua execucdo e do modo de respeito aos principios fundamentais dos infantes ja

previstos constitucionalmente. Trata-se, pois de pura atividade demagadgica do parlamentar.



CONCLUSAO

Os apontamentos iniciais demonstram que a disseminacdo das novas tecnologias da
informacdo e comunicacdo, exemplificados pelo uso da web e da telefonia celular,
proporcionam um grande avanco na sociedade informacional.

No entanto, a inclusdo dos diversos meios tecnoldgicos também acarretou uma série
de mudancgas e impactos no convivio social entre os seus usuérios, determinando novas
formas de interacdo social dos quais resultaram conflitos que apresentam contornos inéditos, o
gue igualmente aconteceu com o direito constitucional, que precisou se adequar as novas
realidades, razdo pela qual se delinearam os apontamentos a respeito do constitucionalismo e
do neoconstitucionalismo. Teoria que se demonstra capaz de concretizar os direitos e
garantias fundamentais de todos os cidaddos, inclusive dos infantes no que tange a punicao
dos agressores do cyberbullying, mesmo que ainda ndo existam normativas enfrentando este
tipo de violéncia, ja que ele permite um olhar axioldgico do intérprete na hora da aplicacéo
que pode ir além da norma posta.

Deste modo, desde a introducdo da sociedade na era informacional, as ferramentas
tecnoldgicas tém sido utilizadas como meios de potencializar as violéncias e seus resultados,
principalmente por criancas e adolescentes, que fazem desses meios sua principal fonte de
interacdo entre pares. Ao mesmo tempo em que criancas e adolescentes participam do
ambiente virtual como meio de interacdo social, estes também fazem uso da web para
depreciar, humilhar e ferir os seus desafetos, acarretando no cometimento do cyberbullying ou
bullying virtual.

Ao longo do trabalho, foram demonstrados por meio de depoimentos expostos no Blog
da “Capricho”, que esse novo tipo de violéncia online extrapola o limite da mera brincadeira
de crianca e acaba, muitas das vezes, por gerar sérios danos psicologicos e emocionais entre
as vitimas. Essas aparentes travessuras ultrapassam as barreiras do convivio normal entre
aqueles gue se encontram em peculiar fase de desenvolvimento, causando serios prejuizos que
afetam os direitos fundamentais e a dignidade da pessoa humana, protegidos
constitucionalmente e reforgados pelo Estatuto da Crianga e do Adolescente.

Diante desse quadro de crescente uso das tecnologias de comunicacdo e informagao
entre criancas e adolescentes, perante a constatacdo da conduta do bullying e do cyberbullying
como pratica comum nas escolas entre pares, restou configurada a urgéncia de producdo de

legislagdo no Brasil para 0 combate e prevencdo dessas violéncias a fim de minimizar os



prejuizos causados pelos agressores as suas vitimas. Configura-se assim, a necessidade
premente de melhorar os institutos legais que tramitam no Congresso brasileiro, assim como
verificar quais sdo as iniciativas que os legisladores estdo tomando para adequar essa nova
realidade da sociedade informacional para o combate da violéncia virtual.

Para isso, foram digitados os termos “bullying” e “cyberbullying” no site do
Congresso Nacional. Como resultado, foram encontrados alguns projetos de Lei que propdem
a criacdo de mecanismos de combate ao bullying, dentre eles os projetos de Lei n°
6.481/2009, 5.369/2009 e 6.725/2010. Dentre eles, o estudo em questdo selecionou o Projeto
de Lei n° 5.369, por ter sido este considerado como o texto mais abrangedor das necessidades
encontradas na sociedade informacional e, mesmo assim, carente de mecanismos eficazes.

Como dito, em andlise ao referido projeto, constataram-se que o Programa de
Combate ao Bullying proposto ndo aborda suficientemente a tematica perante a realidade
brasileira e, tampouco apresenta dados conclusivos sobre o assunto de fatos ocorridos no
Brasil. O referido texto legal faz uma proposta de combate ao bullying com uma série de
objetivos programaticos, porém nao demonstra meios de alcanga-los.

Diante dessa apreciacdo, constatou-se que o legislador ndo objetiva criar meios de
punir os agressores, pois conforme argumenta na justificativa do projeto, ja existem diversos
meios legais de se imputar culpa aqueles que cometem o bullying na sua forma tradicional e
virtual. No entanto, pretende, por meio do projeto de lei, implantar meios de prevenir e alertar
criancas e adolescentes, por meio dos educadores, sobre a gravidade do assunto. Frise-se que
ndo se critica tal acepcdo preventiva, reconhece-se seu mérito, mas nao pode ser descasada de
mecanismos aptos a darem respostas aos agressores.

Pensando nisso e levando-se em consideracdo que o Brasil ndo possui legislagdo
vigente até o presente momento sobre a tematica e, que existem como asseverado, escassas
iniciativas legais sobre o bullying e o cyberbullying no pais, fez-se necessario investigar a
respeito de projetos de lei em outros paises em que o problema ja esta consolidado e, 0 modo
com os quais estes enfrentam a disseminacdo da violéncia virtual perante o Poder Judiciario
tem se demonstrado satisfatorio. Para isso, foi selecionado o Projeto de Lei norte-americano,
H.R. 3.222, no qual apresenta semelhante proposta de combate ao bullying da iniciativa de lei
brasileira.

Em breve exame do texto de lei norte-americano, verificou-se que 0 mesmo tem o
proposito de implantar um programa de educacdo de jovens, dentre eles criangas e
adolescentes, no ambito escolar, para o uso seguro da internet. Ao revés da proposta

brasileira, este projeto é justificado por meio de apresentacdo de dados concretos, obtidos por



meios de pesquisas nacionais, da realidade americana e dos indices das violéncias virtuais
entre aqueles que se encontram em peculiar fase de desenvolvimento. Ademais, demonstra 0
legislador, de forma concreta e especifica, 0s meios para implantar o programa para educacgéo
de jovens para 0 uso seguro da internet, assim como apresenta 0S meios necessarios para obter
ajuda financeira para tornar concreto o projeto.

Outro ponto fulcral do texto legal americano estd na apresentacdo de dados que
ratificam a necessidade de se envolver pais e educadores no processo de aprendizagem do uso
da web para obter resultados positivos junto aos jovens.

Assim, cotejados os dois projetos de lei, percebeu-se que ambos priorizam a adogao
de medidas preventivas para o0 combate as violéncias virtuais. No entanto, enquanto no projeto
norte-americano essas medidas sdo mais especificas e acompanhadas de estratégias concretas
para executar essa prevencao, o Brasil apenas apresenta uma espécie de “promessa” de
execucdo do programa, que sequer vem acompanhada de qualquer previsao sobre os recursos
necessarios para a sua execucdo e do modo de respeito aos principios fundamentais dos
infantes ja previstos constitucionalmente. Trata-se, pois de pura atividade demagogica do
parlamentar.

Dito de outra forma, a conclus@o a que se chega é que o Brasil ainda precisa avangar
muito. Pode-se afirmar que mesmo que o projeto brasileiro em anélise seja aprovado e
tipifique a conduta do bullying e do ciberbullying ndo havera uma diferenca substancial na
pratica, haja vista como dito que ele se limita a tracar principios programaticos. Situacao atual
gue mesmo sem ter legislacdo especifica, coadunada com 0s objetivos do
neoconstitucionalismo e da RepuUblica Federativa do Brasil, jA se consegue concretizar,
bastando para tanto o reconhecimento de que a solugdo dos problemas juridicos nem sempre
se encontra no relato abstrato do texto legal e que, para isso, o intérprete deve se tornar
coparticipante do processo de criacdo do direito, completando o trabalho do legislador,
fazendo valoracBes de sentido para as clausulas abertas e realizando escolhas dentre as

solugdes possiveis.
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