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RESUMO

O presente artigo utiliza o método hipotético-deafpara demonstrar que na sociedade
da informacéo, tornou-se frequente o0 uso das reol#ais como meio de comunicagao
para as empresas. O poder de alcance das informégimencializado em decorréncia
do uso da internet e da globalizacdo. Uma solugitacilidade na identificacdo das
empresas, 0s bens incorpéreos das organizacOealg@Bms e auxiliam na comunicagéo
rapida das informacgdes. Globalizacéo, internebaisidistintivos formam, portanto, um
poderoso instrumental de divulgacao de informapaes o empresario, mas também para
terceiros. Informagdes inveridicas ou mesmo vagliecnas que até entdo restavam
in6cuas, podem se multiplicar de forma muito rapiadendo chegar a macular a
reputacdo da empresa. Com iSSo as empresas neTesijpostura proativa, preventiva
em face de uma possivel crise de imagem. Ness$extovislumbra-se necessario que
as empresas atentem para um plano de continuidadeeddécios, baseados em

governanca corporativa e de tecnologia, concredizaem politica de seguranca da
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informac&o. Com a finalidade de garantir a suskélidade financeira, responsabilidade

e funcdo social da empresa, com base nos valaces.ét
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SEGURANGCA DA INFORMACAO; CRISE DE IMAGEM.

ABSTRACT

This article uses the hypothetical- deductive methto demonstrate that in the
information society, became frequent use of soaiatworks as a means of
communication for businesses. The power rangefofrimation is enhanced due to the
use of the internet and globalization. A solutioreise the identification of businesses,
intangible assets of organizations are valuable @&ddthe rapid communication of
information. Globalization, internet and distinaisigns form therefore a powerful
instrument for the dissemination of information tbe entrepreneur, but also for others.
False information or even true, but until then remad innocuous, can multiply very
quickly, reaching tarnish the reputation of the pamy. With that businesses need to have
proactive, preventive approach in the face of aibbes picture crisis. In this context sees
it necessary for companies to violate a plan fairess continuity, based on corporate
governance and technology, implemented in inforomagecurity policy. In order to
ensure financial sustainability, social respongipand function of the company, based

on ethical values.
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Consideracdes introdutorias

O tema da presente pesquisa € atinente ao Direifwrdsarial, mostrando-se
altamente relevante, tendo em vista a protecaotitmisenal a diversos institutos
necessarios ao desenvolvimento da atividade em@esaua importancia para a ordem
econbmica do pais. A escolha do tema esta ligadgartancia dos bens incorporeos
para a atividade empresarial, bem como o seu valomercado atual. Assim, seréo

estudados os signos distintivos da sociedade eér@esesponsabilidade social



empresaria, bem como a forma de gerenciar uma deisenagem da organizacdo na
sociedade da informacdao, afim de garantir a sugtditiade financeira destas.

Considerando que o Direito Empresarial € ramo patisdvel para a promoc¢ao
dos Direitos Humanos, a atividade empresarialies&ida na ordem econémica do pais.
A Constituicdo Federal Brasileira traz em seu artlJ0 a necessidade de a ordem
econbmica estar pautada por meio de principiosgguantam vida digna a todos e a
justica social, por este motivo a relevancia dadsstdestinado aos institutos relativos a
atividade empresarial, a qual esta inserida nesskeno econbmica, fundada
principalmente nos principios da funcédo social dappedade, valorizacdo do pleno
emprego, responsabilidade social e sustentabilidade

O adequado desenvolvimento da atividade empresafeth, ndo s6 os
diretamente envolvidos, mas toda a sociedade. Rorteje se fala tanto em funcéo
social da empresa. Por isso se deve buscar solpabasconflitos, como o que sera
abordado nesta pesquisa sobre os signos distimtavatividade empresarial, como bens
incorpdreos e o0 gerenciamento de crise da imagesrgdaizagdo, como meio de garantir
a sustentabilidade da empresa e sua funcéo somsiderando a responsabilidade social
empresaria e politicas de condutas éticas.

O presente trabalho busca demonstrar que na sdeiet#ainformacéo, o0 uso
frequente da internet, a globalizacdo, e a novamdode comunicagao existente entre
organizagfes e consumidores, pode trazer preocep@agia as empresas que antes ndo
existiam, levando as a tomarem decisGes prevenpaaa possiveis crises de imagem e
reputacdo, que podem ser severamente potenciaizatadecorréncia das redes sociais
e midias virtuais.

Trazendo como tema os signos distintivos da atilddampresarial, o presente
artigo analisara a importancia de proteger essas beseu valor para as empresas,
devendo a imagem e reputacéo das organizagaceseryadas com o uso de ferramentas
de governanca e gestdo em tecnologia da informpe&® prevenir e gerenciar possiveis
crises, com a implementacdo de politica de segaraacinformacdo e plano de

continuidade de negocios previamente aprovadosusgdidos.



A importancia dos sinais distintivos das empresas

Os sinais distintivos tem como principal objetifaxilitar a identificacdo da
empresa, do empresario ou mesmo do produto ouceemyie € prestado ou
comercializado.

O estabelecimento empresarial € um complexo de lmeganizados e
necessarios para o exercicio da empresa, conformeeodispde a legislacao civil
brasileird.

Os elementos integrantes do estabelecimento podemcarpdéreos ou
incorpéreos. Como exemplos de bens corpéreos astéwrcadorias, 0 maquinario, 0s
imoveis, moveis e demais bens da mesma naturezab@&s incorporeos, estao o titulo
do estabelecimento ou nome fantasia, marcas, patesd nomes de dominio, direitos
sobre o ponto empresarial dentre otftros

Os sinais distintivos (homes empresariais, titdlesstabelecimento, marcas)
tem sua protecédo garantida na Constituicdo FeBeaalleira, no art. 5°, inc. XXIX. Além
disso, vale ressaltar que esta ligada esta protegd@rincipio da Funcédo Social da
Empresa, consagrado também pela Constituicdo Hederart. 170, Ill, como sendo a
funcao social da propriedade dos bens de producéo.

A protecao dos sinais distintivos € um estimulonaestimento e a defesa da
concorréncia e do mercado, sendo condicdo indigpehsao desenvolvimento
econdmico. O nome empresarial é o signo distingwe serve para a identificacdo do
empresarid O nome empresarial, apesar de também constituirsimal distintivo
empresarial, diversamente das marcas, tem sua@oopeincipal no ordenamento patrio
concentrada no Codigo Civil/2002.

A protecdo ao nome empresarial se obtém pelo apgato dos atos
constitutivos da empresa na Junta Comercial.

E por meio do nome empresarial, conforme os ensintoa de Fran Martifis
“gue o comerciante se identifica e assume as ol¥gmatinentes ao seu comérciem
outras palavras, é pelo nome empresarial que adam® reconhece o empresario, como
exercente de uma determinada atividade empresariadustrial.

De acordo com Jacques Azéma e Jean-Christopha@&Daome empresarial
€ a denominacao sob a qual uma pessoa fisica oalmregplora uma empresa; ele

também distingue um fundo de comércio de outroases”®.



Da definicdo dada retira-se que o nome empressgsdmpenha duas funcoes,
quais sejam, designar o empresario (também corhemmcho funcaosubjetivg e
distinguir o empresario (esta a fungljetiva) Esta tltima pode-se dizer refere-Ssua
caracterizacao ou individualizacéo dentro do uns@empresarial®.

A marca é o signo distintivo que identifica produtservicos No Brasil, as
marcas tém protecédo legal na Lei 9.279, de 14 de deal996, conhecida como Lei de
Propriedade Industrial (LPI), e também por trataidtsrnacionais, como a Convencéo
da Unido de Paf o TRIPs. O Instituto Nacional da Propriedadeustdal (INPI) é a
autarquia responsavel no Brasil pelo registro eessfio de marcas e pode constituir uma
marca qualquer nome, simbolo, sinal grafico quegatentificar desde que visualmente
perceptiveis e ndo proibidos na norma legal.

Conforme as regras do INPI, sdo possiveis as deguimrmas de apresentacéo
de marcas: nominativa, figurativa, mista e tridisienal. A nominativa é constituida de
palavras, algarismos ou letras. A figurativa é sgméada na forma de desenho, imagem,
simbolo ou quaisquer outras formas em duas dimengdmarca mista constitui-se da
juncéo de elementos figurativos e nominativos fifgra tridimensional € composta pelo
formato da embalagem ou do proprio produto, deverfidoma estar dissociada de efeito
técnico.

Ainda é possivel que a distingdo da marca se dénottes do art. 123 da LRI
ou seja, a marca pode ser de produto ou servigdpgmossivel distinguir determinados
produtos ou servicos de outros idénticos. As madmscertificacdo, também sao
protegidas, as quais tem como fun¢éo atestar sedop ou servigo esta de acordo com
determinadas normas ou especificacdes técnicasfilfoas marcas coletivas, que
identificam produtos advindos de uma mesma enttdade

Os arts. 125 e 126, da LBl dizem respeito as marcas que detém uma
notoriedade, um conhecimento além do normal. Podem marcas notoriamente
conhecidas (art. 126 LPI) ou de alto renome (&% [PI). Estas ultimas, sdo aquelas
registradas no Brasil e que o INPI declara seuratiome, outorgando protecao especial
em todo o territério nacional, conferindo excludade de utilizacdo do signo
independentemente do ramo de atuacdo. Trata-sandeemcecdo ao principio da
especialidade, conforme ensina Fabio Ulhoa Cd¢&lho

Outro signo distintivo utilizado no exercicio davetade empresarial é o titulo

do estabelecimento. Este tem um grande valor mel@gido, € ele que atrai a clientela



e se torna conheciéfo Ensina Sebastido José Rofuque o titulo do estabelecimento

funciona como um nome fantasia:

“a designagdo com que o estabelecimento se tasnhecido perante a
coletividade. E o estabelecimento que se apresefitaa empresa. [...] dois
exemplos que se tornaram bem conhecidos: Mappiasa @nglo Brasileira
S/A e Casas pernambucanas — Estabelecimentos Anihdgren de Tecidos
SIA”.

A expressao linguistica usada na formacéo do tilolestabelecimento ndo
necessariamente coincide com o nome empresarahwarca.

A importancia em se proteger os sinais distintilms em consideracéo a
possibilidade de o simbolo indicativo confundiransumidor quanto a sua origem ou
induzir o consumidor a erro. Essa tutela sobreraarse restringe aos produtos e servi¢cos
que podem ser confundidos uns com os outros, cdosageguranca ao seu destinatério
final.

Assim, temos que os signos distintivos da empresmo a marca, home
empresarial e titulo do estabelecimento sdo berwpireos, de grande valor para a
organizacdo, devendo ser protegidos ndo somentecasm de crise da imagem ou
reputacdo da empresa, haja vista, que estas ®8ipgdem levar a desvalorizacéo destes

signos distintivos e, consequente, abalo finanagerempresa.

Responsabilidade social e sustentabilidade

Verifica-se que assuntos relacionados as empresdmm destague no modelo
capitalista, tornando o centro de debates pardaiqnamento do atual modelo econémico
global.

A sustentabilidade hoje é muito discutida no muglddalizado, integrando as
atividades da empresa, no que se referem a nesegssile se ter atos planejados, que
busquem néo apenas a lucratividade, mas uma p@siceisecom a coletividade.

Por sustentabilidade, temos a defini¢do de Juasag®:

Trata-se de principio constitucional que determican eficacia direta e
imediata, a responsabilidade do Estado e da satdedala concretizagéo
solidaria do desenvolvimento material e imatersdcialmente inclusivo,
duravel e equanime, ambientalmente limpo, inovadtico e eficiente, no
intuito de assegurar, preferencialmente de modeept&yo e precavido, no
presente e no futuro, o direito ao bem-estar.



Ainda afirma Juarez Freitas, que a sustentabiligateila ndo apenas ao direito
ambiental, mas em todas areas Diféjtsendo multidimensional, pois € juridico-politica,
ética, social e econémica também.

Outra afirmacgéo que comprova a sustentabilidaderde integral € exposto na

obra de José Antonio Puppim de Olivéira

Um modelo bastente difundido na pratica é o TripéPérformace de John
Elkington [...], em que a medida adequada paramwedesempenho de uma
empresa nao é somente a parte financeira (bottendm inglés), e sim um
balanco entre as trés dimensfes: econdmica, goambiental (o triple botton
line). Muitas das ferramentas atuais, como as riiest de relatérios de
sustentabilidade, sdo baseadas nesse principio.

Desse modo, verifica-se que a sustentabilidadeénapenas ambiental, mas
econdmica e social, no qual traz para as empresaspreocupacao de forma integral,
garantindo o bem-estar das presentes e futuragdgsra

Expde Ignacy Sacks “[...] E por isso que falamos emesenvolvimento
sustentavelA rigor, a adjetivacdo deveria ser desdobradaseamlmentancludente
ambientalmentsustentaveé economicamentistentadgelo tempo”.

Conforme assevera Carlos Roberto Claro “o desemaeiMo sustentavel de
uma empresa tem ligacdo direta com uma postura, sética e moral, perante a
coletividade, o meio ambiente e o préprio Estadojiiima instancia®®

Nesse sentido, “a sustentabilidade tem, pois, &@elalireta e visceral com o
cumprimento do objeto social da empresa, que, paodo manter-se no mercado,
também busca reproduzir-se com responsabilidadal $6t

Tornou-se importante discutir se o0 sistema recepmral de um Estado se
adequa aos anseios da sociedade, de modo que yresamue atinge a situacao de crise
econdmico-financeira tenha protecdes legais galastie, se necessario, a interferéncia
do Estado, para que atue no mercado com possdekdie soerguimento. Esse fato passa
a ser uma preocupacao da sociedade como um tgdovisi®, que a empresa deve se
manter sustentavel financeiramente, para que n@dloavepassar por crise econdmica e,
consequentemente, necessitar de protecdo/auxjbpara se recuperar.

No Brasil, temos a Lei 11.101/2005 que trata darass sob o enfoque da
recuperacao judicial, que tem como base principgriocipio da preservacdo da
empresa

Previa o Senador Ramez Tebet que a aplicabilidaghidcipio da preservacéo

da empresa era fundamental, pois, “em razdo déusgao social, a empresa deve ser



preservada sempre que possivel, pois gera riquez@mica e cria emprego e renda,
contribuindo para o crescimento e o desenvolvimsatial do Pais?!

Na medida em que a empresa tem relevante funcéal,§adoque gera riqueza
econdmica, cria empregos e renda, contribui pamiescimento e desenvolvimento
socioecondmico do Pais, devendo ser preservadaivee d@conomicamente tais
possibilidades.

Salienta 0 Desembargador Manoel de Queiroz Petaiigas?

O principio da preservacao da empresa que, ha rantpo é aplicado pela
jurisprudéncia de nossos tribunais, tem fundameonstitucional, haja vista
gue nossa Constituicdo Federal, ao regular a orelewnémica, impde a
observancia dos postulados da funcdo social daipdagle (art. 170, III), vale
dizer, dos meios de producdo ou em outras palaagio social da empresa.
O mesmo dispositivo constitucional estabelece cfpio da busca do pleno

emprego (inciso VIII), o que s6 podera ser atingsgoas empresas forem
preservadas.

Verifica-se que tal principio coaduna com o obetda ordem econdmica
constitucional, que prevé no artigo & ordem econdmica fundada na valorizacg&o do
2trabalho, observando o principio da valorizacdoptimo emprego e reducéo das
desigualdades regionais e locais.

Nos ensina Puppthque com a globalizac¢&o e o deslocamento das easgasa
diversas regibes, é necessario repensar a func# destas na sociedade que estédo
inseridas, ndo somente as transnacionais, porémpeasenas e médias, pois tem
importante papel em nivel local, mesmo porque atuais de perto da sociedade.

Ha preocupacéo por parte das empresas ndo sonemteimpacto que podem
causar a sociedade, mas também, como séo avalpmas irresponsabilidade social
pode ter um efeito devastador financeiro para esapreom gerando de multas e
desencadeando greves e outros efeitos negativasapampresa. Todos esses efeitos
impactam nos sinais distintivos das empresas, @8Sgpassam muitas vezes a
representar/lembrar esses valores negativos.

A Responsabilidade Social e Corporativa (RSC) sogao fator diferencial
competitivo entre as empresas e pode aumentaratencpal econémico dentro outros,
pois melhora imagem no mercado e influencia compwehto positivo do consumidor,
evita desperdicio, motiva produtividade e melhondi@ncia, que motiva produtividade.

Etica, Gestdo Social, Recursos Ambientais, EmpeeSagiedades sdo as quatro
formas de se avaliar o RSC. Assim: (a) ETICA — Udss formas de analisar a
Responsabilidade Social Empresaria (RSE), com éraseonceitos filosoficos. Estuda



os valores e julgamentos morais por tras das deistnpresariais (decisfes certas,
erradas, boa ou ruim); (b) GESTAO SOCIAL —Examispegtos sociais da atividade da
empresa. Desenvolve maneiras de avaliar o deséimpsocial das empresas e 0s
investimentos sociais sob O6tica privada; (c) RECOBSAMBIENTAIS: Estuda a
relacdo das empresas com o meio ambiente, buscameéoder as consequéncias
ambientais da atividade da empresa e se ha rghagitiva entre boa gestdo ambiental e
resultados financeiros das empresas e (d) EMPRESS®CIEDADE: A empresa €
parte da sociedade no sentido de que aquela daptaade a sociedade. E a gestdo com
stakeholdergpartes interessadas) é a forma eficaz e justancier decisdes.

Para explicar RSC foram criados alguns modelospgasam pela questéo legal,
social, ambiental e ética, relacionadas corstakeholder® influenciam a empresa. Sao
estas, (a) circular e piramide, além dos conceaitmdanco Mundial que vincula ao
compromisso com o desenvolvimento econdmico e sidstel, a Ethos que é a forma de
gestao definida pela ética transparente como todaguais com que se relaciona. Por
fim, a NBR/ISO 26000 que indica acdes de organzggia assumir responsabilidade
pelo impacto de suas atividades sobre a sociedamoeambiente.

Inegavel que a marca € um patrimoénio important@ paempresa. Fazer o
consumidor identificar seu produto e diferenciadasoncorréncia € o grande desafio da
construcdo da marca. A marca € capaz de identdigapcesso e origem do produto e
também assegurar sua qualidade.

A preocupacdo com a RSE agrega valor ao produts&am ser estratégica (e
ndo obrigacao legal) para melhor posicionamentorganizagao, eis que ja ha interesse
dos consumidores em empresas bem conceituadasrcadoe

Assim, temos que as empresas devem se preocupasgameputacdo no
mercado, pois uma crise na marca, pode trazergmas financeiros, ndo somente na

diminuicdo do lucro, mas também desvalorizagao fodwaos investimentos.

Imagem e reputacdo da organizacao perante a socieiana contemporaneidade

Na contemporaneidade, as empresas sao avaliadas pelis recursos
intangiveis, muitas das empresas possuem pouansosdangiveis, contudo, sdo muito
valiosas do ponto de vista comercial, como exemptiemos citaFacebooke Google

gue nasceram sem nenhum investimento significativo.



Sendo assim, o bem incorpdreo é essencial paracza@mnalor da organizacao,
nao podendo negligenciar a reputacao de sua impgeante o mercado.

N&o se pode perder de vista a ideia de que conidigstsociais, 0s riscos de
ocorréncia de crises organizacionais Sao reai® pey uma crise devidamente
fundamentada, contudo, potencializada pela pralio da notificacéo pela internet, ou
ainda, por uma reclamacao de um cliente insatisfeita em um site especifico para tal
fim, que ndo obteve resposta em tempo real.

Por isso, as empresas devem estar atentas asutnerabilidades. Para evitar a
eclosdo de uma crise de imagem, empresas dos ivaisa$ setores devem estar aptas a
identificar seus pontos fracos, aqueles suscetweiposicdo negativa, bem como manter
uma conduta ética e responsavel.

Se considerarmos que a crise € uma realidade aqgalgjuer organizacao esta
exposta, em um cenario cada vez mais competitiva,mundo que ficou mais compacto
gracas a internet e a globalizat%em que um erro local pode assumir projecéo nakion
e, até mesmo, internacional, os erros devem seistoe e, sobretudo, evitados.

Ainda devemos considerar, que em decorréncia das@mque o consumidor
pode fazer, ao confundir uma marca, nome emprésaridtulo do estabelecimento que
nao estad em crise com outro, que esteja passatalorise, o efeito devastador pode ser
0 Mesmo

Ao analisarmos o entendimento do Superior Tribudal Justic¥ no
conflito entre marcas e nomes empresariais, quedeeidindo em considerar o principio
da territorialidade e da especialidade, refereatepm de produto ou servigo oferecido.
Ou seja, a convivéncia entre o0 nome empresariaharea € possivel, porém, observada
a possibilidade de confuséo e a anterioridadendd distintivo usado. Basicamente pode-
se dizer que se observa a possibilidade de confus@gsociacdo que possa ocorrer no
mundo fisico, mas ndo no mundo virtual.

Ocorre, que na sociedade da informagao, na eralglaba, ou como ensina
Bauman na modernidade liqut§aonde tudo se transforma, nada é definitivo. N&o s
pode pensar em regionalidade, pois o alcance eaéttndo permite fronteiras.

Nesses novos tempos, mais do que nunca, € prezas@liar as certezas,
questionar os condicionamentos, fomentar novasddavem relacdo ao que parece
estabelecido. Diante de um novo contexto socidaddos mais criticos em relagéo as
crises organizacionais, mais bem informados, qu@&oemseridos em novos fluxos

informacionais.



Tudo é muito diferente do que ocorria ha duas d&xads gestores de
Comunicagéo e as corporacdes estao passando mande desafio.

Uma crise pode ser definida, de maneira geral, aome situacdo emergencial
que pode ou ndo ser prevista e, ao ser desencaddesestrutura, ainda que
temporariamente, a espinha dorsal das organizapédendo assim comprometer sua
imagem ou reputac&d Pode ocorrer naturalmente ou como resultado rdeheimano,
intervencdo ou até mesmo inteng&o criminosa.

Nos ensina Silva NetoA'crise € um evento especifico e inesperado, qae cr
altos niveis de incerteza e ameaca as empresas eses publicos e geram grande
press&o por respostas sobre as suas causas e camsag .

Inegavel que a crise provoca prejuizo significatavauma organizacao ou
empresa e, logicamente, a seus empregados, prodatmicdes financeiras, servigcos e
a sua reputacao.

As crises de imagem podem ocorrer por uma infireddel motivos. Contudo,
adotar uma atitude preventiva significa, na pratiesenciar os riscos que poderao surgir
e definir solucdes previamente.

Portanto, se houver o planejamento para lidar cororise, ndo havera

improvisos, arriscando a reputacéo, imagem da @@géo.

Impacto da imagem da organiza¢cao nas redes sociais

Conforme noticia o sitfd especializado em tecnologia, uma pesquisa conaluzid
pela E-Consulting Corp. elegeu a Coca-Cola comm@esa de melhor reputagéline
no Brasil, pouco a frente daoogle As duas estdo acima daple Fiat e Natura.

O estudo considerou que o prestigio na internatesagnesma légica de fora
dela, ou seja, esta apoiado sobre dois pilaredibiidade — que agrega fatores como
gestdo, sustentabilidade e governanga corporatvatagem — que relne atributos como
marca, relacionamento com clientes e inovacao.

Foi analisada a participacdo das organizacbes e@singes redes sociais
Facebook, Linkedin, OrkuReclame Aqu Twitter e YouTubédas mil maiores presentes
no Pais, 157 foram incluidas na avaliagéo.

Thiago Assis, consultor de negécios sénior da Bulting destacou:

“Identificamos claramente que, na maioria dos cas®esanais utilizados pelas
empresas precisam ser ajustados de acordo conolsjetivos, seu setor de



atuacao, seus atributos de marca e posicionameEntgracteristicas de seus
produtos e servi¢os e a natureza dos publicos camdra interagir”.

Nesse cendrio, o cliente deixa de ser apenas usnicodor e passar a fazer parte
da cadeia de marketing das corporagdes, tornandmeseexemplo, defensor de seus
produtos ou embaixador de suas a¢bes. Por outop éadaminho inverso também é
possivel: o internauta, insatisfeito com um sereigecom o atendimento, passa a ser uma
ameaca a imagem da companhia, censurando suasgsobt aproveitando-se de seu
pouco preparo para lidar com a situagcdo. Novamemsgo Assis fala:

“Isto imp8e uma obrigagdo de monitoramento e égratde interacao e ndo-
interacdo, pautada em riscos e oportunidades, meapiidades e
compromissos, assumidos com cada publico de idtera@ empresa. A

reputagéo no subuniverso online, como a reputag@oativa tradicional (...)
varia de grupo dstakeholdepor stakeholdet.

Para a elaboracdo da classificacdo, foram considerd6 varidveis, como
namero de seguidores fAevitter ou de “fas” noFacebookindice de “forca” de acordo
com oSocialMentione percentagem de reclamacdes solucionadas nanReélqui.

Além das cinco empresas ja citadas, Volkswagempbrais, Ford, Bradesco e
IBM completam o ranking das dez mais bem colocalddicrosoftaparece logo depois,
112 posicéo.

N&o se pode perder de vista, entretanto, a ideiguéeos riscos das crises
organizacionais ocorram sao reais, mesmo com plaleeentivos € possivel que a crise
se instale. Como afirma Kunschtdda empresa que participa do mercado competitivo
estd sujeita a ver seus produtos e/ou represerdgagteu sua marca envolvidos em
exposicdes negativas.

Importante ressaltar a diferenca entre crise aginemergencial. A emergéncia
€ um acidente, como uma explosdo em uma fabrit¢a.disacao fica restrita a propria
empresa e € resolvida pelos integrantes da orgauzA crise € algo mais amplo, como

nos ensina Silva Net®

[...] que evolui e pode se tornar uma ameaca parapesa e seus publicos,
como um acidente que libere um géas téxico com pakde provocar sérios
danos as pessoas de uma cidade. Nesse caso,iaa¢igs sdo muitas e exige-
se 0 envolvimento de autoridades, especialistés) dbs gestores da empresa,
para tentar solucionar ou mitigar o problema.

Assim, as organizacOes devem estar cada vez nmensypadas com as suas

vulnerabilidades. Na visdo de Fofni‘Nenhuma empresa, por mais solida, admirada e



moderna que seja, esta imune a crise. [...] Masageinevitaveis, nao significam sempre
um desastre. A maioria das crises de imagem, se ddministradas, podem ser
superada”.

Existem algumas situacfes que tem potencial der gena crise e que a
organizacdo conhece previamente a data de seuweairnento, como, por exemplo, o
fechamento de uma fabrica, a demissdo em massandmriarios, greves, fusbes e
aquisicdes de empresas.

Por outro lado também existem as crises inesperadaso, por exemplo, a
contaminacao de produtos alimenticios, um derramenae Oleo que impacte o meio
ambiente, uma catastrofe ambiental que atinja aesaginundacdes, terremotos etc.).

Portanto se preparar para a chegada de uma ¢esef& necessaria a qualquer
organizacdo que tenha consciéncia da dinamica dmsegsos de comunicacdo na
atualidade, e, acima de tudo, da dinamica de sgriprmegacio.

Contudo, muitas vezes, nota-se um despreparo nguaiede por parte das
empresas para tratar essas adversidades e umddatancéo a problemas que tem o
potencial de arranhar a imagem ou reputacdo daiaeg@o quando ndo administrados
de forma adequada.

Como sugere Argertft “Ndo é possivel evitar desastres naturais, mag po
haver crises — as causadas por erro humano, neghgéu, em alguns casos, com
intencdo criminosa — que poderiam ter sido evitadas

Afirma Telles® que as empresas ficam expostas ao interesseigiclcomo
no caso da crise instalada no Playcenter, quautevecidente com um usuario do parque,
e a noticia foi potencializada pelavitter. O microbloggingja se tornou uma ferramenta
constante entre os jornalistas brasileiros queapaissa adota-lo como peca fundamental
para seus trabalhos.

E importante reforcar essa nova forma de comunicagé que os internautas
sdo motivados em suas postagens pelas noticigsrdass, radios e emissoras de TV,
mas, em contrapartida, ao darem atencao a um detefonfato na rede, garantindo que
este ganhe relevancia, também fazem com que oaligtas voltem seus olhares para
esses temas e os incluam ou 0s mantenham em suas par mais tempo.

Estes novos processos de propagacdo das noticiestal as crises
organizacionais decretam o fim dos pontos de vatérais. Que ganham os comentarios

atentos, dos cidadaos comuns, atores sociais eoloschs redemline



Propde Di FellicZ que as férmulas da sociedade de massa, basediséimgiio
entre empresa e consumidor, emissor e o recepformante e publico, instituicdes e
cidaddos, ndo explicam mais a complexidade e ondgmao contemporaneos nas
interacdes sociais.

Mesmo considerando queTavitter ndo seja destinado especificamente para a
pratica jornalistica, ele tem sido importante ferata em momentos criticos e
reivindicatorios, para a divulgacéo de fatos devé@hcia social.

Nos sugere Zagdda mesma forma como os veiculos de noticias sgidgm
desses espacos para distribuir suas informac@elséia os internautas podem utiliza-los
para comentar — expressar opinido e criticar am@ados acontecimentos jornalisticos.
O cidadéo faz a interpretacdo da noticia e a rapsEgp®gada a sua “visdo” pessoal dos
fatos. Nota-se, assim, que cada leitor é tambéssermeovo contexto, formador de opinido
dentro das redes virtuais.

Dentro desse entendimento, 0 que interessa num ntomde crise
organizacional € muito mais o que ocorre depoietailacdo dos fatos, ou seja, o que a
sociedade faz com as informacdes que lhes € falaeci

Por isso é recomendado que a empresa esteja megaaea lidar com estas

possiveis crises, de forma previamente definida.

Politica de Seguranca da informac¢do como forma degvenir a crise da imagem ou

reputacao

Considerando que qualquer empresa pode ser atipgidama crise. Ainda ha
de considerar que estas mesmas crises podem samcigeias, minimizando as
consequéncias desastrosas.

Nessa hora, a midia passa a ser o vetor natursésiesnflitos. No mercado,
admite-se como crise (do ponto de vista da comgaaaacontecimentos que, pelo seu
potencial explosivo ou inesperado, tem o poderedestabilizar organizacdes e governos
e suscitar pauta negativa. Como se descobre isgofnitoramento diario da midia,
acompanhamento dos publicos, com bom fluxo de nmégbes estratégicas e sistema
preventivo de informacdes.

A crise ndo ocorre apenas quando acontecem caldesida eventos de grande
porte, que alcancam publicidade natural. Hoje, raimidtracdo de crises preocupa-se

também com fatos aparentemente simples e insigntks e que assumem dimensdes



bem maiores do que as empresas desejam e imaglPamerros na conducéo,
inexperiéncia ou precipitacdo, acabam sendo malinesinados na relagdo com os
clientes e a opinido publica.

Investir em prevencao representa minimizar ou ewigactos negativos na
imagem da organizacédo, bem como possiveis gastosdgudespendidos se as medidas
preventivas ndo sao adotadas.

Com o planejamento contingencial, € possivel guerganizacéo se protejam
de determinados incidentes, bem como saibam agmemento de crise real. Evitando
ou minimizando custos posteriores por conta de sacOeretivas para o problema e
indenizagdes vultosas, que acabam por ser mafoud motivo sdo os danos imagem,
reputacdo da organizacdo que por muitas vezesreparaveis e geram impacto quase
imediato sobre o faturamento da companhia e sengesho no mercado financeiro.

Nestas condicdes € recomendado que as empresasitBohiticas de Seguranca
da Informacao, para que a partir da analise de,rssjam criados os controles adequados
para monitoramento da marca, imagem e reputacaoydaizacdo na internet.

A Gestao de Seguranca da Informacéo nas organizat@® como parceira nos
negocios, apontando mecanismos e ferramentas deraseg que possam ser
implementados para que se diminua praticamenteoaozésco de ameagas

A Norma ISO/IEC 27001 fornece suporte consisteasecontroles de prevencao
da imagem, marca, reputacdo da organizacao, umaueegonsiste em um instrumento
de gestdo baseada no gerenciamento de riscos chmal@alade de estabelecer,
implementar, operar e monitorar de forma proatwvisando otimizar e manter a
seguranca da informacdo de uma determinada organiza

Tais controles podem ser definidos a partir da agedda seguranca da
informac&o, com a utilizacdo das melhores pratieaseguranca da informaégacomo
por exemplo dTIL, COBIT, e a NBR ISO/IEC 27001 publicada no Brasil pelaNAB

A NBR ISO/IEC 27001 define seguranca da informagémmo sendo a
necessidade de garantir protecdo, frente a diveasasacas (Naturais, Fisicas,
Tecnoldgicas, Humanas e Politico-Econdmicas).

A norma da ABNT NBR ISO/IEC 2700%ainda indica quais os controles que
devem ser implementados, para assim mitigar ossrisem a perda do ativo — protegido.

Cabe esclarecer, que a selecdo de controles deaseguda informacao
dependem das decisfes da organiza¢do, com baseténss de aceitacdo de riscos que

estejam em conformidade com a legislagao.



Os aspectos da seguranca da informacado: (a) plamjacutar, avaliar e
melhorar: Este ciclo é fundamental para a existéda gestdo, pois possibilitara a
continuidade das acgOes de gestdo em segurancafaimagdo; (b) alinhamento e
sincronismo com o negécio da organizacao: A segaraa informacédo deve ser um
elemento da estratégia do negdcio, isto é, quamtilegéo estiver definindo a estratégia
para o negocio deve considerar a seguranca comglamento que pode alavancar ou
limitar essa estratégia e (C) manter o0s riscofiggis aceitaveis.

Ja para implementar a gestdo da seguranca da agaon é necessario
identificar qual o ativo sera protegido, qual oahidle importancia que ele tem dentro da
empresa, e como ele sera protegido, este processoreado de Analise de Risco.

Porém para sabermos quais os problemas que assampaem sofrer, no caso
de incidente, é necessario entender a origem dpstese divide em basicamente em trés
categorias: (a) natural - fenbmenos meteorologioaso por exemplo, uma chuva muito
forte que inunde o local de trabalho; (b) acidentatos dos usuarios e falhas no sistema
e (c) intencional - invaséo, chantagem, terrorisinaade e outros.

Os requisitos que estabelecem a Gestdo de Segutangformacao derivam
de: avaliacdo de risco dos ativos da organizag@o( pelo qual séo identificadas as
ameacas aos ativos, as vulnerabilidades e suasvgies®corréncias) para serem
avaliadas, estimando assim seu impacto ao negocio.

E necesséario ainda a adequacdo as normas, legislagénte, estatutos,
regulamentacdo e as clausulas contratuais.

A andlise de risco visa rastrear um ambiente esnébde vulnerabilidades, para
produzir: a) um diagndstico da seguranca e b) recdacdes para protecdo dos ativos,
objetivando identificar o0s processos e ativos a#j ameacas potenciais,
vulnerabilidades presentes, sugerindo acfes oasedi preventivas.

Com base na andlise de risco, é preciso fazer land@amento de custo versus
beneficio para decidir quais riscos devem serdostae quais as providéncias para
minimizar os demais.

N&o se consegue eliminar 100% dos riscos, e ajgake ndo sao eliminados
devem ser gerenciados para que na ocorréncia devento que traga ameacas, sejam
tomadas providencias com o objetivo de garantiroaticuidade das atividades
empresarias, a partir de procedimentos de contai@én



As avaliacbes de risco podem ser quantitativas oalitgtivas, o risco
guantitativo € geralmente pode ser expressado cBrpectativa de Perdas Anuais =
(Valor do Ativo x Fator de Exposi¢cao) x Taxa Anualbde Ocorréncias.

A Gestédo de Riscos é um processo diferentementamdeanalise de riscos, visto
que pode ser um processo continuo e dindmico pasaty que mudancas nas ameacas
e vulnerabilidades sejam tratadas em tempo e deafadequada.

Controles sdo procedimentos que devem ser executzmlm as seguintes
finalidades: (a) Promover a eficiéncia operacianaistimular a aderéncia as diretrizes
administrativas estabelecidas; (b) Garantir querdehadas normas ou especificacdes
pré-estabelecidas sejam cumpridas; (c) Protegeatiues, conferir a exatiddo e a
fidelidade de seus dados contébeis.

Os controles podem ser classificados em trés tipasicos: Preventivo,
Detectivo e Corretivo.

Sendo que o monitoramento esta dentro dos conjpodeentivosl. Para tanto
a empresa devera desenvolver um projeto, divulgaudoPolitica de Seguranca da
Informacéo, Plano de Continuidade de Negdcios &i¢ad de Codigos de Conduta aos
usuarios (funcionarios, terceiros e em alguns caliestes), divulgando-a de forma
continua, para demonstrar sua importancia, deixafato ainda, as responsabilidade e
sanc¢des no caso de violagdo por parte dos usuarios.

Desta forma, para a organizacdo sobreviver na daée da informacao, é
primordial que esteja presente nas redes soc&g,j& ndo € mais uma escolha, mas
decidir por participar de forma ética e com prepdesta nova modalidade de
comunicacdo com mundo exterior.

Para tanto, é necessario evitar incidentes nass redeiais, ou deixar que
qualquer noticia ainda que verdadeira ou ndo, maggssa refletir de forma negativa
na imagem, marca ou reputacéo da empresa, nakepkf@da na internet, de forma que
se torne uma grave crise de reputacdo da organffaca

Portanto, para prevenir tais ocorréncias, é negessaprovacao: (a) Politica
e/ou Normas de Seguranca da Informacdo que ddeérrafrealidade atual e as regras
devem abranger todos os cenarios, incluindo aggzatiao em redes sociais; (b) criacdo
de um plano de agdo para atuagdo da empresa nias miigitais; (c) orientacdo dos
colaboradores sobre suas responsabilidades enquafigsional e pessoal ao participar
de redes sociais; (d) eleger os colaboradores gdenp falar em nome da empresa nas

midias digitais; (e) capacitacdo dos colaborademeselacdo a postura e informacgdes que



podem ser divulgadas; (f) criar féruns de discussbgualquer outra forma interativa,
disponibilize um canal de facil comunicacdo paraldeia; (g) criar regras de
participacdo para os usuarios de foruns criad@sgrapresa nas redes sociais, deixando
claro suas responsabilidades; (h) monitoramentsateia sua marca no ambiente virtual

e (i) incentivo a conduta ética.

Conclusao

Considerando o desenvolvimento da atividade empaeséa sua importancia
para a ordem econdmica do pais, tendo em vistapgaea sociedade € afetada com seu
desenvolvimento ou crise, fala-se muito, na atadkd em funcéo social.

Levando-se em conta que o ativo das organizagémsgosto de bens corporeos
e bens incorpéreos, o presente estudo atentouopeator dos signos distintivos que
compdem as organizagfes (bens incorpdreos). Setek) 8 nome empresarial, marca e
titulo do estabelecimento, uma vez que estes sig@mdacilmente reconhecidos pelos
consumidores, verdadeiros portadores de valoresaracteristicas das empresas,
empresarios, produtos e servigos oferecidos.

Considerou ainda a responsabilidade social empaes@mposta por atitudes
éticas, responsaveis e sustentaveis, haja vistahgunundo globalizado e competitivo,
0 consumidor esta cada vez mais atento para tagd@ps. Qualquer informacao negativa
divulgada, seja ela de grande propor¢ao ou naopesmo uma informacao mal dada,
pode impactar negativamente na empresa, nos distiigivos que a diferenciam e pode
se transformar em uma "bola de neve" sem fim snrgwesas ndo souberem lidar de
forma ética e adequada.

Atentou ainda para a sustentabilidade, que no presebalho teve o enfoque
maior na questdo financeira, haja vista, o princija preservacdo previsto na lei de
recuperacao judicial, bem como, a funcao sociandaresa, esculpida no artigo 170 da
Constituicdo Federal, que além do principio daelivmiciativa, também observa o
principio da valorizacao do pleno emprego e redde&alesigualdades regionais e locais.

Desta forma, a organizacao precisa se preocupandoragem e reputacéo que
mantém perante a sociedade, cuidando para nag abfo por falta de diligéncia e,

consequente crise financeira.



Porém, na sociedade contemporanea com a globalizagauso frequente da
internet, a sociedade da informacdo tem como @afstita principal a velocidade da
comunicacdo. Além disso existe uma enorme divaisidde canais, midias e
interlocutores.

Por isso, 0 presente estudo se preocupou em arais® a organizacao deve
agir mediante uma crise, qual a melhor forma ddasule sua reputagéo, uma vez, que
as noticias podem ganhar velocidade, instalandoanisepotencializada, sem retorno.

Concluiu-se que uma acéao proativa por parte dan@agéo € a melhor solucéo,
sendo que esta ndo deve negligenciar, omitir, gameformacdes verdadeiras, pois a
transparéncia e ética devem estar presentes nangagdo com a sociedade.

Para maior clareza da forma de agir, a organizde&e manter um plano de
continuidade de negocios, baseado em politica gieraseca da informacéo, atrelada a
governanca corporativa.

Na elaboracao da politica de seguranca da inforon@g&cessario considerar os
provaveis riscos, incidentes que possam abalaagem e reputacdo da empresa, assim
ao fazer a andlise de risco, decidir quais do®sisievem ser tratados, considerando o

onus do provavel abalo e o valor que sera invegit#a o tratamento do risco.
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