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RESUMO

A evolucdo tecnologica na area da comunicacdo e da informagdo no ciberespacgo, oferece
novas e diferentes possibilidades de futuro, mas pode representar uma afronta aos direitos
fundamentais da privacidade, da protecdo aos dados pessoais € ao acesso a informagdo. A
partir dessa constatacdo, analisa-se as perspectivas brasileiras de instituicdo de marcos
regulatorios para a governanga do ciberespaco, com o fim analisar o modo como as
tecnologias de violacdo da privacidade e dos dados pessoais na Web, em especial por meio da
Deep Packet Inspection (DPI), representam uma ameaga aos direitos humanos, buscando
responder se o acesso a Internet e os direitos de protecdo dos dados pessoais e da privacidade
dos usuarios, podem ser compreendidos como direitos indispensaveis a condi¢cdo humana.
PALAVRAS-CHAVE: privacidade; acesso a informagdo; ciberespaco; direitos humanos;
deep packet inspection.

ABSTRACT

Technological developments in communication and information in cyberspace, offers new
and different possibilities for the future, but may represent an affront to the fundamental
rights of privacy, protection of personal data and access to information. From this
observation, it analyzes the Brazilian prospects about the institution of regulatory frameworks
for the governance of cyberspace, in order to examine how the technologies of violation of
privacy and personal data on the Web, especially through Deep Packet Inspection (DPI), pose
a threat to human rights, seeking to answer whether the Internet access and rights to
protection of personal data and the privacy of users, rights can be understood as essential to
the human being condition.

KEYWORDS: privacy; access to information; cyberspace; human rights; deep packet
inspection.
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1 Introducao

O progresso da humanidade se reflete na capacidade de transmitir informagdes, e as
questdes de “tempo e distdncia” no campo da informacdo tem sua amplitude reduzida. O
direito a informacdo expandiu-se, facilitando o acesso ao conhecimento, nos mais diversos
pontos do planeta. O espago virtual, ou ciberespagco como passara a ser denominado, ¢ um
espaco social, formado pelo fluxo de informacdes e mensagens transmitidas entre
computadores, constituindo-se como uma rede aberta na qual qualquer pessoa pode ter acesso
com a possibilidade de interagir, gerar dados, navegar e estabelecer relagdes na rede, por meio
de provedores de acesso pelos quais se realizam vérias atividades como o correio eletronico;
a computac¢do de longa distancia, o comércio eletrdnico, o lazer, a pesquisa e outros. A World

Wide Web (WWW) ¢ a tecnologia utilizada para acessar a Internet.

Indistintamente, pela Internet todos podem se comunicar com todos. Basta possuir
um computador, um modem ou uma linha telefonica. Ampliou-se a facilidade de acesso a
informagdo armazenada em computadores, quer se trate de informagdes livremente

disponiveis, quer se trate de informacdes e dados pessoais de ordem privada.

Nesse contexto, de inegavel evolugcdo das tecnologias, o avanco da Internet e a
constitui¢do do ciberespago carecem de uma andlise juridica, normativa, socioldgica, cultural
e até mesmo psicologica. Com a evolugdo dos recursos da Internet, ¢ oportuna a reflexdo
quanto aos insumos contributivos a cultura, acesso e democratizacdo da informagao,

valorizagdo da diversidade e o processo de inclusdo digital.

Contudo, também ¢ indispensavel refletir sobre os problemas juridicos decorrentes
da massificacdo do uso da Internet. Assim, o estudo critico no entorno do tema dos direitos a
privacidade e a protecdo aos dados pessoais € relevante para o meio juridico, sobretudo
quando se trata de uma reflexdo frente aos marcos regulatérios do ciberespaco, indo de

encontro com as premissas de criacdo da Infernet, que pressupdem a nao regulagao.

No Brasil tem-se observado estudos que se ocupam dos reflexos da Internet sobre os
institutos de direito do consumidor e da necessidade de regulacdo da Internet em matéria
penal, para fins de tratamento adequado aos denominados cibercrimes. Sem desmerecer as
mencionadas abordagens, no Brasil hd escassez de estudos voltados a andlise do direito a
privacidade e a protecdo dos dados em um contexto denominado como a era do culto do

amador e do culto do social, em que os proprios usudrios sdo induzidos, ou seduzidos, ao



exibicionismo exacerbado, com a renuncia do direito fundamental da privacidade e com o
fornecimento de dados pessoais tdo valiosos, que compensam a oferta de servicos na Internet

de forma gratuita.

Nesse sentido, o confronto entre a evolugdo tecnoldgica, o direito e os marcos
regulatorios para o ciberespaco ¢ inevitavel para uma melhor compreensdo da sociedade da
informagdo, ou da sociedade em rede. Assim, a pesquisa se propde a analisar o uso irrestrito
de tecnologias de violagdo da privacidade e dos dados pessoais no ciberespaco, sob uma

compreensdo de violacdo dos direitos humanos.

Com essas consideragdes, pretende-se buscar resposta a seguinte indagagdo: o acesso
a Internet e os direitos de protecdo dos dados pessoais e da privacidade dos usuarios, pode ser

compreendido como um direito humano?

Para tanto, ¢ indispensavel ter presente que a constru¢do de um modelo normativo de
governanga do ciberespago no ordenamento juridico brasileiro ¢ insuficiente e, a partir da
construc¢do do Projeto de Lei do Marco Civil da Internet, deverdo ser respeitadas as premissas
de construgdo da Web, sem que ocorram rupturas paradigmaticas com a arquitetura adotada
com a sua constitui¢cdo e constante adaptagdo que culminou na constitui¢do da cibercultura e

do ciberespaco.

A pesquisa desenvolve o método de analise do mapeamento critico’, analisando o
uso de tecnologias de violacdo dos dados pessoais e da privacidade, em especial o uso da
Deep Packet Inspection (DPI), considerando a inexisténcia de marcos regulatérios para a
governanga do ciberespaco no Brasil que tenham por escopo assegurar a protecao juridica do
direito a privacidade, a inviolabilidade dos dados pessoais, em equilibrio com o direito ao
acesso a informagdo, sobretudo em relacdo ao tema do estudo, que concentra-se na
compreensdo de que a violagcdo do direito a privacidade e a protecdo dos dados pessoais

configura-se como uma transgressao aos direitos humanos.

3 O termo mapeamento pode ser entendido como uma versdo devidamente revista de uma analise analégica sem
maiores questionamentos, efetuada rente a realidade, ou em outras palavras, a forma de analise juridica ndo
implica qualquer proposicdo transformadora para o direito. Mapeamento ¢ a tentativa de descrever em detalhes a
microestrutura juridicamente definida da sociedade com relag@o a seus ideais também articulados juridicamente.
O segundo momento desta pratica de analise deve ser chamado de critica, isto é, uma versdo revisada do que os
juristas racionalistas desprezam como sendo a transformag@o da analise juridical em conflito ideoldgico. Sua
tarefa ¢ explorar em detalhe as relagdes entre os arranjos institucionais da sociedade tais como representadas
pelo direito, e os ideais ou programas professados por esses arranjos institucionais, na medida em que sdo

frustrados ou cumpridos. (traducdo nossa). (UNGER, 1996, p. 130).



A pesquisa tem como objetivos: (i) observar e mapear as diferentes propostas de
governanga do ciberespaco no contexto brasileiro; (ii) analisar nas diferentes propostas os
instrumentos propostos para assegurar a prote¢do juridica do direito fundamental a
privacidade, a inviolabilidade dos dados pessoais e o direito ao acesso a informacao no Brasil;
(ii1) contextualizar a relagdo do ciberespaco e da cibercultura sobre os fenomenos historicos,
culturais, sociais e juridicos recentes; (iv) delimitar as dimensdes do uso de tecnologias de
violagdo do direito a privacidade e a protecdo dos dados pessoais como violagdo de direitos

humanos.

Assim, a relevancia do estudo concentra-se na evidéncia de que no contexto
brasileiro mesmo com a evolu¢do das tecnologias que contribuem para o avango do
ciberespaco, ainda ndo se conferiu a devida relevancia a andlise juridica, normativa,
sociologica, cultural e até mesmo psicologica, quanto a viabilidade e a necessidade da
instituicdo de marcos regulatdrios para a governanca do ciberespaco de modo a assegurar a
protecdo juridica do direito fundamental a privacidade e a inviolabilidade dos dados pessoais,
buscando a constru¢do de um modelo normativo de governanca do ciberespago que respeite
as premissas de construcdo da Web sem que ocorram rupturas paradigmaticas com a
arquitetura adotada com a sua constituicdo e constante adaptacdo que culminou na

constitui¢do da cibercultura e do ciberespacgo.

E ¢ justamente nesse contexto em que o estudo apresentado elucidard os conceitos
fundamentais do ciberespaco, das perspectivas do direito a privacidade no ciberespago,
enfatizando a relacdo deste com o reconhecimento do direito a privacidade e a protecdo dos

dados pessoais como direitos humanos.

2 Sociedade em rede e o ciberespaco

A pesquisa tem diversas varidveis de natureza epistemoldgica, que perpassam
necessariamente pela relativizacdo da teoria do direito em virtude de um novo contexto global
e social com o avanco da tecnologia da informag¢do e comunica¢do. De acordo com o
professor da Stanford University, Lawrence Lessig (2006), o conceito de ciberespaco varia
rapidamente, sobretudo em razdo da identidade evidenciada no tempo e no espaco de acordo

com os objetivos de uso da rede pelos usuérios.



Para exemplificar tal afirmagdo, o referido professor utiliza como exemplo o discurso
intitulado “Declaracdo de Independéncia para o Ciberespago” proclamado logo apds o
rompimento da cultura bipolar com o fim da Guerra Fria pelo compositor do Grateful Dead,
banda de Rock dos anos 1960, John Perry Barlow, que também ¢ fundador da EFF —
Eletronic Frontier Foundation, uma organizacdo nao-governamental que tem como escopo a
defesa dos interesses dos usuarios da Web, no qual pronuncia: “Governos da Era Industrial,
voces gigantes aborrecidos de carne e ago, eu venho do ciberespago, o novo lar da Mente. Em
nome do futuro, eu pego a vocés do passado que nos deixem em paz. Vocés ndo sdo bem-

vindos entre nos. Vocés ndo tem soberania onde nos reunimos”.

A partir disso, ¢ possivel identificar uma constante mudanga sobre a percep¢ao do
ciberespaco e das possibilidades de regulagdo e governanga, sobretudo no que diz respeito ao
alcance de instrumentos normativos que assegurem a protecdo juridica do direito a

privacidade, ou que venham a assegurar a prote¢do de direitos humanos no ciberespaco.

Assim, o confronto entre a evolucdo tecnologica, o direito e os marcos regulatorios
para o ciberespaco, em especial no contexto brasileiro, ¢ inevitdvel para uma melhor
compreensdo da sociedade da informacao, ou como refere Castells (2002), da sociedade em
rede. Aliés, de acordo com o referido autor, na sociedade em rede ha a predominancia de um
espaco dotado de fluxos informacionais, que se sobrepdem sobre os espagos fisicos que
constituiram as sociedades pré-modernas e, com isso, tem se tornado a manifestagdo espacial

dominante nas sociedades atuais.

3 A viola¢do dos direitos humanos no ciberespaco: uma anilise a partir do uso de

tecnologias de violacdo da privacidade e dos dados pessoais

Ao futuro ou ao passado, a um tempo em que 0
pensamento seja livre, em que os homens sejam
diferentes uns dos outros, em que ndo vivam sos — a um
tempo em que a verdade exista e em que o que for feito
ndo possa ser desfeito: da era da uniformidade, da era
da soliddo, da era do Grande Irmdo, da era do
duplipensamento — saudagées! (tradugdo nossa).

(George Orwell, 1984)



A partir da reflexdo proposta por Orwell, na obra 1984, com a era do “Grande
Irmao” e o “Ministério da Verdade”, e a desintegragdo do conceito de privacidade e
intimidade, relevante refletir sobre o tema no contexto em que a evolu¢do das tecnologias da
informag¢do e comunicagdo oportunizam uma experiéncia de interagcdo entre os usudrios da

Internet em patamares jamais imaginados.

Isto porque, como se sabe, a Internet trilhou seus primeiros passos em 1969, a partir
da criagdo do ARPNET — The Advanced Research Projects Agency Network, com a finalidade
de atender demandas do Departamento de Defesa dos Estados Unidos da América, sobretudo
em virtude das incertezas bélicas da Guerra Fria. A partir disso, as conexdes em rede
cresceram significativamente, até a criacdo no final da década de 1980 da World Wide Web
(WWW), pelo fisico Tim Berners-Lee e, no inicio da década de 1990, o desenvolvimento dos

primeiros softwares para navegacdo em paginas da /nternet (VASCONCELOS, 2003).

Com a evolugdo da tecnologia e dos recursos vinculados a rede mundial de
computadores, a World Wide Web, ou Internet como ficou popularizada, ¢ conveniente a
reflexdo quanto aos insumos contributivos a cultura, acesso e democratizacao da informacao,
valorizagdo da diversidade e o processo de inclusdo digital. Contudo, também ¢ indispensavel
promover reflexdes voltadas aos problemas juridicos advindos da evolugdo tecnologica,

sobretudo decorrentes da massificacao do uso da Internet.

Nessa orbita, promover o estudo critico no entorno do tema dos direitos humanos no
ciberespaco, sobretudo quando se trata de uma reflexdo frente aos marcos regulatorios
instituidos em escala global, com o objetivo de normatizar o ciberespago, indo de encontro

com as premissas de criagdo da Internet, que pressupdem a ndo regulagao.

Ademais, tem-se observado diversos estudos que se ocupam da abordagem dos
reflexos da rede sobre os institutos de direito do consumidor e, nos ultimos anos, da (des)
necessidade de regulacdo da Internet em matéria penal, para fins de tratamento (in) adequado

aos denominados cibercrimes.

Contudo, sem desmerecer as mencionadas abordagens, hd escassez de estudos
voltados a andlise do direito a privacidade em um contexto em que Keen denomina como a
era do culto do amador (2009) e a era do culto do social (2012), em que os proprios usudrios
sdo induzidos, ou seduzidos, ao exibicionismo exacerbado, com a rentincia da privacidade e
com o fornecimento de dados pessoais tdo valiosos, que compensam a oferta de servicos de

forma gratuita, como o fazem as grandes corporacdes do Vale do Silicio, Google e Facebook.



Até¢ tal etapa da historia da Infernet, jamais se imaginou que grandes corporagdes do
Vale do Silicio revolucionariam a experiéncia de interatividade entre usuarios. Nesse aspecto,
Keen (2009) alerta para a interacdo proporcionada pela Web 2.0, que se caracteriza pela
utilizacdo de plataformas informacionais como os blogs, o Wikipedia, o YouTube e o
MySpace, como formas de propagacdo de conteido que constituem o que o autor denomina
como o ‘“culto do amador”. De acordo com o pensador, tais plataformas passaram a
comprometer a economia, a cultura e os valores da sociedade, pela baixa confiabilidade, pela

banalizagdo e, por 6bvio, pelo amadorismo dos conteudos postados na rede.

A geragdo tecnologica atual vivencia a experiéncia da Web 3.0, constituida pelas
redes sociais como o Facebook, Google+ e Twitter, por exemplo, amplamente criticadas por
Keen (2012) por caracterizar-se essencialmente pelo “culto do social” ou a “era do grande
exibicionismo”. Para o autor, a Web 3.0 desafia a lei tradicional que protege os individuos,
como exemplo o caso Ryan Giggs, que provocou cerca de 75 mil usudrios do Twitter a
compartilhar detalhes das relagdes extraconjugais do jogador de futebol, ainda que na
vigéncia de uma determinag¢do da Suprema Corte britdnica que vedava comentarios publicos

sobre a vida privada do atleta.

Para Keen, o fendmeno envolvendo a reputacdo de Giggs resulta no que Barber
(2013), editor do Financial Times descreve como o “debate sobre a liberdade de nossa era”.
De acordo com Barber (2013), de um lado a lei ndo dispde de poder suficiente para punir
simultaneamente 75 mil usuarios de Internet por “tuitar” sobre a vida sexual de uma pessoa
publica; contudo, em sentido antagdnico, a lei que assegura prote¢do aos direitos individuais
perante a sociedade deveria possibilitar uma espécie de imunidade contra a “ridicularizacao
publica” num momento da histéria da humanidade intitulado “era digital” em que qualquer
individuo se sente no direito, e muitas vezes no dever, de publicar ou compartilhar qualquer

coisa sobre outro individuo.

Aquilo que representava um problema para pessoas famosas ou que estavam
expostas na midia por conta da profissdo deixou de ser uma exclusividade. A titulo de
ilustracdo, recentemente foi langado o aplicativo “Lulu”, que acabou ganhando espago entre
as mulheres com perfil nas redes sociais, seja pela curiosidade de observar o que acontece 1a
dentro, seja pela necessidade fazer comentarios e avaliacdes. Na primeira semana de
funcionamento do aplicativo no Brasil as usuarias foram responsdveis por 5 milhdes de
downloads, movimentando “app stores” e a opinido publica sobre o assunto. Objetivamente, o

“Lulu” ¢ um aplicativo gratuito disponivel para as plataformas Android e iOS que possibilita



as usuarias um ambiente destinado a relacionamentos, sendo possivel “curtir” e comentar

anonimamente o perfil de amigos do género masculino.

A grande polémica do “Lulu” reside no fato de dados dos usuéarios homens serem
importados de redes sociais como o Facebook, sem prévia autorizagdo, para que sejam objeto
de comentarios e avaliacdes andnimas. Nesse contexto, as usudrias do app tem a possibilidade
de atribuir notas aos seus contatos do género masculino, bem como comentar sobre o perfil
desses contatos. Em poucos dias de operacdo do app no Brasil, diversos usuarios ja haviam
buscado o Poder Judicidrio para impedir que seus perfis fossem expostos no “Lulu”,
principalmente por conta de comentérios “desonrosos” postados pelas usudrias mulheres por
meio de hashtags como “#euia” “#discretomaspegador” e “#trespernas”, como avaliagdes

“qualitativas” sobre os usuarios.

A operacao do “Lulu” no Brasil, em si, ¢ legal. Entretanto, o privilégio do anonimato
e a utilizagdo de dados pessoais sem prévia autorizacdo infringem, respectivamente, a
Constituicdo Federal e o Codigo de Defesa do Consumidor. Para tanto, o aplicativo viu-se
obrigado a facilitar aos usuarios que nao desejam ter seu perfil disponivel no “Lulu” pecam a

remocao, sem a necessidade de ajuizamento de acdo judicial.

Nao bastassem os acontecimentos envolvendo a violacdo de privacidade e a
publicacdo deliberada desses dados, a atual geragdo tecnoldgica tem como grande elemento
catalizador das empresas de tecnologia da informacdo e comunicacdo a violacdo e a
comercializacdo de dados pessoais. Apenas a titulo exemplificativo, Pariser (2012, p. 101)
descreve a maneira como a Phorm, multinacional britdnica recém chegada ao Brasil, explora

os dados dos usudrios no ciberespaco.

De acordo com o Pariser (2012), a Phorm tem como objetivo auxiliar os provedores
de Internet no uso de um recurso chamado Inspe¢do Profunda de Pacotes de Rede (DPI —
Deep Packet Inspection) para obter dados e informagdes que permitam a analise do trafego
que transita nos servidores desses provedores. Além disso, afirma Pariser, a Phorm objetiva a
construcdao de perfis quase plenos de todos os usudrios da Web para a utilizagdo futura na
padronizacdo de servigos de publicidade. Apenas a titulo exemplificativo, a imagem abaixo
demonstra como funciona o mecanismo de inspe¢do profunda de pacotes pretendida pelo uso

de tecnologias como a DPI:
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Figura 1 — Deep Packet Inspection (DPI)
Fonte: STECKLOW; SONNE, 2010.

Importante destacar que a utilizagdo da DPI foi objeto de deliberacdo na tultima
conferéncia da International Telecommunication Union — Telecommunication Standarization
Sector (ITU-T), o6rgdo vinculado a Organizagdo das Nacdes Unidas e responsavel pela
definicao de diretrizes em telecomunicagdes a ser adotada pelos paises membros mediante a

ratificacdo destes.

Relevante esclarecer, ainda, que a DPI ¢ um recurso tecnoldgico com a finalidade de
gerenciar o trafego de rede. Dessa forma, esse recurso possibilita que operadoras de rede
realizem a analise profunda, e por isso a denominacgdo “inspe¢do” ¢ utilizada, dos pacotes de
dados que transitam na infraestrutura de rede dessas operadoras, com uma finalidade primaria
de otimizagdo dos custos, a partir do conhecimento do trafego demandado pelos usuérios.
Assim, seria possivel identificar quais servigos o usuario demanda maior banda de rede, ou
seja, se determinado usuario utiliza a Web para navegagao em sites, ou para assistir videos, ou
acessar redes sociais e a utilizacdo da DPI possibilitaria que as operadoras fornecessem um

servigo melhor qualificado ao consumidor (GEERE, 2012).

Por outro lado, conforme afirma a Monteiro (2013), do Observatério Brasileiro de
Politicas Digitais, a DPI ¢ um recurso tecnoldgico cujos beneficios sdo altamente
questionaveis por permitir que provedores de acesso a Internet obtenham os dados pessoais
dos usuarios e monitorem a utilizacdo da rede por esses usudrios. Para a pesquisadora, a
identificacdo do trafego dos usudrios poderia provocar “[...] acdes desejadas pelo poder
publico, como controle de conteudos acessados por cidaddos (censura), ou orientar interesses

empresariais, como diferenciacdo de trafego para servigos pouco desejados e competitivos aos



seus servicos”, 0 que ja ocorre em paises com regimes governamentais democraticos e nao

democraticos.

E ¢ justamente nesse aspecto que reside a controvérsia sobre a Recomendagao /TU-T
Y.2770 (2012) que estabeleceu os requisitos de utilizagdo da DPI nas proximas geracdes de
redes. Esse documento foi objeto de discussdo e deliberagdo na World Telecommunication
Standardization Assembly realizada em Dubai no final de 2012, do qual resultou um tratado
que ndo foi assinado por 55 paises-membros, dentre os quais Alemanha, Canada, Estados

Unidos, Chile, Colombia, Reino Unido e Suécia (MONTEIRO, 2013).

Apesar de ser signatario do tratado que aprovou a Recomendacdo acima referida, o
Brasil adota uma postura cautelosa em relacdo a utilizagdo da DPI pela Phorm em territorio
nacional, conforme se evidencia na Resolu¢do CGIL.br/RES/2012/008/P (2012), aprovada na

4 Reunido Ordinaria do Comité Gestor da Internet no Brasil (CGL.br):

Trata-se de se examinar as implicagdes para a Internet da implantacdo de uma
ferramenta da empresa inglesa Phorm, que tem filiais na Roménia e no Brasil. Essa
ferramenta é divulgada no Brasil com o nome de "Sistema Navegador".

Considerando que no "Sistema Navegador", instalado num provedor de acesso a
Internet, a publicidade estara sendo feita pela empresa que prové o meio de acesso a
Internet, sem deixar alternativas aos usudrios que niao queiram ser inseridos neste
sistema;

Considerando que o funcionamento do "Sistema Navegador" prevé e depende da
copia ("tap") de todo o trafego de seus usudrios direcionado a servidores HTTP na
porta 80/TCP;

Considerando que a descrigdo do "Sistema Navegador" ndo ¢ apresentada de forma
clara ao consumidor, especialmente quanto a sua funcionalidade e implicagdes do
modelo proposto para publicidade personalizada e, ainda, que o consumidor ndo tem
a seu dispor todas as informagdes que seriam necessarias para fazer uma escolha
adequada que contemple a privacidade e seguranca de todos os membros de um
domicilio que compartilham o equipamento de acesso;

Considerando que, conforme as descrigdes técnicas providas acerca do
funcionamento do "Sistema Navegador", fica claro que sdo introduzidas etapas
adicionais aos acessos Web, e que ndo sdo parte de um acesso regular a uma pagina
Web;

Considerando que um destes passos ¢ o redirecionamento do acesso a primeira
imagem referenciada em uma nova se¢do de navegagdo para que um "cookie" seja
instalado, de forma a dar a opg@o ao usuario de escolher ou nio a agéo do "Sistema
Navegador" em sua publicidade personalizada, *mas* que, mesmo optando por néo
usar o "Sistema Navegador" ("opt-out") o usuario continuard tendo seu trafego
redirecionado;

Considerando que este redirecionamento interfere na comunicag@o adequada e direta
entre um "cliente" e um "servidor" na Internet, mesmo nos casos em que o

consumidor tenha escolhido a opgdo de "opt-out";



\

Considerando que todos estes passos adicionais a navegacdo possuem o inerente
risco de degenerar a qualidade do acesso do consumidor a Internet, além do risco
adicional criado pela copia da navegagdo que o cliente esta fazendo (...)

Nesse caso, o CGL.br entende que o recurso tecnologico utilizado pela Phorm fere
tecnicamente alguns dos principios para a governanca e uso da Internet no Brasil, quais sejam
o da neutralidade da rede, a partir da filtragem e geracdo de privilégios de trafego de acordo
com motivos politicos, comerciais, religiosos, culturais e econdmicos; € o da padronizacao e
interoperabilidade com o fechamento de padrdes e participacdo da operacdo da Internet no
pais. Ademais, ao manifestar uma postura de ndo recomendagdo de uso pelos provedores de
acesso a rede no Brasil, o CGLbr tornou claro que o uso do “Sistema Navegador” traz graves

ameagas a privacidade dos usudrios.

A partir dos ilustrados casos “Giggs” e “Phorm” ¢é possivel levantar diversas
indagacdes sobre os problemas juridicos decorrentes do ciberespaco € o modo como o Poder
Judiciario se comportara frente a tais casos, sobretudo pela imprecisdo normativa evidenciada

no contexto brasileiro.

No Brasil, assim como em outros diversos Estados, o direito a privacidade ¢
assegurado constitucionalmente como um direito fundamental. A Constituicdo Federal
brasileira ndo se restringe apenas ao direito a privacidade, apresentando abrangéncia em
relacdo a preservacdo da vida privada e da intimidade da pessoa, a inviolabilidade da
correspondéncia, do domicilio e das comunicagdes, em consondncia com o previsto no artigo
5°, inciso X: “sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indeniza¢do pelo dano material ou moral decorrente de sua violagao* e
no inciso XII: “¢ inviolavel o sigilo da correspondéncia e das comunicagdes telegraficas, de
dados e das comunicagdes telefonicas, salvo, no ultimo caso, por ordem judicial, nas
hipdteses e na forma que a lei estabelecer para fins de investigacdo criminal ou instru¢ao

processual penal.”

Ora, se ha protegdo constitucional, por que discutir tal tema? E a Lei a alternativa
adequada a resolver problemas juridicos como o exemplificado anteriormente por Keen e
Pariser? Ao encontro da provocagdo apresentada, e em reflexdo sobre a solucdo de conflitos
complexos na orbita juridica, Streck (2011, p. 46) afirma que o Direito ndo atende a tais

demandas



ndo porque tal ‘complexidade’ ndo estaria prevista no sistema juridico, mas, sim,
porque ha uma crise de modelo [...] que se instala justamente porque a dogmatica
juridica, em plena sociedade transmoderna e repleta de conflitos transindividuais,
continua trabalhando com a perspectiva de um direito cunhado para enfrentar
conflitos interindividuais, bem nitidos em nossos Codigos [...].

Diante de tais premissas, pode-se afirmar que as camadas que compdem o sistema de
comunicagdo da Internet e do meio digital sdo cada vez mais controladas. Entretanto,
permanecem ainda davidas sobre quais sdo os fatores que deve-se considerar efetivos na
regulagdo da Internet (LEMOS, 2005, p. 22). Nesse prisma, ¢ relevante considerar o modelo
de andlise desenvolvido por Lessig (2006), que trata especificamente dos modos de regulagdo
no que tange ao avango da tecnologia. Para o doutrinador norte-americano, no inicio do
século XIX o liberalismo dominante se preocupava com a manutencdo e a garantia da
liberdade e, diante disso, qualquer ameaca a liberdade provocaria o poder do Estado e a sua

capacidade de gerar a Lei.

Nesse mesmo sentido, e em relagdo ao direito brasileiro, para Streck (2011, p. 43) “a
dogmatica juridica que o instrumentaliza — estd assentado em um paradigma liberal-
individualista que sustenta essa desfuncionalidade, que, paradoxalmente, vem a ser a sua
propria funcionalidade!”. Segundo o autor, “ndo houve ainda, no plano hermenéutico, a
devida filtragem — em face da emergéncia de um novo modo de produgdo de Direito
representado pelo Estado Democratico de Direito — desse (velho/defasado) Direito, produto de

um modo liberal-individualista-normativista de producao de direito.”

No contexto da violagdo ao direito a privacidade, e da garantia dos direitos humanos
no ciberespago, Lemos (2005) indaga sobre quais sdo os fatores que efetivamente ameagam a
liberdade. De acordo com o autor, no século XIX a resposta seria a Lei. Todavia,
complementa o autor, no contexto da tecnologia dos tempos atuais, a Lei deixou de ser o
unico fator que contribui a limitagdo ou flexibilizacdo da liberdade dos individuos, ou até

mesmo para a regulagdo da sociedade em rede.

Nesse prisma, Lemos (2005) ressalta que o mesmo questionamento sobre quais
fatores ameagam a liberdade individual na sociedade da informagdo, ¢ possivel encontrar no

minimo quatro respostas: a Lei, as normas sociais, o mercado e a arquitetura ou codigo. Na



concep¢do do autor, entende-se como lei “todo o conjunto normativo estatal, embasado
constitucionalmente, em suas mais diversas naturezas e categorias hierdrquicas”. As normas
sociais, incluem os usos e costumes e “qualquer postulacdo normativa compartilhada por
comunidades ou inerente a determinadas situagdes e circunstancias”. O contexto do mercado
“¢ o outro fator relevante da regulagdo, por se tratar do mecanismo predominante de acesso
aos bens econdmicos”, somado a arquitetura, que ¢ “a estrutura inerente de como as coisas

sdo construidas e ocorrem.”

Na percepcao de Lessig (2006), na drbita do direito da tecnologia “o codigo € a Lei”.
O que o professor da Stanford University pretende ao lancar tal assertiva ¢ que as linguagens
de programacdo de software alcangam muitas vezes relevancia superior as estruturas

normativas convencionais na Orbita da /nternet e da regulacao tecnologica.

Ao analisar as premissas inovadoras apresentadas por Lessig, Lemos (2005) ressalta
que as categorias dogmaticas tradicionais ndo vislumbram a caracteristica normativa
contemporanea proclamada pelo autor, de que o “codigo ¢ a Lei”. Nesse sentido, a partir da
ruptura paradigmatica na andlise do direito por meio da evolucdo tecnoldgica, sobretudo no
ambito do ciberespago, ¢ possivel que sejam rediscutidas controvérsias e posicionamentos
pretéritos que se julgavam superados e que sejam propostas questdes inéditas fundamentadas
em aspectos socioldgicos, politicos e econdmicos, que “de tdo interdisciplinares, pdem em

risco a propria especificidade do direito.” (LEMOS, 2005, p. 08)

Entretanto, para que o Brasil supra algumas das lacunas normativas que atualmente
inviabilizam a atragdo de investimentos em infraestrutura tecnoldgica, como ¢ o exemplo da
perda de oportunidade da vinda do data-center da Google, em que o Chile foi vitorioso na
disputa (LEMOS, 2013), o Marco Civil da Internet representa um avango em termos

adequagdo normativa para o ciberespaco brasileiro.

E indispensavel elucidar, conforme evidenciado na exposigdo de motivos do Projeto
de Lei que propde o Marco Civil da Internet’, a Pesquisa Nacional por Amostra de
Domicilios, realizada no ano 2009 pelo Instituto Brasileiro de Geografia e Estatistica (IBGE),

jé& sinalizava a existéncia de 68 milhdes de usudrios de Infernet no Brasil, com taxa de

40 Projeto de Lei n.° 2.126/2011, que tem por objetivo a institui¢do do Marco Civil da Internet nacional foi
construido com uma série de elementos que respeitam os fundamentos que constituiram a Web, a partir da
consulta colaborativa aos usuarios da rede por meio de um blog hospedado no portal Cultura Digital, vinculado
ao Ministério da Cultura, bem como manifestagdes via Twitter, utilizando a hashtag “#marcocivil” como
referéncia ao contetido (BRASIL, 2011).



crescimento de aproximadamente de um milhdo a cada trés meses. A estatistica apresentada
representa oportunidades ao pais, no entanto, também aponta uma série de riscos, que
perpassam por diversos aspectos, dentre os quais estd a caréncia de legislagdo especifica para
o ciberespago, no sentido de assegurar os direitos fundamentais e a possibilidade do

desenvolvimento econdmico e cultural do pais (BRASIL, 2011).

Outrossim, a falta de definicdo legal especifica diante da realidade enfrentada
atualmente oportuniza que emanem do Poder Judicidrio decisdes conflitantes e contraditdrias
sobre temas que estdo diretamente relacionados com o uso da Internet (BRASIL, 2011). De
acordo com os elementos elencados na exposi¢do de motivos do mencionado projeto de lei,

com a auséncia de normatizagdo especifica, o Brasil convive com diversos riscos, a saber:

a) da aprovagdo desarticulada de propostas normativas especializadas, que gerem
divergéncia e prejudiquem um tratamento harmonico da matéria;

b) de prejuizos judiciais sensiveis, até que a jurisprudéncia se adeque as realidades
da sociedade da informagao;

¢) de desencontros ou mesmo omissdes nas politicas publicas; e

d) de violagdo progressiva de direitos dos usuarios pelas praticas e contratos
livremente firmados.

Com isso, a constru¢do normativa que desenvolva a abordagem da Infernet tende a
viabilizar um melhor didlogo do Direito com as Novas Tecnologias, sobretudo as que
envolvem o ciberespago. Diante de tal necessidade, o CGLbr apresentou em 2009 um
documento intitulado “Principios para a governanga e uso da Internet” (BRASIL, 2011), onde
sdo apresentados 10 principios técnicos que asseguram diretrizes bésicas para o uso da rede

em territorio nacional.

Todavia, serd necessario o amadurecimento normativo brasileiro com a aprovacao do
Marco Civil da Internet, que trata de forma peculiar os fundamentos, principios e objetivos,
bem como a definicdo de conceitos e regras de interpretacdo relacionados ao tema. Além
disso, o acesso a Internet € reconhecido como um direito essencial ao exercicio da cidadania,
sendo indispensavel o respeito a inviolabilidade e ao sigilo das comunicacdes e a nao
suspensdo da conexdo. O Projeto de Lei do Marco Civil da rede apresenta, ainda, capitulo
voltado a tratativa de questdes técnicas como o trafego de dados, a guarda de registros de
conexdo e acesso a aplicagdes na rede, a responsabilidade por danos decorrentes de contetido

gerado por terceiros e a requisi¢cdo judicial de registros.



Enquanto perdura a inexisténcia de norma reguladora do ciberespaco e dos direitos
vinculados ao uso da Internet no Brasil, as circunstancias e conflitos levados ao Poder
Judicidrio permanecem sujeitas a decisdes destituidas de fundamento legal ou com
interpretacdo inadequada do texto constitucional em relacdo aos direitos fundamentais

assegurados na Constitui¢do Federal de 1988.

E ¢ no contexto anteriormente apresentado em que passou-se a questionar se o livre
acesso a Internet, conectado ao direito de liberdade de opinido e expressdo e a garantia do
direito a privacidade e a prote¢do dos dados pessoais, faz parte do rol de direitos humanos. A
partir de fendmenos historicos recentes, como a Primavera Arabe, por exemplo, a comunidade
internacional passou a condenar o uso de tecnologias que facilitam a transgressdo dos

referidos direitos.

Como um modo de reconhecer o livre acesso a Internet como um direito humano, a
Organizacdo das Nacdes Unidas emitiu o Relatorio A/HRC/17/27, apresentado na décima
sétima sessao do Conselho de Direitos Humanos da Assembleia Geral, intitulado “Relatorio
do Relator Especial sobre a promocdo e protecdo do direito a liberdade de opinido e de
expressdo”’, que levou em consideragdo atos de paises que promoveram as seguintes acdes: 1)
o bloqueio arbitrario ou a filtragem de conteudo; ii) a criminalizagcdo de expressdo legitima;
ii1) a imposicao de responsabilidades intermedidrias; iv) a interrup¢do do acesso a Internet
pela populacdo, fundamentada na violagdo de propriedade intelectual; v) os ciberataques; vi) a
protecdo inadequada (ou insuficiente) do direito a privacidade e a protecdo dos dados

pessoais. (UNITED NATIONS HUMAN RIGHTS, 2011).

Um dos exemplos observados com frequéncia a esse tipo de violagdo de direitos
humanos ¢ o da China, que utiliza da tecnologia da DPI para promover o bloqueio arbitrario e
a filtragem de contetido. Recentemente, o governo chinés foi vitima de uma manobra sintatica
que burlou os filtros que impossibilitavam a visualizacdo de uma célebre imagem do episodio
historico conhecido como “Massacre da Praca da Paz Celestial”. Os cidaddos chineses que
pesquisaram no dia 04 de junho de 2013 pelas expressdes “Big Yellow Duck” passaram a ter
acesso a imagem de um modo diverso do habitualmente bloqueado pela inspecao profunda de
pacotes. Como resultado, os usuarios de Internet chinesa encontraram como resultado a

imagem abaixo, comparada a imagem original:



Figura 2 — Big Yellow Duck
Fonte: TATLOW, 2013.

O que se observa nas imagens acima ¢ o uso da Internet de forma criativa para burlar
a indubitavel e cruel violacdo do direito humano ao livre acesso a Internet, sobretudo como
forma de controle pela forca e pelo poder em Estados ndo democraticos. Na visdo de Barretto
(2013, p. 312), a tecnociéncia oportunizou a a¢do da humanidade o exercicio de poderes com
a promessa de um futuro melhor para a humanidade, “[...] mas também se constituindo numa

espada de Damocles, que ameaga a propria sobrevivéncia do homem”.

Ademais, o referido Relatério da ONU identificou manifesta transgressdo dos
direitos humanos, sobretudo aqueles previstos no artigo 19 da Declaragdo Universal dos
Direitos Humanos, interpretando-se a sua extensdo aos atos relacionados ao ciberespago, de
que “Toda pessoa tem direito a liberdade de opinido e expressdo; este direito inclui a
liberdade de, sem interferéncia, ter opinides e de procurar, receber e transmitir informacdes e
ideias por quaisquer meios e independentemente de fronteiras”. (tradugdo nossa). (UNITED

NATIONS HUMAN RIGHTS, 2011).

Observa-se, por fim, a relevancia da tratativa da prote¢do da privacidade e dos dados
pessoais, sobretudo relacionados ao direito de liberdade de expressdo no ciberespago, como
direitos humanos indispensaveis ao livre exercicio da democracia que, nos tempos atuais,
pressupdem o livre acesso a Internet como o um exercicio regular de um direito inerente a

condicao humana.



4 Consideracoes finais

Ha pouco mais de uma década, quando a /nternet ainda ensaiava os primeiros passos
em territorio brasileiro, o compositor brasileiro e defensor da liberdade dos direitos no
ciberespaco, Gilberto Gil (ROHTER, 2011) referenciou na musica “Pela Internet” uma das
primeiras impressdes do que a rede representava na vida dos usudrios: “ Eu quero entrar na
rede, Promover um debate, Juntar via Internet, Um grupo de tietes de Connecticut, [...] Eu

quero entrar na rede para contatar, Os lares do Nepal e os bares do Gabao”.

Definitivamente vive-se num tempo em que a simultaneidade proporcionada pela
Internet oportuniza a vivéncia de uma experiéncia revolucionaria da comunicagdo, do
relacionamento social e do consumo. No sentido apresentado por Gil, vive-se na era dos
websites e a transcendéncia dos gigabytes nas “nuvens” com a cloud computing. Diante disso,
¢ inegéavel que as relacdes estabelecidas no ambiente virtual carecem da analise da ciéncia
juridica sob os prismas socioldgico, hermenéutico, jurisdicional e do modus operandi que a

tecnologia instiga a investigar.

O consumidor moderno cada vez mais procura a Internet para realizar transagoes
comerciais, € i1sso ocorre por diversos fatores, como por exemplo, a otimizagdo do tempo
disponivel, a tentativa de manuten¢do da privacidade, a amplitude na realiza¢do de pesquisas

de pregos.

Figura-se uma geracdo de individuos cada vez mais familiarizados com o ato de
“googlear”. Sim, “googlear”, da tradugdo do verbo “fo google”, inserido no vocabulario do
inglés estadunidense ap6s a transformagao do buscador Google em uma das maiores poténcias
em comunicacdo e informacdo do Planeta. A Internet e, sobretudo o ato de “Googlear”,
trouxeram repercussdes das mais diversas na vida individual e em sociedade, colocando em
xeque diversos paradigmas da vida pds-moderna: o consumo, as relagdes sociais, a

comunicag¢do e a informagao jamais serdo as mesmas.

E diante de tais mudancas, inevitavel é o de organismos internacionais como a ONU
em conflitos cuja origem se deu no ciberespago ou sobre ele repercutirdo os efeitos nefastos
da violagdo dos direitos humanos. Com o estudo desenvolvido foi possivel identificar uma
série de vulnerabilidades latentes, desencadeadas pelo uso de tecnologias que objetivam a

protecdo dos interesses de corporagdes empresariais e Estados.



Nesse sentido, a imprecisdo juridica oferecida pelo ordenamento juridico em escala
global, e em especial no territorio brasileiro, uma vez carente de regulagdo para a governanca
do ciberespago, acaba por sujeitar as partes e os conflitos com os quais estdo envolvidas a
mercé da “consciéncia” jurisdicional, observando-se uma distdncia longa do que Streck

defende ha tempos, como a busca por uma resposta correta e adequada a Constituicdo.

O ciberespago, de um modo geral, oferece novas e diferentes perspectivas e
expectativas do futuro. H4 um tempo, quando se assistia a um filme de fic¢do cientifica,
imaginava-se o futuro que estava por vir. Agora, tem-se impressao que se aproxima da certeza
de que o futuro ¢ agora, e nesse futuro presente, indubitavelmente, ¢ necessario promover
uma imersdo conceitual do Direito no ciberespaco, visando preservar os direitos humanos

fundamentais a privacidade e a protecao de dados pessoais.
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