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RESUMO: A informação adjetiva o novo formato da sociedade - sociedade da 

informação -, revelando-se como um bem econômico que dita a chamada economia da 

informação. Tem-se, assim, um fluxo informacional que é vital para o progresso 

econômico, sobretudo em escala transfronteiriça. Numa sociedade de consumo e de 

massa o comportamento dos consumidores precifica e monetiza os seus dados pessoais. 

Há, assim, um embate entre o livre fluxo informacional e a privacidade dos 

consumidores que alterará, sobretudo, a própria perspectiva da tutela da privacidade. 

Nesse cenário, faz-se imprescindível verificar a nova agenda economizada, internacional 

e multilateral da privacidade, investigando a repeito da sua produção normativa para, 

por fim, constatar qual é o papel do estado e da ciência jurídica em meio a esse cenário 

regulatório complexo.  

PALAVRAS-CHAVE: sociedade da informação - privacidade - livre fluxo 

informacional transfronteiriço - análise funcional do direito. 

 

THE NORMATIVE PRODUCTION ON PRIVACY IN INFORMATION 

ECONOMY AND TRANSBORDER FREE FLOW INFORMATION  

ABSTRACT: The information qualifies the new framework  of society - information 

society -, and it turns out to be an economic asset that rules the so called economy of 

information. Therefore, there is an informational flow that is vital for economic 

progress. In a  consumption and mass society the behavior of consumers monetize and 

fix prices to their personal data. Thus, there is a collision between free informational 

flow and consumers’ privacy. It modifies the perspective of privacy. In this context, it is 

indispensable to verify the new, economic, international and multilateral features of 

privacy to investigate its normative production for, at last, certifying what is the role of 

the estate and the law in this complex regulatory scenery.   

KEY-WORDS: information society - privacy - transborder free flow information - 

functional analyze of law   
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ECONOMIZADA E EM ESCALA TRANSFRONTEIRIÇA 

 

 

1 Introdução 

As revelações do ex-agente da NSA, Edward Snowden, a respeito da espionagem do 

governo americano em escala mundial, que alcançou entre os inúmeros chefes de estado, os 

do Brasil (Dilma Roussef) e da Alemanha (Angela Merkel), colocou as luzes dos holofotes 

sobre a questão da privacidade na internet. O programa PRISM da Agência de Segurança 

Nacional/NSA norte-americana valeu-se da vulnerabilidade da segurança das comunicações 

na rede para viabilizar tal espionagem em massa. 

Mas, o mais importante, é que se colocou em pauta a projeção de um padrão 

internacional de proteção da privacidade na internet, uma vez que ambos os chefes de estado 

apresentaram uma resolução na Organização das Nações Unidas para prever regras a respeito 

da privacidade na era digital.
2
  

Desta feita, mostra-se oportuno traçar o percurso da produção normativa sobre a 

privacidade na internet, em especial da proteção de dados pessoais, contextualizando-a frente 

a própria perspectiva do que venha ser privacidade em meio ao novo formato da sociedade - a 

sociedade da informação - para, por fim, tecer algumas considerações a respeito do próprio 

papel da ciência jurídica nesse intrincado contexto. 

Assim, os primeiros capítulos traçaram uma abordagem mais analítica: a alteração da 

perspectiva da tutela da privacidade - de uma liberdade negativa para uma liberdade positiva; 

a agenda economizada, internacional e multilateral com base em documentos emitidos por 

organismos multilaterais, ou, de acordo bilaterais entre estados; a ênfase dada a 

autorregulação do mercado informacional e o crescente modelo multiparticipativo 
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Nesse sentido, é a repostagem do portal de notícia da globo. "Dilma diz que privacidade na internet deve ter 

tratamento prioritário na ONU (...)Na sexta (1º), os governos do Brasil e Alemanha apresentaram à Assembleia 

Geral da ONU uma proposta que prevê regras para garantir o “direito à privacidade” na era digital.O projeto de 

resolução elaborado por Brasil e Alemanha, informou o Itamaraty, será analisado pelo plenário da assembleia da 

ONU. A proposta costurada pelas chancelarias de Brasil e Alemanha recomenda que as Nações Unidas aprovem 

a adoção de medidas que permitam o fim das violações ao direito à privacidade. Os diplomatas dos dois países 

também recomendam que todas as nações cumpram as obrigações previstas na legislação internacional de 

direitos humanos." Disponível em: <http://g1.globo.com/politica/noticia/2013/11/dilma-diz-que-privacidade-na-

internet-deve-ter-tratamento-prioritario-na-onu.html>. Acesso em 13 de dezembro de 2013. No mesmo sentido, é 

a reportagem do jornal o Estado de São Paulo intitulada: "Brasil e Alemanha levam à ONU projeto sobre 

privacidade". Disponível em: " <http://www.estadao.com.br/noticias/nacional,brasil-e-alemanha-levam-a-onu-

projeto-sobre-privacidade,1092206,0.htm>. Acesso em 13 de dezembro de 2013. 
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(multistakeholder); para, por fim, tecer breves conclusões a respeito da produção normativa a 

fim de se alcançar um padrão regulatório eficiente sobre a chamada privacidade 

informacional.    

 

2 Privacidade na sociedade da informação: algumas premissas 

Historicamente, a construção do direito à privacidade assentou-se na perspectiva de 

uma liberdade negativa, mediante a concepção de que o titular de tal direito não deveria 

sofrer interferências
3
 de terceiros em seu espaço de intimidade.

4
 A confirmar, está a própria 

ideia de intimidade
5
 que é erigida, metaforicamente, à faculdade do indivíduo afastar-se da 

multidão (espaço público), recolhendo-se ao seu castelo
6
 (espaço privado) para se colocar à 

salvo de qualquer tipo de observação.  

Mesmo em tempos de maior vulnerabilidade, com a chegada da tecnologia (em 

especial de câmeras fotográficas) que permitiu retratar pessoas, no mais das vezes figuras 

públicas, em momentos de absoluta intimidade, permaneceu viril a tutela da privacidade, 

fomentando uma criação jurisprudencial
7
 e até mesmo doutrinária

8
 que reforçou essa tutela da 

privacidade baseada numa liberdade negativa. Não seria a mera curiosidade do público que 

romperia as portas impenetráveis do castelo da privacidade,
9
 ponderando-a, assim, frente a 

liberdade de informação.  
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 Artigo 12 de Declaração Universal dos Direitos Humanos: "Ninguém será sujeito a interferências na sua vida 

privada, na sua família, no seu lar ou na sua correspondência, nem a ataques à sua honra e reputação. Toda 

pessoa tem direito à proteção da lei contra tais interferências ou ataques." 
4
 MENDES, Gilmar Ferreira. BRANCO, Paulo Gustavo. Curso de direito constitucional. São Paulo: Saraiva, 

2012. p.282/283  
5
 Não se ignora a teoria dos círculos concêntricos que diferencia vida privada, intimidade e segredo que 

denotaria um certo equívoco quanto a equivalência de privacidade e intimidade. Contudo para o objetivo deste 

trabalho é despicienda tal análise estrutural do objeto em questão, pois, como será visto, focar-se-á mais numa 

perspectiva funcional do objeto em questão.   
6
 COSTA JÚNIOR, Paulo José. O Direito de estar só: tutela penal da intimidade. São Paulo: Revista dos 

Tribunais, 2007. p. 11. 
7
 À título de exemplificação, aponta-se os célebres casos do príncipe Otto von Bismarck em que dois jornalistas 

conseguiram fotografa-lo em sua câmera funerária, sendo que, posteriormente, seus herdeiros conseguiram 

impedir a divulgação das imagens, bem como a apreensão dos negativos das imagens. E, ainda, da princesa 

Caroline de Mônaco que conseguiu impedir a publicação de cenas de sua vida diária. RODRIGUES JÚNIOR, 

Otávio. Do príncipe Bismark à princesa de Caroline de Mônaco: Vida privada de pessoas célebres e as 

liberdades comunicativas no direito civil. In 10 anos de vigência do Código Civil brasileiro de 2002: estudos 

em homenagem ao professor Carlos Alberto Maluf. Coordenação Christiano Cassettari. São Paulo: Saraiva, 

2013. p. 114 e 118.   
8
 Como é sabido um dos autores do percussor artigo right to privacy, Samuel D. Warren, sofreu com o assédio da 

imprensa que, de maneira recorrente, publicava imagens dele e sua esposa, filha de um prestigiado senador da 

República, tendo sido esta a motivação de tal publicação.  
9
 BRANDELS, Louis. WARREN, Samuel. The right to privacy. Disponível em http://civilistica.com/the-right-

to-privacy/. Acesso em 10 de dezembro de 2013.  
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Daí as terminologias do direito de estar só, right to be alone, diritto alla riservatezza 

que induzem a essa percepção, fiel à semântica de privacidade, que se priva algo do gozo da 

convivência e que é, por isso mesmo, próprio, exclusivo e íntimo. 

Nesse sentido, conformando o próprio sentido de uma liberdade negativa, o legislador 

brasileiro, por mais de uma vez, afirmou, seja no plano constitucional
10

 ou 

infraconstitucional,
11

 que a vida privada é inviolável. Tem-se, assim, sobretudo uma sanção 

negativa, seja ela penal ou civil, que responsabiliza a posteriori quem a viola. E, mais do que 

isso, o aparato estatal é nacional, a produção normativa limita-se às fronteiras do estado.  

 Tal perspectiva sofrerá alterações, como se demonstrará no presente trabalho, devido 

a uma nova textura social decorrente das recentes evoluções tecnológicas, advinda, 

notadamente, da internet,
12

 que propiciou uma capacidade e velocidade (antes jamais 

imagináveis) de se processar e armazenar informações.  

Trata-se da denominada sociedade da informação, na qual a informação assume papel 

de bem econômico
13

 e elemento estruturante para o desenvolvimento das relações sociais, 

sendo, pois, o signo maior desta anunciada e consolidada revolução socioeconômica.  

No pertinente ao primeiro aspecto - bem econômico -, fala-se em "mercado de 

informação",
14

 "economia da informação",
15

 economia informacional ou "capital-

informação",
16

 pois o novo paradigma tecno-econômico
17

 da tecnologia da informação rompe 

com o modelo fordista, cujos fatores de produção eram máquinas e materiais. Inaugura-se um 
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 Nesse sentido, as redações dos seguintes incisos do art. 5° da CF: inciso X - são invioláveis a intimidade, a 

vida privada, a honra e a imagem das pessoas, assegurado o direito a indenização pelo dano material ou moral 

decorrente de sua violação; XI - a casa é asilo inviolável do indivíduo, ninguém nela podendo penetrar sem 

consentimento do morador, salvo em caso de flagrante delito ou desastre, ou para prestar socorro, ou, durante o 

dia, por determinação judicial; XII - é inviolável o sigilo da correspondência e das comunicações telegráficas, de 

dados e das comunicações telefônicas, salvo, no último caso, por ordem judicial, nas hipóteses e na forma que a 

lei estabelecer para fins de investigação criminal ou instrução processual pena 
11

 Art. 21 do Código Civil: "A vida privada da pessoa natural é inviolável, e o juiz, a requerimento do 

interessado, adotará as providências necessárias para impedir ou fazer cessar ato contrário a esta norma."  
12

 CASTELLS, Manuel. A galáxia da internet: reflexões sobre a internet, os negócios e a sociedade. Rio de 

Janeiro: Zahar, 2003. p. 7. 
13

 MURRAY, Andrew. Information tecnology law. Oxford: Oxford  University Press, 2010. p.4.  
14

 GONÇALVES, Maria Eduarda. Direito da Informação. Coimbra: Almedina, 2003. p. 129.    
15

 BRAMAN, Sandra. A economia representacional e o regime global da política da informação. In Informação, 

conhecimento e poder: mudança e inovação social. Org. MACIEL, Maria Lucia; ALBAGAJI, Sarita. Rio de 

Janeiro: Garamound, 2011. p. 47 
16

 DANTAS, Marcos. A lógica do capital-informação: a fragmentação dos monopólios e a monopolização dos 

fragmentos num mundo de comunicações globais. p. 144. 
17

 LASTRES, Helena Maria Martins; FERRAZ, João Carlos. In Informação e globalização na era do 

conhecimento. Org. LASTRES, Helena M. M.; ALBAGAJI, Sarita. Rio de Janeiro: Garamound, 2011. p. 47 



 

 

novo padrão econômico, sobretudo um novo fator de produção, que é, justamente, a 

famigerada informação que passa a ser o meio dominante para o tráfego econômico.  

Com efeito, numa sociedade globalizada, de massa e voltada para o consumo, o 

manejo de informações estratégicas é o que determina o modelo organizacional dos atores no 

cenário econômico, estabelecendo-se uma comunicação produtiva que precifica e monetiza a 

informação, circundando quiçá o próprio comportamento dos consumidores em esfera 

global.
18

  

Mais do que isso, a rede global de conexões permite que consumidores disseminem 

suas opiniões sobre determinados produtos ou serviços, de tal modo que são os próprios 

destinatários finais que definem o bem de consumo, confirmando, destarte, a caracterização 

da informação como um bem econômico. 

Atenta-se, outrossim, que a informação, como um bem econômico, perpassa não só o 

valor social da informação analisada sob o ponto vista comportamental do consumo, como, 

também, a própria transformação das pessoas (consumidores) em mercadorias, utilizando-se 

aqui da expressão de Zygmunt Bauman,
19

 haja vista a prática da comercialização de dados dos 

consumidores.
20

 

Quando os dados estão atrelados a um sujeito titular de direitos, eles representam uma 

parcela da individualidade daquele, passando, portanto, a compor a sua própria privacidade, e, 

por conseguinte, um atributo dos direitos da personalidade.
 21

  

 Por isso, que a privacidade sob o ponto de vista de ser deixado sozinho (right to be 

alone) - liberdade negativa -, salvo de interferências alheias não satisfaz mais a proteção dos 

direitos da personalidade em meio à denominada sociedade da informação, o que reclama 
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 MATTOS, Karla Cristina da Costa e Silva. O valor econômico da informação nas relações de consumo. 

São Paulo: Almedina, 2012. p. 147.  
19

  BAUMAN, Zygmunt. Vida para consumo: a transformação das pessoas em mercadoria. Rio de Janeiro: 

Zahar, 2008.  
20

 Veja a capa da revista Veja, edição 2321 - ano 46 - n° 20: "Entenda o que é Big Data: o megafenômeno digital 

que transforma em riqueza dados pessoais, posts, tuítes, e-mails e até cliques". p. 71-81. 
21

 CATALA, Pierre, "Ebauche d´une théorie juridique de l´information", p. 20, apud DONEDA, Danilo. Da 

privacidade à proteção dos dados pessoais. Rio de Janeiro: Saraiva, 2006. p. 157: " Mesmo que a pessoa em 

questão não seja a ´autora´ da informação, no sentido de sua concepção, ele é titular legítima dos seus elementos. 

Seu vínculo com o indivíduo é por demais estreito para que pudesse ser de outra forma. Quando o objeto dos 

dados é um sujeito de direito, a informação é um direito da personalidade".  



 

 

uma tutela dinâmica
22

 ou plural
23

 atinente ao "controle da coleta e da utilização dos próprios 

dados pessoais"
24

 - liberdade positiva. 

Como bem definiu Stefano Rodatà,
25

 a privacidade antes estabelecida pelo eixo 

"pessoa-informação-segredo" passa, agora, a outro: "pessoa-informação-circulação-controle".  

Assim, a privacidade está, em meio a esse mercado informacional, atrelada a uma 

liberdade positiva,
26

 qual seja, de controle dos dados,
27

 reclamando uma regulação ex ante 

para que o sujeito tenha autonomia quanto à circulação de suas informações 

(autodeterminação informacional). Afasta-se, assim, de uma regulação a posteriori a ser 

dirimida numa responsabilização (sanção negativa) com claros contornos repressivos.  

 Essa não é, contudo, a única alteração propiciada pela sociedade da informação, pois 

se a rede de comunicação é global, por certo o fluxo informacional é transfronteiriço, não se 

limitando aos limites territoriais de um único estado. As fibras óticas e os cabos submarinos 

de comunicação - infraestrutura da internet - abriram as portas do castelo da privacidade, 

esfacelando as paredes do refúgio de um mundo público.
28
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 RODATÀ, Stefano. A vida na sociedade da vigilância. tradução: Danilo Doneda e Luciana Cabral Doneda. 

Rio de Janeiro: Renovar, 2008. p. 17: "Contrariamente, a proteção de dados estabelece regras sobre os 

mecanismos de processamento de dados e estabelece regras sobre os mecanismos de processamento de dados 

estabelece regras sobre os mecanismos de processamento de dados e estabelece a legitimidade para a tomada de 

medidas - i.e. é um tipo de proteção dinâmico, que segue o dado em todos os seus movimentos."    
23

  LEONARDI, Marcel. Tutela e Privacidade na Internet. São Paulo: Saraiva, 2012. p. 78/90. 
24

 SCHREIBER, Anderson. Direitos da Personalidade. São Paulo: Atlas, 2011. p. 131. 
25 DONEDA, Danilo. Da privacidade à proteção dos dados pessoais. Rio de Janeiro: Saraiva, 2006. p. 23: "A 

privacidade nas últimas décadas passou a relacionar-se com uma série de interesses, o que modificou 

substancialmente o seu perfil. Chegamos assim ao ponto de verificar, de acordo com a lição de Stefano Rodotá, 

que o direito à privacidade não se estrutura mais em torno do eixo "pessoa-informação-segredo", no paradigma 

da zero-relationship, mas sim em um eixo "pessoa-informação-circulação-controle"  
26 

ANTONIALLI, Dennys. Privacy and International Compliance:When Differences Become an Issue. p. 14: 

"The aforementioned issues demonstrate that privacy in the cyberspace cannot be taken as a negative liberty. The 

mere right of resisting violations (freedom from unreasonable search) does not protect the users against isolated 

data collections. Therefore, privacy should be conceived as a sort of positive liberty, in the sense that users 

should be entitled to an actual power of control over their data. This concept is much more useful since it allows 

users to control the collection of any piece of their personal data, regardless of its private or public character." 

Disponível em: https://www.aaai.org/ocs/index.php/SSS/SSS10/paper/viewFile/1165/1470. Acesso em 13 de 

dezembro de 2013.  
27

 Nesse sentido, é a seguinte reflexão: MACEDO JÚNIOR, Ronaldo Porto. Privacidade, mercado e informação. 

In Coleção doutrinas essenciais de responsabilidade civil: direito à informação; v. 8 / Nelson Nery Júnior. 

Rosa Maria de Andrade Nery (organizadores). São Paulo: Revista dos Tribunais, 2010. p. 34: "A venda de 

informações pessoais contidas num cadastro  fornecido a uma empresa para outra empresa configuraria uma 

violação do direito à privacidade e demandaria uma reparação com base no princípio da privacidade (liberdade 

negativa) constitucionalmente assegurada, ou antes reclamaria uma participação e controle do consumidor 

(direito ou indireto) na utilização de seus dados com finalidades autorizadas?"  
28

 ARENDT, Hannah, A condição humana. Tradução Roberto Raposo. Rio de Janeiro: Forense Universitária, 

2010. p. 87: "A segunda saliente característica não privativa da privacidade é que as quatro paredes da 

propriedade privada de uma pessoa oferecem o único refúgio seguro contra o mundo público - não só contra o 

que nele tudo ocorre, mas também contra a sua própria publicidade, contra o fato de ser visto e ouvido." 

https://www.aaai.org/ocs/index.php/SSS/SSS10/paper/viewFile/1165/1470


 

 

3 A agenda economizada, internacional e multilateral da privacidade informacional 

(OECD e APEC) 

 O mercado informacional é uma realidade. Os dados pessoais alavancam, de fato, a 

economia, sendo uma das suas mais valiosas engrenagens. Não por acaso, companhias, no 

segmento do Big Data, como a Palantir, está avaliada em 9 (nove) bilhões de dólares,
29

 e, 

recentemente, a vice-presidente da União Europeia, Viviane Reding, afirmou que, em 2011, 

os dados dos cidadãos europeus valiam a quantia de 315 bilhões de euros.
30

 

 A agenda da privacidade está, portanto, economizada como nunca antes visto na 

história. Os paparazzi, tabloids ingleses e a imprensa que buscavam retratar momentos 

íntimos das pessoas públicas para alavancar a sua tiragem, não poderiam ser sequer 

comparados ao atual momento, em que pese o interesse econômico também ali estar presente. 

 Por isso, pioneiramente em 1980, a Organização para o Desenvolvimento e 

Cooperação Econômica - Organization for Economic Co-operation and Development 

(OECD) - emitiu diretrizes (guidelines), a fim de se estabelecer padrões mínimos
31

 de 

proteção à privacidade, sem que fosse obstaculizado o livre fluxo informacional
32

, tão caro, 

repita-se, ao desenvolvimento econômico e social.   

 Já havia uma percepção clara, há 33 (trinta e três) anos, que a problemática da 

privacidade era global, demandando, assim, uma cooperação internacional para que não 

restasse obstaculizado o fluxo informacional transfronteiriço, e, por tabela, o desenvolvimento 

econômico e social dele dependente.
33

  

 Tal posição foi reforçada mais ainda com a revisão de tais guidelines em 2013, 

quando, então, na edição Privacy Framework 2013 afirmou-se, categoricamente, que deveria 

haver uma cooperação bilateral e até multilateral dos países.
34

   

 Nessa mesma direção, a Cooperação Econômica da Ásia e do Pacífico - Asia-Pacific 

Economic Cooperation (APEC) emitiu, também, um documento referenciando a importância 

do fluxo informacional como vital para a economia, e, por conseguinte, a necessidade de 
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 É uma sociedade empresária que tem como clientes a NSA, FBI e a CIA. Disponível em: 

<http://techcrunch.com/2013/12/05/big-data-company-palantir-is-raising-58m-at-a-hefty-9b-

valuation/?utm_source=feedburner&utm_medium=feed&utm_campaign=fb&utm_content=FaceBook&%3Fncid

=fb>. Acesso em 12 de dezembro de 2013.  
30

 REDING, Viviane. Speech - Data protection reform: restoring trust and building the digital single 

market. Disponível em < http://europa.eu/rapid/press-release_SPEECH-13-720_en.htm>. Acesso em 12 de 

dezembro de 2013.  
31 OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data. elaboração: 

André-Pascal . França: OECD Publications Service, 2011. p. 32. 
32

 Ibidem. p. 11. 
33 Ibidem. p. 25: " For a number of reasons the problems of developing safeguards for the individual in respect of 

the handling of personal data cannot be solved exclusively at the national level. "  
34 The OECD Privacy Framework 2013. p. 148.  
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http://techcrunch.com/2013/12/05/big-data-company-palantir-is-raising-58m-at-a-hefty-9b-valuation/?utm_source=feedburner&utm_medium=feed&utm_campaign=fb&utm_content=FaceBook&%3Fncid=fb
http://europa.eu/rapid/press-release_SPEECH-13-720_en.htm


 

 

estabelecer uma implementação internacional colaborativa da proteção da privacidade: i) na 

elaboração de legislação; ii) na investigação de violação à privacidade em escala 

transfronteiriça e, iii) até compartilhando informações, estatísticas e experiências nesse 

sentido.
35

 

 Percebe-se, portanto, uma clara erosão
36

 do poder do estado para tratar de problemas 

globais que rompem com as suas fronteiras, reclamando, pois, uma abordagem transnacional. 

Por isso, o movimento multilateral traçado por tais documentos que, em síntese, constatam a 

desnacionalização
37

 e desterritorialização
38

 de uma abordagem regulatória para uma 

(abordagem) mais integrada/internacionalizada.
39

  

 Não poderia ser diferente, pois ao se buscar uma regulação eficiente, uma provável 

heterogeneidade de regulações entre diferentes estados destoaria para níveis diferentes de 

proteção,
40

  prejudicando, assim, a sua própria efetividade, dada a existência de áreas com 

pouca ou débil regulação.
41

 

 Trata-se, na verdade, da constatada crise do estado-nação ocasionada pelos fluxos 

globais da economia,
42

 que se mostra tão rápido em suas viagens pelo mundo afora, deixando 

para trás o Estado, territorial como sempre
43

 (daí porque fluxo informacional tranfronteiriço). 
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  Com efeito, como se constata pelo referencial teórico do sociólogo Bob Jessop, falida 

é a atuação do estado e da ciência jurídica que se articularia na premissa de uma economia 

nacional fechada,
44

 de um mundo não globalizado cujas fronteiras do estado-nação ainda 

subsistiria em frente a uma rede global de conexão.  

 Há uma verdadeira rearticulação do estado e do direito para se adequar a esse mundo 

sem fronteiras, sendo que uma dessas consequências é uma maior atuação regulatória e, por 

conseguinte, um empoderamento de organismos internacionais, plurinacionais e regionais 

(como a experiência da OECD e APEC) que procuram estabelecer uma rede social - para usar 

o termo em destaque nas plataformas de negócios da internet - que conecta as localidades, 

regiões e estados
45

 até então isolados. E assim sucede com a agenda economizada 

transfronteiriça da privacidade.  

  A tutela da privacidade que outrora era, metaforicamente, atrelada aos alicerces de um 

castelo, perpassa para além das suas portas impenetráveis, aflorando um modelo normativo 

que é transnacional e que reclama, sobretudo, um convite para múltiplos atores atuarem de 

forma coordenada, e, por isso mesmo, multilateral.  

 

3.1 A erosão normativa do "estado nacional": o livre fluxo de informação na sociedade 

da informação à luz do embate entre União Europeia e EUA (Safe Harbor). 

Um bom exemplo para ilustrar a abordagem acima delineada, qual seja, de uma 

abordagem regulatória da privacidade informacional coordenada entre diferentes estados-

nação foi o embate travado entre a União Europeia e os Estados Unidos da América.  

 A União Europeia possui um dos sistemas regulatório mais rígido sobre a proteção de 

dados pessoais. A Diretiva 95/46 determina em seu artigo 25
46

 que a transferência de dados 
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qualidade: uma total aniquilação das restrições espaciais, ou melhor, a total "superação da gravidade" O que quer 

que se mova a uma velocidade aproximada à do sinal eletrônico é praticamente livre de restrições ao território de 

onde partiu, ao qual se dirige ou que atravessa." 
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restructures local or regional leves of governance in the national state; and yet others are being userped by 
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Artigo 25º Princípios. 1. Os Estados-membros estabelecerão que a transferência para um país terceiro de dados 

pessoais objecto de tratamento, ou que se destinem a ser objecto de tratamento após a sua transferência, só pode 

realizar-se se, sob reserva da observância das disposições nacionais adoptadas nos termos das outras disposições 

da presente directiva, o país terceiro em questão assegurar um nível de protecção adequado." 



 

 

para outros países (não membros da UE) está condicionada à comprovação de que o país 

destinatário tenha um nível de proteção adequada.  

Há quem, inclusive, reflita sobre a proposição de tal norma, se não seria uma aplicação 

extraterritorial do direito europeu comunitário,
47

 até porque um dos critérios seriam as regras 

de direito e legislação interna sobre tal temática
48

 a serem contrastadas com o nível de 

proteção assegurado pela diretiva.  

Percebe-se que o legislador europeu teve clara consciência do fluxo informacional em 

escala transfronteiriça, de modo que para assegurar a privacidade dos cidadãos europeus nesse 

trânsito global dos dados, optou por exigir um paralelismo normativo (padrão de proteção) 

daquele país de destino, sob pena de não ser efetuada a transferência.  

E, assim, ocorreu com os Estados Unidos da América que por possuir um sistema 

regulatório, cujo nível de proteção não seria adequado à luz do artigo 25 da Diretiva 95/46, 

acarretou a paralisação do fluxo de dados com a União Europeia. Em outros termos, para as 

autoridades da União Europeia o sistema de proteção de dados pessoais norte-americano teria 

uma defasagem com relação ao padrão assegurado pelo sistema comum europeu, o que 

impediria a sua transferência, como de fato ocorreu.  

A solução foi a formulação do acordo "Safe Harbor" que, aprovado em julho de 2000, 

estabeleceu uma série de princípios sobre a proteção de dados a serem seguidos pelas 

companhias americanas que pretendessem processar dados de cidadãos europeus.
49

 Além de 

algumas outras medidas adotados pelo governo americano, como a afirmação da competência 
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de uma autoridade (a Federal Trade Comission/FTC)
50

 para fiscalizar e responsabilizar 

companhias americanas que viessem a não observar tais princípios estabelecidos, à 

semelhança de uma autoridade garante de proteção de dados do sistema europeu.
51

  

O Safe Harbor atesta, portanto, a insuficiência de uma regulação nacional no modelo 

centralizado e unilateral pelo estado-nação (o chamado estado nacional), dado a inerência do 

fluxo informacional global da sociedade da informação que reclama a cooperação 

internacional, típico do chamado estado pós-nacional que não ignora a necessidade de um 

arranjo intragovernamental para além das fronteiras do estação-nação,
52

 afim de se estabelecer 

não só uma adequada e eficiente tutela da privacidade, mas, igualmente, o desenvolvimento 

econômico dependente do livre circulação da informação.
53

  

 

4 Autorregulação, modelo multistakeholder (decisão compartilhada e herterarquia) e os 

limites do direito. 

Outro aspecto a ser destacado é a ênfase dada à autorregulação. A OECD,
54

 APEC
55

 e 

o Safe Harbor fazem alusão expressa à necessidade dos próprios atores do mercado 

informacional traçarem normas de acordo com as diretrizes de tais documentos. Nesse mesmo 

sentido, a Lei Canadense
56

 e a diretiva da União Europeia 
57

 incentivam, também, a prática de 

elaboração de códigos de conduta.  
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Com efeito, códigos de conduta (autorregulação) a ser implementados, possivelmente, 

por organismos com alcance internacional poderiam consolidar o tão esperado padrão 

regulatório para a proteção da privacidade,
58

 o que, até o presente momento, está muito longe 

de ocorrer no cenário global, não obstante os esforços de organismos multilaterais (OCDE e 

APEC) a até de acordos bilaterais (Safe Harbor). 

Mais do que isso, a autorregulação permitiria encampar um ambiente regulatório mais 

técnico,
59

 verticalizando e tornando mais concreta as normas e princípios gerais traçados pela 

legislação interna do estado-nação, ou ainda, de acordo com as diretrizes traçadas por 

organismos multilaterais.  

Há, assim, uma tendência de deslegalização,
60

 ao menos parcial, da regulação de 

temais globais, dentre os quais a privacidade informacional, isto porque reconhece-se uma 

autonomia decisória dos próprios atores do mercado informacional para se autorregular, 

servindo as diretrizes como um ponto de partida para tanto.  

Com isso a normatização da proteção da privacidade informacional não seria, por 

exemplo, suplantada pelo avanço tecnológico que, a cada dia, surgem novas técnicas de coleta 

de dados, processamento, armazenamento e transferência de dados. Temas complexos, como 

o cloud computing,
61

 seriam regulados de maneiras mais detalhada e por quem detêm a 

expertise necessária para tanto.
62

  

O Safe Harbor determina nesse sentido, aliás, a possibilidade de que atores privados 

certifiquem que as companhias americanas estão cumprindo os princípios ali estabelecidos 

para o trânsito de dados. Tratam-se de empresas certificadoras,
63

 cuja única expertise é 
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garantir a eficiência do nível de proteção adequada da privacidade estabelecido por tal acordo 

bilateral.   

A TRUSTEe é, por exemplo, uma dessas empresas certificadoras, anunciando que o 

seu selo de certificação seria sinônimo de melhores práticas de coleta e utilização dos dados 

pessoais do consumidor com relação a privacidade.
64

 Não só o próprio mercado informacional 

se autorregula, como, também, dispõe de players para garantir a eficácia da normatização por 

eles mesmo propostas.  

 Confirma-se, assim, uma outra tendência do referencial teórico do sociólogo Bob 

Jesssop a respeito da erosão do estação nacional: a desestatização
65

 das funções do estado, 

uma vez que ele as franqueia a organizações não oficiais, isto é, a entidades privadas, 

relativizando, assim, o monopólio de suas atribuições tipicamente do estado nação.
66

 Ora, o 

cumprimento da legislação (no caso do acordo bilateral citado) a respeito da privacidade 

informacional fora, como visto, franqueado a entidades privadas que possuem uma expertise 

nesse sentido, e, talvez por isso, sejam mais capacitadas, tecnicamente, a garantir a eficiência 

do padrão de proteção de privacidade projetado.  

 Um outro ponto de análise que merece enfoque é o modelo de decisões 

multiparticipativa, ou, usando a terminologia tão difundida mesmo em países de língua 

portuguesa, multistakeholder.  

 E, aqui, cabe lembrar, antes de adentrar na perspectiva internacional de tal modelo 

multiparticipativo, que tal experiência já é muito bem sucedida no Brasil, com o Comitê de 

Gestor da Internet/CGI. O CGI é composto por membros indicados pelo governo e pela 

sociedade civil (membros da academia, do setor empresarial e do terceiro setor) que mediante 
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consenso definem as diretrizes estratégicas relacionadas ao uso de internet no Brasil e a 

coleta, organização e disseminação de informações sobre os serviços de internet, incluindo até 

indicadores e estatísticas.
67

  

  Tal modelo de decisão compartilhada
68

, que é próprio da desestatização acima citada, 

permite que a autorregulação não atenda interesses apenas de um determinado setor da 

sociedade ou mesmo do governo, permitindo instaurar um diálogo participativo necessário 

para tratar de questões complexas que são próprias da sociedade contemporânea.
69

  

 No objeto sob análise estão em voga, por exemplo,  interesses econômicos (economia 

da informação que é dependente do livre fluxo de informação), da sociedade civil (a 

privacidade dos cidadãos) e da própria tecnologia, de como esse conhecimento técnico 

poderia ajudar a solucionar o paradigma em questão.  

 Por isso, qualquer perspectiva regulatória deveria ser construída por todos esses atores 

deste intrincado arranjo, tentando estabelecer um ponto de equilíbrio entre o livre fluxo de 

informações e a privacidade das pessoas que têm seus dados em trânsito.   

 Nesse sentido, o privacy framework de 2013 da OCDE, que revisou as guidelines de 

1980, decorreu deste modelo multiparticipativo.
70

 E, ainda, um dos mais importantes 

documentos sobre o assunto emitidos nos Estados Unidos - Consumer Data Privacy In a 

Networked World: A Framework for Protecting Privacy and Promoting Innovation in The 

global Digital Economy - salientou que este modelo multiparticipativo poderia implementar o 

tão esperado padrão regulatório sobre privacidade informacional, mediante códigos de 

conduta (autorregulação) com alcance internacional.
71
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 Nessa mesma seara, aliás, cumpre dizer que está previsto para os dias 23 e 24 de abril 

de 2014, a primeira reunião multissetorial para o futuro da governança da internet global.
72

 

Iniciativa similar ocorrerá nos dias 02 à 05 de setembro de 2014, quando da realização Fórum 

da Governança da Internet.
73

 Os dois eventos foram objeto de elogios por parte da União 

Europeia
74

 em contraposição a um modelo regulatório centralizado na ONU que, como dito 

acima (vide: item 1 supra), passou a ser cogitado por iniciativa dos chefes de estado do Brasil 

e da Alemanha, após os escândalos de espionagem.  

 O modelo multiparticipativo não viria a ser coerente apenas com a complexidade do 

objeto em questão, mas, ainda, fomentaria uma autorregulação capaz de estabelecer o tão 

almejado padrão regulatório em escala transfronteiriça, instaurando, ainda, uma cooperação 

com o próprio sistema social a ser afetado pela regulação (no caso em específico o mercado 

informacional global). 

 A palavra cooperação indica a transição, aliás, de um estado e de uma ciência jurídica 

que centralizavam a regulação, e, portanto, hierarquizavam o poder, para uma tomada 

decisões que agora consulta os sistemas sociais envolvidos, mediante decisões 

refletidas/multiparticipativa e, por tabela, uma gestão heterárquica, reflexiva e de 

cooperação.
75

  

 Os próprios atores devem, assim, obter acordos ou padrões de regulação, sob pena de 

não o fazendo causar uma espécie de paralisia normativa prejudicial a todos. A vantagem é 

além do alcance global da normativa, a sua organização de forma, extremamente, técnica, 

uma vez que arquitetada por aqueles com conhecimento técnico da área regulada, o que pode 

agregar, por fim, na própria legitimidade do padrão normativo em si.
76

  

 Em conclusão, a autorregulação seguida de um modelo multiparticipativo 

(multistakeholder) corrobora com a anunciada erosão do estado-nação, e, por tabela, da 

produção jurídica nacional para tratar de temas técnicos, complexos e globais, tais como a 

privacidade informacional. Daí surge o questionamento, de como deve ser encarado o direito 

como sistema, estrutura e função nesse complicado cenário em questão.   
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5 À guisa de conclusão para uma nova produção normativa da privacidade 

informacional de acordo com a perspectiva funcional do direito: promoção de 

comportamentos dos próprios players do mercado informacional 

 Ao longo do presente artigo, procurou-se demonstrar, analiticamente, a ocorrência de 

fatos que transformaram o objeto em pauta, qual seja, a tutela da privacidade. Desta feita, esse 

último plano de abordagem procurará empregar coerência a toda a narrativa analítica acima 

desenvolvida, identificando qual deve ser o papel da ciência jurídica para a regulação da 

privacidade informacional. 

 Pois bem. Primeiramente, verificou-se que a perspectiva da proteção à privacidade 

fora alterada. De uma liberdade negativa que punha o sujeito a salvo de interferências alheias, 

e tinha, portanto, a inviolabilidade da vida privada sob pena de responsabilização (sanção 

negativa), passou-se, a uma concepção de liberdade positiva de privacidade atinente à 

perspectiva de que se deve conferir ao sujeito o controle de suas informações, antecipando, 

assim, a violação da privacidade para que ex ante, e, não a posteriori (responsabilização), ela 

seja assegurada.  

 Não se está, portanto, mais a tratar, exclusivamente, a tutela da privacidade com a pena 

da responsabilização civil ou penal (sanção negativa) dada a sua inviolabilidade. Está, pois, a 

promovê-la para que não ocorra, justamente, a sua violação, diante do passo que lhe é 

precedente, qual seja, garantir ao sujeito a autonomia da circulação das suas informações 

pessoais (autodeterminação informacional).  

 Em outros termos, não se quer, apenas, desencorajar comportamentos contrários à 

privacidade (violação), mas encorajar comportamentos que garantam a sua preservação por 

meio da autodeterminação informacional. Há, assim, um claro enlace do que Noberto Bobbio 

identificou como uma concepção funcional do direito em contraposição a uma percepção 

estrutural. 
77
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 Nesse sentido, a disposição do sistema jurídico deve se cercar de normas que 

incentivam os próprios atores do sistema social em questão a ter tal tipo de comportamento 

desejável.  

 Falou-se, anteriormente, em autorregulação, em empresas certificadoras de boas 

práticas quanto ao uso das informações pessoais com relação à privacidade, e, fala-se, ainda, 

sobre se realizar auditorias
78

, periodicamente, para se assegurar padrões adequados de 

proteção da privacidade no mercado informacional. Deve-se, assim, premiar (sanção 

positiva)
79

 tais comportamentos socialmente desejáveis, promovendo-os, sendo esta a função 

da ciência jurídica como um sistema.  

 Defende-se, assim, uma guinda da produção normativa para que não se tutela a 

privacidade negativamente, mas, positivamente, premiando, sobretudo, práticas que 

assegurem o tão desejado controle de informações por parte dos usuários da internet.  

 Um bom exemplo disso é o Privacy Act da Nova Zelândia que dedica um capítulo 

inteiro à autorregulação, prevendo que os códigos de conduta são fontes suplementares à lei, 

podendo, inclusive, modificar a aplicação de um princípio de privacidade informacional 

contido na legislação, no caso, por exemplo, de prescrever um padrão mais rígido de proteção, 

ou, ainda, detalhar como um princípio abstrato contido na lei deva ser aplicado.
80

 Estabelece-

se, assim, um verdadeiro diálogo entre a lei e a autorregulação, premiando esta última na 

medida em que lhe empresta efeitos de lei.   
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 Outro exemplo, nesse mesmo sentido, seriam os próprios códigos de conduta servirem, 

independentemente de um acordo bilateral, como um meio para aferir um nível adequado de 

proteção da privacidade - ampliação da normativa contida no artigo 25 da Diretiva 96/46 da 

UE -, permitindo, assim, um livre fluxo informacional a ser estabelecido com os próprios 

atores do mercado informacional,
81

 sendo dispensável a figura de outro estado para tanto, 

como no caso do Safe Harbor (vide: item 3.1).  

 Estes são alguns exemplos de normas promocionais que premiam comportamentos 

socialmente desejáveis dos próprios players do sistema social, a que se cogita regulação, e, 

mais do que isso, que conformam a perspectiva de uma liberdade positiva da tutela da 

privacidade.        

 Poder-se-ia, inclusive, determinar que tais prêmios estariam condicionados a um 

código de conduta que fosse estabelecido no modelo multiparticipativo, fomentando, assim, 

mais do que a autorregulação, uma regulação de maneira cooperada e heterárquica com todos 

os afetados por tal normatização. Parece ser o que pretende o Consumer Data Privacy In a 

Networked World: A Framework for Protecting Privacy and Promoting Innovation in The 

global Digital Economy ao pontuar que o sucesso do policymaking da internet estaria 

associado a tal perspectiva regulatória,
82

 sobretudo na perspectiva internacional.  

 Há, assim, um movimento de desjuridificação das políticas regulatórias, 

deslegalizando, ao menos parte, a produção normativa dos direitos diante da autorregulação 

noticiada.
83

  

 Nesse sentido, verifica-se uma procedimentalização dos conflitos consistente na 

exclusão de uma regulação substantiva e excludente por parte do estado-nação, o qual se 

limita a "estabelecer marcos ou procedimentos para que os diferentes setores sociais possam 

discutir e negociar as alternativas normativas mais adequadas" - guidelines, diretivas e normas 
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principiológicas -, instigando os próprios atores sociais e econômicos a "discutir entre si e 

tentar definir, de modo consensual, o conteúdo das normas"
84

 

 A finalidade do direito não desaparece - (assegurar a pacificação social e progresso 

socioeconômico), como no caso do embate entre o livre fluxo informacional vital para a 

economia da informação e a privacidade
85

 -, sendo substituídos apenas os seus meios, 

procurando-se induzi-los por meio de uma criação negociada do Direito (exemplo: modelo 

multistakeholder), o que é, em última análise, o resultado derradeiro de todo o cenário 

descrito.  

 Trata-se, pois, de uma metamorfose do Estado e da ciência jurídica que muito embora 

deixem de ter exclusividade na produção normativa, permanecem tendo influência 

regulatória. Não se trata, assim, de menos direito, mas, tão somente, de menos direito 

positivo, aperfeiçoando, assim, o verdadeiro alcance semântico de normatização.
86

 

 Daí falar-se em re-regulamentação e re-legalização dada a explosão normativa advinda 

destes novos centros normativos que, ao final, sedimentam, talvez, a mais clara tendência 

deste cenário de globalização: uma regulação global que fornece um padrão, ou, ao menos, 

uma convergência normativa para estruturar o fluxo das relações sociais e econômicas numa 

sociedade conectada.
87

   

 Em complemento, poder-se-ia apontar a transição de governo para governança, na 

medida em que as diretrizes políticas não são imediatas e substantivas do próprio estado, mas, 

ao contrário, são mediatas e fruto de um procedimento dialogado com os atores da sociedade 

em torno de problemas particulares de um determinado setor que têm uma variação e 

expansão geográfica, própria da sociedade da informação e da globalização, não se limitando 

ao território de uma nação.
88

 Procura-se alcançar um equilíbrio ótimo entre as forças dos 

atores envolvidos, mediante um aprendizado coletivo que é compartilhado para maximizar os 

arranjos de governança e da própria coesão social.
89

 

 Essa nova articulação da produção normativa focada em normas promocionais de 

comportamentos desejáveis é o que desencadeará um padrão internacional de proteção da 
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privacidade. Ao se premiar (sanção positiva) tais modelos regulatórios, sobretudo, iniciativas 

de modelos multiparticipativos de organismos internacionais construídos pelos próprios 

players do mercado informacional, cria-se, por via oblíqua, um enforcement voluntário entre 

eles, propiciando um ambiente favorável para construção de um padrão de proteção da 

privacidade.  

 Constata-se, ainda que incipiente, um padrão de privacidade que começa a ser 

elemento de competitividade entre os atores deste sistema social. As citadas auditorias 

voluntárias e empresas certificadoras - que devem ser premiadas por normas de sanções 

positivas - para assegurar que as boas práticas prometidas estão sendo cumpridas é uma clara 

amostra de um compliance internacional
90

 para assegurar padrões mínimos de proteção à 

privacidade.  

 Com isso, há a perspectiva, inclusive, da própria tecnologia dos serviços e o desenho 

da rede serem arquitetados para desempenharem a função de confirmar o tão almejado padrão 

de proteção da privacidade. Ao final, como um conjunto socialmente integrado
91

, o próprio 

mercado, o direito, as normas sociais (códigos de conduta) e a arquitetura da internet estarão 

imbricados para que seja aperfeiçoado o controle das informações pessoais, conformando a 

concepção de liberdade positiva da privacidade.  

 O Direito como ciência e  sistema deve-se estruturar para tal fim, funcionalizando o 

supracitado arranjo em direção ao fim por ele já previamente colimado, qual seja, assegurar a 

privacidade que teve a sua feição alterada pela sociedade da informação, e, por tabela, a 

própria produção normativa a seu respeito.   
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