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RESUMO

Os crimes cometidos por meio de dispositivos tecnoldgicos sdo recheados de peculiaridades
que os diferem dos delitos convencionais. O phishing, captacdo de dados eletronicos obtidos
de maneira fraudulenta através da internet, sdo geralmente tipificados como estelionato ou
furto qualificado. Ocorre que as nuances técnicas que envolvem a prética delituosa sugerem
outro tipo de tipificacdo penal, o da lei n° 1.521/51, que dispGe sobre os crimes contra
economia popular. Diante das possiveis interpretacdes que esse novo fato jus informatico
apresenta, o presente artigo propde aprofundar as caracteristicas operacionais da “pesca
online” de dados, interpretando-a com a idéia de crime que as legislacdes pétrias pretendem
alcancar através de suas normas, buscando (re) pensar o direito a partir dos novos desafios
que o avanco tecnoldgico nos propde de necesséria natureza interdisciplinar.
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ABSTRACT

Crimes committed through technology devices are filled with peculiarities that distinguish
them from conventional crimes. Phishing, electronic data capture obtained in a fraudulently
way through the internet, is generally typified as embezzlement or larceny. Although the
technical nuances that involve criminal practice suggest another type of criminalization,
described in law No. 1.521/51, which provides regulation for offenses against public
economy. Given the possible interpretations of this new technologic jus facts presents, this
article proposes a deeper view of the operational characteristics of "online phishing™ of data,
interpreting it with the idea of crime that the homeland laws aim to achieve through its
standards, seeking to (re)think the law from the new challenges that technological
advancement proposes us the necessary interdisciplinary nature.
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1.INTRODUCAO

Nos dias atuais pensar no acesso e na utilizacéo da internet é também pensar em uma
forma de se proteger e de tornar seguro o fluxo das informagdes transmitidas pela web. Os
ataques aos sites comerciais e as fraudes cometidas aos internautas estéo se tornando cada vez

mais frequentes e ardilosos.

Ocorre que nos ultimos quinze anos o crime virtual deixou de ser um ato de hackers
amadores para se transformar em uma séria e organizada inddstria criminosa (MOORE,
CLAYTON, ANDERSON, 2009, p. 03). Roubos de dados pessoais, senhas de cartes de
crédito, furtos eletronicos, falsidade ideoldgica sdo os golpes mais utilizados pelas quadrilhas

e fraudadores especializados no ciberdelito.

Inimeras sdo as ameacas eletrdnicas que podemos encontrar nos ambientes virtuais
interconectados, entre as quais, temos o phishing, fraude online difusa que tem gerado aos

Bancos, comércios, governos e usuarios comuns enormes prejuizos econdémicos e sociais.

Nesse tipo de engodo eletronico os criminosos geralmente se aproveitam da fragilidade
técnica dos internautas (CGI.BR, 2012, p.05), e por meio de engenharia social, induzem os
usuérios a forneceralguns dados sensiveis ou pessoais, ou até mesmo executar uma serie de
acOes que irdo fazer com que o delingliente tenha acesso as informagdes confidenciais
(OLLMANN,2007, p. 05).

O grande desafio que envolve os novos delitos informaticos é como tipificar, de fato, o
cibercrime tem abalado de maneira exordvel as estruturas do Direito Penal e levado
estudiosos e aplicadores do direito a pensar ou (re)pensar o direito a partir dos novos fatos

sociais e informaticos.

No caso especifico do phishing, o que se observa é que nem o Codigo Penal, nem a
famosa lei Carolina Dickmann ou o atual cédigo do consumidor tiveram o cond&o de abarcar
a ameaca em suas peculiaridades. Na falta de uma legislacdo mais completa e especifica, de
maneira analégica, € comum que o phishing venha a ser enquadrado como crime de

estelionato ou furto qualificado.

Dessa maneira, o presente trabalho o visa abordar, especificamente, os aspectos técnicos
e juridicos que envolvem o phishing de internet, buscando compreender a ligagdo entre a

pratica da “pescagem” virtual com a economia, a fim de tentar responder os seguintes



questionamentos: a tipificacdo do phishing de internet como estelionato € adequada?E como
furto qualificado, é apropriada? N&o estaria a pratica do phishing mais proximo ao crime

contra economia popular? Como tipificar?

2.CRIME, ECONOMIA E TECNOLOGIA

Para estudar as origens e as causas da criminalidade, nos ultimos dois séculos a
criminologia se fundamentou nas descobertas advindas da biologia, da psicologia, da
sociologia e da antropologia (VIAPIANA, 2006, p.09). A abordagem econdmica do crime,
portanto, surgiu somente no final dos anos 60 atravésde alguns estudos que procuraram
analisar o comportamento do criminoso a partir do pressuposto econdmicoda maximizagéo

dos ganhos adquiridos pelo infrator.

O divisor de aguas da mudanca do paradigma de carater antropoldgico e psicoldgico para
0 econdmico foi o artigo Crime and Punishment: An Economic Approach do economista Gary
Becker que concebe o crime como u mato racional e entende que o criminoso, ao agir, analisa

a probabilidade de ser condenado e a relagdo entre o custo e o beneficio daquele ato.

Para o autor estadunidense, existem dois tipos de crimes, 0s que almejam vantagem
econbmica, como o delito de evasdo fiscal, do trafico, do colarinho branco, que se tratam de
verdadeiras atividades econémicas ou industriais, e outros de natureza nao lucrativa como
homicidios, estupros, por exemplo (SHIKIDA, 2010, p. 319).

A partir das idéias de Becker, outros estudos empiricos baseados na teoria da escolha
racional foram realizados incluindo, por sua vez, fatores mais estruturais como mercado de
trabalho, renda, dissuasdo policial, demografia, entre outras varidveis. (CERQUEIRA,
LOBAO, 2003, p. 15).

Quando se fala em delitos informaticos, o limite entre direito e economia se apresenta
ainda mais visivel e indissocidvel em virtude dos tipos degolpes que encontramos na internet,
queobjetivam, em sua grande maioria, vantagem ilicita financeira. As conseqiiéncias desses
incidentes sdo significativas e nos Ultimos tempos tem gerando profundos impactos

econdmicos, sociais de ordem publica e privada.

Um estudo promovido pelo CERT.BR revelou que no ano de 2010 os casos envolvendo

instituigBes financeiras chegaram a 7.959 ocorréncias no ano, enquanto em 2011 esse nimero



subiu para 11.659 ataques (HOEPERS, 2011, p. 09). Os prejuizos causados por esses tipos de
ataques remontam milhares de cifras em todo mundo. Um relatério financiado pela empresa

Mcafee revela um pouco desses dados:

Figura 1 - Estatisticas do centro de reclamaces de crimes de Internet nos EUA.
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Fonte: Associagdo de pagamentos do Reino Unido, 2007.

Conforme se observa no grafico acima apresentado, em 2006 a perda anual do Reino
Unido ocasionada pelos crimes de internet chegou ao valor aproximado de US$ 264 milhdes
de ddélares. Outra pesquisa mais abrangente encomendada pela PWC em 2010 com 3.877
entrevistados detodo o mundo demonstrou que 34% dos entrevistados ja tinham sido
vitimasde crime de ordem econémica nos ultimos 12 meses, 0 que representou um aumento

de 13% desde o Ultimalevantamento da empresa realizado 2009:

Figura 2 — Experiéncia com vitima de crime digital de ordem econdmica
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Embora valor da economia do crime cibernético como um todo seja ainda desconhecido, a
mais recente estimativa de perdas globais corporativas € que o crime eletrénico ja deu um
prejuizo no valor de € 7500.00.000.000 por ano (WAINWRIGHT, 2014, texto digital), sendo
que os Estados Unidos registraram em 2009 perdas no valor US$ 560 milhdes, acima US$
265 milhGes dolares do ano anterior (MISHA, BRYAN, HYPPONEN, WAINWRIGHT,
2010, p.02).

No Brasil, segundo a Federacdo Brasileira de Bancos (FEBRABAN), 0s prejuizos
financeiros decorrentes das fraudes eletronicas chegaram a 1 bilhdo de reais (2012, p. 42) e
osnumeros de ataques e golpes virtuais no pais vem crescendo de maneira alarmante. De
acordo com o relatério do Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil (CERT.br), do ano de 2011 para 2012 os problemas relacionados a
seguranca da rede passaram399.512 incidentes para 466.029 ocorréncias por ano, conforme

podemos observar por meio do seguinte grafico:

Figura 3 — Relat6rio de incidentes do CERT.BR referente aos valores acumulados:
1999 a setembro de 2013.
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Fonte: CERT.br, 2013

Apesar do ano de 2013 ter tido um relevante decréscimo nos nimeros de incidentes,
tal fato ndo significou necessariamente no aumento da confianca da web, vez que a questdo
concernente a seguranca € ainda um problema que aflige as empresas, 0 governo e, sobretudo,

0s internautas domésticos.

O relatério CERT.br revelou, ainda, que com relagéo ao phishingde internetno segundo
trimestre de 2013 ocorreu um aumento de 41% no nimero de notificagdes de paginas falsas

de bancos e sites de comércio virtual. J& em relacdo a0 mesmo periodo de 2012, o aumento



representou quase 63% com relagdo ao ano anterior. A conclusdo do estudoretro mencionado
é que o phishing classico continua representando mais da metade das notificagdes da

categoria referenciada, conforme é possivel perceber na imagem abaixo:

Figura 4 — Grafico de tentativas de fraudes do CERT.BR referente 8’ julho a
setembro de 2013
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Fonte: CERT.br, 2013

E o Brasil é o pais que mais aloca IP, ou seja, terminais identificaveis que hospedam

esse tipo de fraude:

Figura 5 — Grafico de origem dos ataques do CERT.BR referente a’ julho a
setembro de 2013
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Fonte: CERT.br, 2013

Da forma que se observa por meio dos dados apresentados, o fendbmeno criminal nédo
constitui apenas um problema politico e social, mas com muita freqiiéncia os delitos,
sobretudos aqueles cometidos pelos meios digitais, atinge de maneira direta a economia do
um povo e aquela global.



O fato é que o surgimento de um mercado de malwares tem se mostrado algo altamente
rentavel (MOORE, CLAYTON, ANDERSON, 2009, p. 04) O exponencial e irreversivel
crescimento dos negécios cibernéticos tem atraido oportunistas, fraudadores e até mesmo

criminosos que véem na internet um campo fértil para as realizag6es de suas condutas ilegais.

Por ser a internet uma gigantesca e complexa rede virtual, com milhares de rotas e
computadores interligados, os crimes cometidos sdo geralmente difusos e atinge um nimero
indeterminado de usuarios. Apesar de o cibercrime ter efeitos abrangentes e esparsos,
observa-se muitas vezes que, atrds dos grandes e famosos ataques,encontram-se pequenos
grupos e quadrilhas especializadas (ANDERSON, et al., 2011, p. 70)

Diante das transformagfes que os novos meios eletronicos trouxeram para a vida do
consumidor, para uma apropriada andlise das implicacbes juridicas aos novos fatos juridico-
informaticos, convém abarcar sdo s6 0s aspectos sociais e juridicos do crime, visto que,
alémdos aspectos técnicos e estruturais da internet, convém abranger também os aspectos

micro e macroecondmicos que envolvem os delitos na atualidade.

3.CRIME CONTRA A ECONOMIA POPULAR: UMA LEI QUE PAROU NO
TEMPO

A lei que protege a economia popular, inspirada nos moldes do sistema italiano (HORN,
2013. p. 99) surgiu no ano de 1951 com o objetivo de proteger o patrimdnio de um nimero
indeterminado de pessoas face as condutas desleais e fraudulentas cometidas por meio
deartificios, monopolios, abusos e especulagdes (ibidem, p. 101) que poderiam lesar o

interesse econdmicoe o direito patrimonial individual e do povo.

A referida norma foi registrada sob a lei n° 1.521/51 e é um texto composto por 34
artigos no qual estabelecia hipdteses criminosas de ordem econdmica popular como, por
exemplo,asonegacdo de mercadoria (I, Art. 2°), além do favorecimento ou preferénciade
comprador ou fregués em detrimento de outro (Il, Art. 2°),0u mesmo a auséncia de nota

relativa ao produto ou prestagdo do servigo (IV, Art. 2°),entre outros tipos penais.

Vérios dispositivos da lei, como os acima citados, foram revogados em razéo de leis
posteriores que prescreveram condutas similares, como a lei n° 8.176/91 que define crimes

contra a ordem econdmica e cria 0 sistema de estoques de combustiveis, bem como a lei



7.492/86,que estabelece critérios pra criminalizacdo de atos contra o sistema financeiro
nacional, esobretudo pelo surgimento Codigo de Defesa do Consumidor que fez com que

Varios incisos e artigos da lei fossem definitivamente revogados.

Diante de tantas normas esparsas que vieram posteriormente a lei de crimes contra
economia popular, prevendo situagdes analogas ou similares, em que pese a sua importancia
para a tutela econdmica do cidadéo e do povo, umas das conseqliéncias desse sobrestamento
legislativo foram o fato da norma ser deixada de lado e transformada em uma lei sem muita
importancia, (BATISTI, 2009, p. 20), tornando-se uma norma relegada ao esquecimento
(FRAGOSO, 1980, p. 05), fato este culminado com surgimento de novas leis esparsas no

lugar.

Apesar de ser ndo mais utilizada em sua plenitude, cumpre destacar que a lei de crimes
contra a economia popular ndo foi totalmente revogada, e do ponto de vista da técnica
juridica, ela é perfeitamente valida. O fato é que a lei n. 8.137/90 e as demais normas
espalhadas n&o tiveram forca suficiente para expelir de vez a lei n. 1.521/51 do ordenamento
juridico brasileiro. Entre alguns dos importantes dispositivos que ainda estdo em vigor,
destacamos o 1X do artigo 2° que trata do ilicito contra o povo mediante especulacdes e
fraudes em desfavor da economia popular:

Art. 2°, Sdo crimes desta natureza:

IX - obter ou tentar obter ganhos ilicitos em detrimento do povo ou de
nimero indeterminado de pessoas mediante especulagbes ou
processos fraudulentos ("bola de neve", "cadeias", "pichardismo” e
quaisquer outros equivalentes); (BRASIL, 1951).

Sobre a referida previsdo, inobstante osupracitado artigo citar trés tipos de fraudes, a
saber: “bola de neve”, “cadeias” e “pichardismo”, o entendimento doutrinario e
jurisprudencial predominante € no sentido de abranger outras espécies além destas

(FERNANDES, 1990, p. 86), tornando, portando, abrangente a sua aplicagéo e protecéo.

Outrossim, em que pese previsdo descrita no inciso 1X do artigo 2° lei n. 1.521/51 ser
muito semelhante ao crime estelionato previsto no art. 171 do Cddigo Penal (“obter, para si
ou para outrem, vantagem ilicita, em prejuizo alheio, induzindo ou mantendo alguém em erro,
mediante artificio, ardil, ou qualquer outro meio fraudulento”), elas diferem uma da outra em

uma questdo nuclear referente ao sujeito passivo da agao.

De fato, no caso do estelionato, pra que seja caracterizada a conduta, é necessario que o

sujeito passivo seja pessoa determinada, caso contrario, o delito poderd ser classificado e



adequado na lei de economia popular ou até interpretada a luz do codigo de defesa do
consumidor (GRECO, 2000, p. 241)

Diante de todo esse histdrico legislativo apresentando, a questdo quem vem & tona é se,
com as transformagdes que 0s novos meios eletrénicos trouxeram para a vida contemporanea,

é possivel saber se as leis acompanharam o tempo e se estdo adequadas.

No caso da lei n. 1.521/51, embora tenha sido relegada ao esquecimento, quando se
trata dos novos fatos delituosos informaticos, haja vista a intentio legis da protecdo contra
processos fraudulentos contra pessoas indeterminadas, a lei se apresenta mais do que nunca
atual e adequada.O motivo se da sobretudo pelo fato da arquitetura da internet facilitar

condutas criminosas esparsas e indiscriminadas

4.PHISHING, COMO CRIMINALIZAR?

Consoante foi explicado anteriormente, phishing é um delito informético que consiste na
obtencdo fraudulenta de informagdes confidenciais dos usuérios da internet. A expressdo

deriva do inglés fishing, que na lingua portuguesa significa pescar.

Séo diferentes os modos pelos quais os cibercriminosos agem, mas em linhas gerais, a
conduta consiste na captagéo ilicita mediante especulagdes ou processos fraudulentos onde o
internauta é induzido a acreditar que necessita fornecer dados que posteriormente séo

utilizados por quadrilhas ou pessoa mal intencionada.

Os meios mais utilizados nesse tipo de fraude sdo a aparente comunicagdo oficial,
geralmente realizada por e-mail, bem como as paginas falsas ou clonadas da internet onde a
vitima, sem ter a consciéncia do perigo, acaba passando dados sensiveis e confidencias, ou até
mesmoquando 0 internauta, seja por curiosidade, por caridade ou pela possibilidadede obter

alguma vantagem financeira (CG1.BR, 2012, p. 09) acaba sendo vitima de golpe eletronico.

Outros ataques que ndosdo muito conhecidos, mas que também acontecem, sdo 0S
voltados para o sistema de SMS, conhecido como smishing, ou aqueles feitos por meio de

telefonema, batizado, por sua vez, devishing (DIEZ, 2013, texto digital).

Registra-se, também, que o0s ataques ndo se restringem aos computadores pessoais de
usuérios domésticos, existe ainda outro tipo do phishing conhecido como pharming no qual o

servidor DNS (Domain Name System) é “envenenado" e as configuracdes relativas ao



endereco web sdo alteradas e os internautas, mesmo digitando o enderego correto, poderéo ser

direcionados para um site falso (CGI.BR, 2012, p. 11).

Em virtude caracteristicas arquitetdnicas e globalizadas da internet, que permite que
criminosos cheguem a um maior nimero de potenciais vitimas (EETEN, BAUER 2008, p.
16), assim acontecem com 0s spams,o envio de mensagens no phishing sdo feitas de maneira
massiva e sem saber ao certo que é o titular daquele e-mail ou quem esta atrds do IP do
usuério, o que resulta na de dificil a identificacdo dos afetados.Portanto, na prética de
phinshing, as vitimas sdo, a priori, ndo identificadas, e nos casos do delito praticado por meio
do correio eletronico, apesar de parecer pessoal, os envios dessas mensagens sdo geralmente

indiscriminadas:

Figura 6 — Exemplo de envio de phishing encaminhado por e-mail

From: Amarican Expoass

ot American Express - Unauthorized Access.
Date: June 7, 2012 B:48:47 PM EDT
Tou undisciosed-recipients:

.
=

Dear customer.

Amarican Express s hadeby BAROUNCING e New Secunty mUling MAasNISRENCS 15 SBFVE our
cussamens for a betier and secun onkne Sendce against any fraudulent atiemat

Due 1o this recent Mainienance, you are requested o Login and validats your acoourt
immediately for safety purposa

Mote: Al American EXprass, your prolection is our 1o priarity and We're comemitied
1o keeping your American Express accaunts safe from unauthorized access

Thanks.
© 2012 American Express Company. Al rights reserved.

Fonte: DEGRIPPO, 2013.

Observa-se na imagem acima que no campo dedicado ao destinatario, expresso em
inglés pela palavra “to”, encontramos escrito “undisclosed recipients™, que significa que os
destinatarios do e-mail foram ocultados, alem do mais, o e-mail ndo foi verdadeiramente
destinado ao usuério,vez que aparece na mensagem “dear customer” (caro cliente), ao invés

do nome do titular do e-mail enviado.

Contudo, destaca-se que na medida em que tais artimanhas estdo sendo descobertas, 0s
phishingtem se utilizado de técnicas de programagdo e outros tipos de ameacas a fim de

ludibriar ainda mais internauta e fazer que todo o procedimento executado pareca legitimo.

Uma das estratégicas utilizadas é através do emprego de spam “zombies”, que s&o
computadores que foram comprometidos por cédigos maliciosos como worms, bots, virus ou
cavalos de troia (CERT.br, 2012, p.120)e que permitem que criminosos utilizem as méquinas

afetadas para o envio de mensagens, utilizando muitas vezes a lista de contato pessoal do



internauta. Na imagem abaixo tem um e-mail phishingsupostamente enviado pelo Banco Itau

para um e-mail existente e pessoal, mas que na verdade foi enviado de maneira indistinta para

VAarios usuarios.

Figura 7 — Email phishing enviado supostamente pelo Banco Ital

Atualizacao iToken (V.2.12)
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filtros de s

ITAU - UNIBANCO S/A Luniclass.com>

Spam  x

beronalda@gmail.com

2 9de janeiro de 2014 03:46

Comunicado ao Cliente,

Atualizacao iToken (V.2.12)

Seu dispositivo de seguranga (IToken, Cartdo de seguranga) encontra-se fora de sincronia
a.

com o sistem;

Informamos que o prazo para a regularizagdo dos
até o dia 08/01/2014. Apos 0 prazo seu acesso se!
necessitando sua presenga na agéncia de origem.

&s do internet banking, ira
mente bloqueado,

]

-]

Fonte: print screen da aplicagdo no sistema operacional Mac OS X 10.9.1

Independente da técnica utilizada, o fato € que, quando se fala de phishing,o intuito de
quem produziu o ataque é sempre mal intencionado (MOORE, CLAYTON, ANDERSON,

2009, p. 04). Diante do crescimento da ameaga que a préatica de apreensdo ilegal de dados tem

gerado, alguns paises correram no sentido de estabelecer duras regras para esse tipo de

atentado, tutelando de maneira direta os phishingonline. Nos EUA, por exemplo, alguns

estados j& procuram criar uma protecdo legal contra a fraude:

Quadrol - legislacdo sobre o phishing em alguns estados americanos

ESTADO LEI TUTELA PENA/RESPONSABILIZACAO
Alabama Cddigo Alabama Seccéo Direta (protege contra o | Penal e Civel no valor de (US$
13A-8-114 crime de phishing) 25.000), ou o que for maior
Codigo Arcak§ 4-111-102, | Direta (protege contra o | E culpado com a classe 5 de crime
Arkansas 4-111-103 crime de phishing) e reparagdo civil por perdas e
danos
Codigo Cal. § § 22948- | Direta (protege contra o | Penal e Civel no valor de US$
Califérnia | 22.948,3 crime de phishing) 5.000 até US$ 500.000, ou no
valor ou trés vezes a mais do dano.
Georgia Cddigo Ga § 16-9-93.1 Protecéo dos dados Passivel de responsabilizacdo penal
e reparagdo civel monetéria
Illinois Lei Anti-Phishing. (740 | Direta (protege contra o Penal e Civel no valor de US$
ILCS7/) crime de phishing) 5.000 até US$ 500.000, ou no
valor ou trés vezes a mais do dano.
Michigan MCL § 445.67° Direta (protege contra o US$ 5.000,00 por infragdo.
crime de phishing) (1i) $ 250.000,00 para cada dia em
que ocorrer uma violagao.
Nova lorque | NY general§ 390-b anti- | Direta (protege contra o Ressarcimento,  podendo  ser

phishing

crime de phishing)

multiplicado por 3, ou 10 mil
ddlares para cada instancia em que
a identificacdo informagbes sdo




solicitadas ,

Rhode Island | RI Gn Leis 8§ 11-52.1-1a- | Crime de deturpacdo | Pena de prisdo ndo superior a cinco

5 Internet da Lei Afiliacdo | (5) anos, ou multa de ndo mais de
negocio. cinco mil délares (US$ 5.000) por
ofensa, ou ambos.
Tennessee Cabdigo Tennessee§ 47-18- | Protecdo dos dados crime declasse 5. Seo roubo
5201 a 47-18-5205 deservicos de  informaticaesta

avaliada emUS$ 2.500 oumais,
eleé culpado de umcrime de
Classe6. Ressarcimento por danos
e lucros cessantes

Fonte: NCSL, 2013.

Da mesma forma a Unido Européia (UE) ha anos tem procurado combater os delitos
informéticos e um dos passos mais significativos foi em 2001 quando o Conselho da Europa,
juntamente com a participacdo de alguns Estados signatarios, na ocasido Canadd, Japdo,
Africa do Sul e USA, reuniram-se em Budapeste para discutir os problemas que envolviam os

crimes cibernéticos.

Nesse encontro restou decidido que cada estado membro adotaria as medidas
legislativas necesséarias (UNIAO EUROPEIA, 2001, p. 04) e dariam apoio colaborativo para
combater o cibercrime sempre que fosse necessério. Atendéncia internacional se desenvolve
no sentido da aplicagdo de leis cada vez mais duras diante da tomada de consciéncia das

graves consequéncias que ciberdelito traz.

No Brasil um marco contra os crimes praticados na internet foi com a promulgagéo da
lei ne 2.737/2012, conhecida também como lei Carolina Dieckmann, que dispde sobre a
tipificagdo criminal de delitos informaticos e inseriu no Codigo Penal mais trés previsdes
delitivas, a saber: a) invasdo de dispositivo informético (art. 154-A); b) interrupcdo ou
perturbacdo de servigo telegréafico, telefonico, informético, telematico ou de informacéo de
utilidade publica (art. 154-B); c) falsificacdo de documento particular de cartdo (art. 266, §1°
82° e art. 298, respectivamente).

A norma ganhou popularmente o nome da atriz em razdo de algumas fotos intimas que
foram furtadas do seu computador pessoal e divulgadas na internet, tratando-se, portanto, de
um caso de foro pessoal com repercussdo nacional em razdo da sua fama. Nessa lei, a
preocupacéo do legislador foi de proteger a intimidade, bem como a protecdo dos dados
contra invasdo eletrénica, todavia, conceito de invasdo ndo se encaixa perfeitamente na idéia
phishing, vez que, nesse caso, a fraude eletrdnica ocorre na medida em que o internauta é
levado a acreditar na legitimidade da mensagem ou do site, e passa, com isso, a fornecer 0s

seus dados.




Foi em razdo da falta de alcance lei n. 2.737/2012 na protecéo de varios crimes virtuais

que o deputado Eduardo Azeredo apresentou na Camera dos Deputados o Projeto de Lei n.

5.485/2013 que dispde sobre a tipificacdo criminal do estelionato informético. Em suas razdes

legislativas, o deputado afirma:

Essas novas tecnologias se valem de wulnerabilidades dos
navegadores de Internet que permitem o download e a execucdo de
programas de computador hospedados em web sites hostis. Sendo
assim, fica evidente a necessidade de uma atualizacdo do Cddigo
Penal Brasileiro que venha a estabelecer uma tipificacdo penal relativa
ao phishing, ou estelionato informatico, de forma a desencorajar esse
tipode pratica.Uma disposi¢do dessa natureza ndo foi estabelecida nas
recentes legislagdes editadas sobre o assunto - Lei n° 12.737, de 2012
—conhecida como Lei Carolina Dieckmann, e Lei n°® 12.735, de 2012.
Este Projeto de Lei, portanto, introduz no Coédigo Penal uma
tipificacdo penal especifica que tipifica como crime a pratica de
difusdo de mensagens eletrénicas com o intuito de obter dados
pessoais, nimeros de cartdo de crédito, senhas, usuarios de acesso, de
forma fraudulenta (CONGRESSO NACIONAL, 2010)

Nesse projeto de lei a proposta é inserir no artigo 171 do Cddigo penal Brasileiro, que

prevé o estelionato, a punigéo para a pratica de phishing, conforme o texto abaixo.

Art. 2° O artigo 171 do Decreto Lei n° 2.848, de 7 de dezembro de
1940 (Codigo Penal) passa a vigorar acrescido do inciso VII, com a
seguinte redacdo

“Estelionato informatico

Art.

VIl - envia mensagens digitais de qualquer espécie,fazendo-se passar
por empresas, instituicbes ou pessoas a fim de induzir outrem a
revelar informagOes pessoais, de identidade, ou senhas de acesso

.”((CONGRESSO NACIONAL, 2010).

Ocorre que as caracteristicas técnicas que envolvem os phishing de internet sdo

importantes para repensar essa Visdo que o projeto de lei nos d&. Como ja comentado por

diversas vezes no presente artigo, o phishing é processo fraudulento para obtengéo de ganhos

ilicitos de um namero indeterminado de pessoas, e por essa razdo, ele ndo pode ser

interpretado como estelionato, uma vez que, para que ocorra a caracterizacdo descrita no art.

171 do Codigo penal, é necessario que a que as vitimas sejam pessoas determinadas, e em

caso contrario, deverdo ser enquadradas no crime contra economia popular (GRECO, 2000, p.

241) ou eventualmente adaptadas na l6gica da relagdo de consumo, quando aplicavel.



Outro entendimento que tem se cristalizado, dessa vez pela orientacdo jurisprudencialdo
Superior Tribunal de Justica (STJ), é no sentido de considerar as fraudes cometidas pela
internet como furto qualificado, sobretudo, nas hipdteses de estornos criminosos nas contas

bancaria e mediante a clonagem de cartdo de credito do usuério.

Contudo, é importante destacar que na maioria dos casos julgados pelo STJ ndo ha a
participagdo da vitima no golpe, que percebe que foi furtada eletronicamente no momento
ulterior ao fato (CABETTE, 2012, texto digital). Por essa razéo, ndo podemos confundir com

a pratica de phishing, nem mesmo com o estelionato.

Por fim, diante de todas as questdes de natureza interdisciplinar levantadas, no caso de
phishing, passamos a adotar o art. 2°, inciso IX, da lei n. 1.521/51 como a norma mais
adequada, considerando a sua intencdo de tutela ao patriménio de um nimero indeterminado

de pessoas contra especulagdese processos fraudulentos contraria a economia popular.

Porém, o entendimento aqui apresentado possui uma gama de obstaculos pragmaticos,
entre elas, a relacdo do valor da pena com a importancia do crime comentado. A pena quem
incide o art. 2, inciso IX, é de 6 (seis) meses a 2 (dois) de detengdo mais multa de dois mil a

cinglienta mil cruzeiros. Antes de tudo, para ser aplicada, a lei precisa ser atualizada.

Além disso, no caso do phishing, os crimes causam impactos vultuosos e estamos
tratando, muitas vezes, de crimes praticados por quadrilhas especializadas. Se observarmos as
atuais legislagbes dos outros paises, como os Estados Unidos, por exemplo, iremos

constatarque a média de punigdo é de cinco anos, além da compensagéo monetéria.

Na aplicacéo do concurso de crime, a lei contra o sistema financeira necessita também
se atualizada e antenada aos novos delitos informaticos. A lei n. 7.492, que define os crimes
contra o sistema financeiro nacional, é de 1986, ou seja, muito antes da explosdo das novas

facetas dos delitos que passaram a ser digitais.

Talvez a saida interpretativa de enquadrar o phishing como estelionato ou furto
qualificado se deu em razdo da auséncia de legislacio adequada e atualizada. Porém,
(re)pensar o direito nessa perspectivaé refletir sobre asmudancas queavangotecnoldgico nos

propde na contemporéanea era digital.



5.CONCLUSAO

Da mesma forma que o surgimento da internet trouxe comodidade e facilidadepara a vida
do homem contemporéneo, a maior rede de computadores fez com que 0s usuarios na rede

comegassem a conhecer um universo novo de ameacas e vulnerabilidades

A virtualizagéo da vida e da exploséo da denominada economia “sem papel” tém trazido
reflexos concretos no ambito penal e do fendmeno da criminalidade com a formagéo de
verdadeiras quadrilhas organizadas que tem abalado as estruturas econdmicas e sociais na

contemporaneidade.

A priori, pelas razdes anteriormente apresentadas, em decorréncia das nuances técnicas
que envolvem o phishing, que atinge um namero indeterminado de pessoas através de
processos fraudulentos eletrénicos onde o internauta é induzido a acreditar que necessita
fornecer dados, o ataque virtual sugere outro tipo de tipificacdo penal diferente do estelionato,
que para a sua caracterizacdo necessita que 0 sujeito passivo seja pessoa determinada, e o

furto qualificado, que pressup@e a ndo participacdo efetiva da vitima durante o ato.

Portanto, em alguns casos que envolvem o phishing, a interpretacdo que nos parece mais
apropriada é o da lei n° 1.521/51 por ser o crime caracterizado pela obtencdo ou tentativa,
mediante especulagcbes ou processos fraudulentos, de obtencdo de ganhos ilicitos em

detrimento do povo ou de nimero de pessoas indeterminadas.

Sobre a adequada interpretacdo com relacdo ao phishing, o presente artigo ndo teve a
pretensdo de encerrar 0 assunto sobre a tematica, nem mesmo esgotar a literatura existente
sobre a referida prética, mas o objetivo aqui foi de levantar algumas probleméticas acerca das
caracteristicas técnicas do delito, propondo uma visdo mais orgénica e interdisciplinar sobre

um fendmeno que vem perturbando a macro economia, tanto quanto a economia popular.
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