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RESUMO

As novas tecnologias de informacdo e comunicacdo (NTIC) tiveram impacto expressivo nas
relacBes de trabalho, principalmente no ordenamento juridico portugués. O presente trabalho
pretende comparar estes aspectos com o ordenamento juridico brasileiro, principalmente
guanto a problematica advinda entre a tecnologia informacional e a privacidade dos trabalha-
dores, analisando o poder do controle do empregador e o resultado dessa relacéo e suas con-
sequéncias no mundo do trabalho. O uso de novas ferramentas tecnoldgicas como email e a
internet, proporcionou que o empregador recolhesse informagdes quanto ao interesse e prefe-
réncias dos trabalhadores, verificasse seus sites mais visitados, elaborasse a formacao de per-
fis, e introduzisse uma vigilancia discriminatéria a partir das multiplas facetas dos trabalhado-
res. O ordenamento juridico portugués foi pioneiro no enfrentamento desse problema, tanto na
esfera constitucional, como no novo cédigo de trabalho do ano de 2009. Ja o brasileiro enga-
tinha em uma normativa especifica protetiva, utilizando a jurisprudéncia e subsidiariamente a
normativa civil, na garantia do direito a intimidade do trabalhador. O presente estudo analisa
inicialmente, o tratamento de dados na contratacdo de pessoal, abordando a responsabilizacédo
por este tratamento, prazos de conservacao e o fornecimento de informagdes desabonadoras
do empregado a terceiros. Em seguida, avalia o tratamento das informacgdes de informacao
genética e formas derivadas de discriminacdo a partir do levantamento desses dados. Por 0l-
timo, examina o controle de videovigilancia, do correio eletrénico e suas consequéncias no
ambiente do trabalho quanto a continua monitorizacdo, apontando a posi¢do dos tribunais e da
jurisprudéncia de ambos os ordenamentos juridicos.

PALAVRAS-CHAVES: Controle nas relac@es de trabalho, videovigilancia, privacidade do
empregado.

RIASSUNTO

Le nuove tecnologie d’informazione e comunicazione(NTIC) hanno avuto un impatto
significativo sui rapporti di lavoro, principalmente nel sistema giuridico portoghese. Questo
studio aspira a paragonare questi aspetti con il sistema giuridico brasiliano, soprattutto per
quanto riguarda le questioni provenute dalla tecnologia informativa e dalla privacy dei
lavoratori, analizzando il potere di controllo dell’imprenditore, il risultato di questo rapporto e
le sue conseguenze sul posto di lavoro. L'uso di nuovi strumenti tecnologici come la posta
elettronica e I’Internet, ha proporzionato che I’impresario raccogliesse informazioni circa gli
interessi e le preferenze dei lavoratori e controllasse dei siti piu frequentati, svolgesse le
formazioni di profili, e introducesse una sorveglianza discriminatoria con le molteplici
sfaccettature dei lavoratori. Il sistema giuridico portoghese e stato un pioniere nell'affrontare
questo problema, tanto nll’ambito costituzionale quanto nel nuovo codice del lavoro del 2009.
Mentre il brasiliano si striscia in norme specifiche di protezione, utilizzando la giurisprudenza
e essendo sussidiato dalle regole civile, garantendo il diritto alla privacy del lavoratore. Lo
studio dato analizza inizialmente il trattamento dei dati nell'ammissione di personale,
affrontando la responsabilita per questo trattamento, periodi di conservazione e la fornitura di



informazioni spregiative sugli impiegati a terzi. Quindi valuta le tecniche di controllo dei
lavoratori, e il trattamento delle informazioni genetiche e le forme di discriminazione
derivative da questi dati di indagine. Infine, si ritiene che il controllo di videosorveglianza,
posta elettronica e le sue conseguenze nell'ambiente di lavoro per la sorveglianza continua,
indicando la posizione dei tribunali e la giurisprudenza di entrambe le giurisdizioni.

PAROLE CHIAVE: Controllo nei rapporti lavorativie, videosorveglianza, privacy degli
imprenditori.

INTRODUCAO

As novas tecnologias midiaticas a partir dos anos 70 tém modificado nossa interacao
na esfera da comunicacgéo virtual. O conceito de privacidade a partir da teoria de Warren e
Brandeis, que alertou sobre os perigos no campo fotografico e da bisbilhotice da midia, exal-
tando o direito de ser deixado em paz, se alterou sensivelmente. A visdo de abandono e isola-
mento, inicialmente aceita, se tornou primordialmente uma visdo de escolha pessoal da hora
de exibir-se, eis a esséncia da verdadeira liberdade. A visdo classica era de uma légica propri-
etaria, ndo se entrava na vida privada do individuo sem se apropriar de seu espaco interior,
como se fosse um espaco fisico. De um direito eminentemente burgués se transformou em um
direito com uma face social. “Nao mais exclusivamente busque o direito de ser deixado so,
mas o direito das minorias politicas, culturais, sociais, de ndo ser discriminada por suas opini-
0es, habitos, costumes. Ao longo dessa estrada a privacidade se revela mais nitidamente como
uma componente essencial da liberdade contemporanea.” (tradugao nossa) !

Ha dificuldade de se tutelar este direito eminentemente imaterial. A sua exigéncia
vai além da visdo proprietaria, individualista, atingindo um cunho coletivo, se atribuindo uma
forte tutela em alguns aspectos da esfera privada, a fim de se realizar uma protecédo na esfera
publica. A proibicdo de ser vigiado, de ser controlado por suas opinides politicas, religiosas e
sindicais reforcando o carater de direito publico. O patrdo na esfera laboral ndo pode enqua-
drar seu empregado como comunista, ateu ou adultero e em base em tal juizo, decidir se pode
admiti-lo ou ndo. Também n&o pode utilizar estas ferramentas para decidir o seu futuro, pois
usar tais parametros na avaliacdo do ambiente do trabalho é discriminacédo, a busca desse di-
reito sai de uma esfera burguesa individualista, para defender a liberdade de expressédo do

cidado e trabalhador.?

... 0 direito a privacidade ¢ ligado fortemente ao da liberdade, seja individual ou co-
letiva. O meu direito a ser ‘deixado em paz’ torna-Se a premissa necessaria porque
eu posso fazer livremente uma série de escolhas: inscrever-me em um partido poli-
tico, a um sindicato, frequentar uma igreja, adotar um estilo de vida sexual e pesso-
al que eu prefiro, manifestar a minha preferéncia cultural sem que isto me faga cor-
rer o risco de discriminacdo e estigmatizacdo social, negando-me a igualdade e o
meu direito a ser cidaddo em tudo idéntico aos outros. N&o ha importancia o fato



de ser homossexual, refugiado politico, fiel a um credo religioso adoentado de
AIDS: este é um nucleo duro da esfera privada que deve ser respeitado,<ser deixa-
do em paz>.(traducdo nossa)

N&o se pode apesar do avanco tecnoldgico e das vantagens da cibernética quanto a
instalacdo de novas formas de comunicagéo, deixar que a erosdo da privacidade seja conside-
rada como algo natural, um fato da vida que somente as pessoas que tem algo a esconder de-
fenderiam este direito. No caso do Brasil carente de diversos direitos sociais ndo se pode su-
gerir que a protecdo de dados pessoais seja uma demanda de menor apelo. E claro que com
uma série de outras necessidades béasicas a serem satisfeitas em um universo de trabalhadores
com pouco poder aquisitivo, predomina o interesse dos grandes grupos econdmicos nas in-
formacdes pessoais de um grupo seleto com relativo poder de compra, a fim de criar perfis
gue possam atingir seus objetivos de lucro. *

Nesse contexto, a principio, se afastaria a demanda pela tutela a camada mais baixa
da populagdo. Tais fatores podem ser contestados no plano juridico, tendo em vista que numa
dimensdo coletiva, tais direitos podem ser defendidos quanto a defesa das minorias e de certos
estratos sociais que possam sofrer negacdo de acesso a servicos publicos, empregos e um iso-
lamento social, em funcdo de certas caracteristicas que ndo atendem a um determinado padréo
financeiro pré-estabelecido.

Apesar do avanco de um arcabougo juridico de protegdo ao direito a ‘privacidade in-
formativa’ no 4mbito da Unidio Européia® e a introducdo de principios que regulam a protecéo
de dados pessoais em funcdo das transformacdes e unificacdes das midias informacionais, é
necessario uma regulamentacdo cuidadosa, mas ndo limitante, de maneira que se possa viabi-
lizar o instituto. Embora ocorra previsdo constitucional e reconhecimento do direito a intimi-
dade como direito fundamental no ordenamento juridico brasileiro, tal tematica ndo é aborda-
da especificamente no ambito cibernético. Tratou o instituto como liberdade positiva ao esta-
tuir o habeas data (art. 5°. LXXII da CRFB) e como liberdade negativa a tratar da inviolabili-
dade do sigilo de dados (art. 5° XII da CRFB). Mas, ndo ha uma legislacdo especifica para
tratar do uso de sistema de processamento de dados, e as violagOes a este direito sdo tratadas
com uma normatizagéo esparsa, incompleta e quase restritiva. A lei 7232 de 29 de outubro de
1984 ja tratava no seu art. 3° § 2°, que a “a estruturacao, a exploracao de banco de dados sera
tratado por lei especifica”, que até o momento nédo foi criada. No Codigo de Defesa do Con-
sumidor, Lei n. 8078/90, temos assegurado ao consumidor o0 acesso as informagdes sobre ele
no banco de dados de consumo arquivados, limitada a manutengéo de tais registros por cinco

anos.



A propria legislacdo infraconstitucional aborda pontualmente a matéria, nos casos
especificos do sigilo bancério (caput do art. 38 da Lei n. 4594 de 31.12.64) e fiscal (art. 325
CP do CP e art. 137, 86° CRFB), sigilo das comunicages telematicas (Lei 9296/96 e inciso
XI1 do art. 5° da CRFB °, além dos ja abordados anteriormente. O habeas data talvez seja um
dos instrumentos mais poderosos para garantia desse direito, pelo menos depois de instalada a
leséo. Todavia, parte da doutrina afirma a necessidade de uma redefinigdo formal do instituto,
visando sua pluralizacédo, criando determinados procedimentos necessarios a um sistema mo-
derno e integrado de protecdo de dados pessoais. ’

O controle dessas novas tecnologias nas relagfes do trabalho tem suscitado grandes
discussdes nas Organizacdes Internacionais e nos varios Estados da Unido Européia. A OIT
debateu sobre o tema e estabeleceu principios gerais aos quais podemos destacar: a) a neces-
sidade dos dados pessoais serem tratados de forma licita e leal, b) os dados serem colhidos a
fim de garantir o bom funcionamento do sistema de informacao e de ndo poderem ser usados
em prejuizo dos trabalhadores e que estes tenham garantidos seus direitos quanto do seu reco-
Ihimento, c) sdo direitos irrenunciaveis pelos trabalhadores aqueles que digam respeito a pro-
tecdo de sua vida privada.

As leis sobre protecdo de dados podem ser agrupadas em trés grupos, a primeira im-
pondo limites para criacdo de ficharios e recolhimentos de dados, a segunda caracterizada por
normas mais abertas, introduzindo mais liberdade na criagdo de arquivos de dados pessoais,
mas outorgando maiores garantias das pessoas terem acesso aos seus dados e o direito de reti-
fica-los ou cancelar as informacGes inexatas ou improprias, e no terceiro grupo temos textos
internacionais para evitar que tais informacfes sejam tratadas em outros paises, onde tais da-
dos poderiam ser tratados sem a tutela protetiva devida. No Brasil, a lei n. 7232, de outubro de
1984, no seu art. 2°, VIII, dispde sobre ‘0 estabelecimento de mecanismos e instrumentos le-
gais e técnicos para a prote¢do do sigilo dos dados armazenados, processados e veiculados, do
interesse da privacidade e de seguranca das pessoas fisicas e juridicas, privadas e publicas’;
mas esses instrumentos até 0 momento ndo foram regulamentados. O ideal seria que os dados
armazenados fossem somente os relevantes para a relagdo laboral e que o consentimento do
empregado fosse explicitado em documento habil, sendo vedado que o empregador revela-se
dados sobre vencimentos, rendas ou aspectos da vida privada e familiar.

As novas tecnologias de informacao e comunicacao tiveram impacto expressivo nas
relacfes de trabalho, principalmente no ordenamento juridico portugués. O presente trabalho
pretende comparar simplificadamente estes aspectos com o ordenamento juridico brasileiro,

principalmente quanto a problematica advinda entre a tecnologia informacional e a privacida-



de dos trabalhadores, analisando o poder do controle do empregador e o resultado dessa rela-
¢do e suas conseqiiéncias no mundo do trabalho.

As ultimas alteracGes tecnoldgicas alteraram significativamente o mundo empresari-
al e forneceram a oportunidade de um controle ilimitado na recolha e tratamento de dados
pessoais. O uso de novas ferramentas tecnolégicas como email e a internet, proporcionou que
0 empregador recolhesse informagdes quanto ao interesse e preferéncias dos trabalhadores e a
verificacdo dos sites mais visitados, elaborando a formacao de perfis, e introduzindo uma vi-
gilancia discriminatéria a partir das mdaltiplas facetas dos trabalhadores. Esse novo tipo de
controle eletrénico pode ser feito a distancia, de forma oculta, com uma formatacdo continua
e mais intrusiva. Desta forma o uso de tais instrumentos pode ndo so alterar significativamen-
te a estrutura e 0s processos empresariais, como originar uma profunda modificacdo no com-
portamento do quotidiano no local do trabalho. A questdo que se apresenta é se a relacdo de
trabalho tipica conseguira se defender de tal intromissdo. Ademais, qual a reacdo do ordena-
mento juridico perante esta inforevolugdo? ® O ordenamento juridico portugués foi pioneiro
no enfrentamento desse problema, tanto na esfera constitucional, como no novo codigo de
trabalho do ano de 2009. Ja o brasileiro engatinha em uma normativa especifica protetiva,
utilizando a jurisprudéncia e subsidiariamente a normativa civil, na garantia do direito a inti-
midade do trabalhador.

O presente estudo analisa inicialmente, o tratamento de dados na contratacdo de pes-
soal, abordando a responsabilizacdo por este tratamento, prazos de conservacao e o forneci-
mento de informacgdes desabonadoras do empregado a terceiros. Em seguida, avalia as técni-
cas de controle de entrada e saida dos trabalhadores, bem como o tratamento das informacGes
colhidas nos exames meédicos, inclusive a informacdo genética e formas derivadas de discri-
minacdo a partir do levantamento desses dados. Por Gltimo, examina o controle de videovigi-
lancia, do correio eletrdnico e suas conseqiiéncias no ambiente do trabalho quanto a continua
monitorizacao, apontando a posi¢do dos tribunais e da jurisprudéncia de ambos os ordena-

mentos juridicos.

1 TRATAMENTO DE DADOS NA CONTRATACAO DE PESSOAL.

A base para defesa a privacidade no ordenamento juridico portugués é a Convencéo
Européia dos Direitos do Homem, aprovada pela lei n. 65/78, de 13 de outubro. No caso dos
trabalhadores é o cddigo de trabalho portugués atualizado em 2009, pela lei 99/2003. No or-
denamento juridico brasileiro temos a art.5° X da CRFB e o decreto lei n. 5452, de 1.° de maio
de 1943 da CLT.



1.1  Nacontratacdo do empregado

No ordenamento juridico portugués, os casos em que ndo foi ainda celebrado o con-
trato de trabalho, na fase de selecdo, as entidades contratantes tém legitimidade para tratar os
dados pessoais de candidatos a emprego sempre que o fagam no ambito de diligéncias prévias
a formacdo do contrato. Quando € o caso de empresas que intermediam a mao de obra, havera
igualmente legitimidade para o tratamento de dados se foi celebrado um contrato especifico
para este fim (que pode ou ndo oferecer encargos para o candidato) e se foi obtido consenti-
mento inequivoco pelo futuro empregado. N&o sera legitimo o tratamento de dados que tenha
em vista a contratacdo, quando esta seja contréria a lei, a ordem publica ou ofensiva aos bons
costumes (cf. art. 280, n.1 do Codigo Civil Portugués). O artigo 483 da CLT também elenca
possibilidades de rescisdo do contrato pelo empregado quando forem exigidos servigos supe-
riores as suas forcas, defesos por lei, contrarios aos bons costumes, ou alheios ao contrato,
mas ndo aborda questdes da pré-selecdo. Pelo Cddigo Civil brasileiro no seu art. 421, a liber-
dade de contratar deve ser exercida em razdo e nos limites da funcdo social do contrato. Ele se
origina da vontade das partes e sO se aperfeicoa quando, pela transigéncia de cada um, os con-
tratantes alcancam um acordo satisfatério a ambos e estejam imbuidos com os principios de
probidade e boa-fé (art. 422 do CC). Verifica-se que nos dois ordenamentos juridicos ha ne-
cessidade, quando da celebracdo do contrato de trabalho, de uma relagdo harmonica com res-
peito mutuo, o que também se exige no tratamento de dados.

No ordenamento juridico portugués existe a obrigatoriedade que o tratamento de da-
dos pessoais s6 pode ser efetuado se o seu titular tiver dado de forma inequivoca o seu con-
sentimento ou se foi necessario para diligéncias prévias a formacdo do contrato, o que nao €
explicitado claramente no brasileiro.

A empresa esta obrigada a notificar a CNPD, érgdo administrativo portugués, quan-
do os dados coletados forem necessérios para atividade ou selecdo no ambiente laboral.® Deve
ser analisada a metodologia utilizada pela entidade empregadora para assegurar a contratacao
dos trabalhadores, e se essa € efetuada através de uma empresa terceira especializada no for-
necimento desses servicos. Independente do formato utilizado h&a uma série de questdes juri-

dicas pertinentes que abordaremos neste trabalho.™

1.2  Responsavel pelo tratamento de dados.


http://www.direitonet.com.br/busca?palavras=fun%C3%A7%C3%A3o+social+contrato

Podemos definir conforme o art. 3° al. d da lei 67/98 que o responsavel pelo trata-
mento é: a pessoa singular ou coletiva, a autoridade publica, o servigo ou qualquer outro or-
ganismo que, individualmente ou em conjunto com outrem, determine as finalidades e os
meios de tratamento dos dados pessoais; sempre que as finalidades e 0os meios do tratamento
sejam determinados por disposicdes legislativas ou regulamentares e ele deve ser indicado na
lei de organizagéo e funcionamento ou no estatuto da entidade legal ou estatutariamente com-
petente para tratar os dados pessoais analisados. Neste caso, ndo resta divida quanto a respon-
sabilidade da empresa que realiza o processo de contratacdo, sem recorrer a servicos de outras
entidades. Da mesma forma, se por sua conta e risco ou por intermédio de tarefa de terceiros,
publicita o interesse na contratacdo de pessoas para fim de emprego e convida os empregados
a fornecer-lhe os seus dados pessoais. Mesmo que terceirize as atividades de: entrevista, apre-
ciacdo de candidatos, realizacdo de testes psicotécnicos ou exames médicos, ndo perde a em-
presa a qualidade de ‘responsavel’. O ordenamento juridico portugués, como ja exposto, exige
comunicagdo de qualquer utilizacdo indevida no tratamento de dados e tal tem repercussoes
em diversas formas de contratacdo, conforme expomos a seguir.

No caso de ser terceirizado o servi¢o e o empregador der total autonomia e indepen-
déncia para a empresa especializada na contratagdo de pessoal, para selecionar certo perfil,
categoria profissional ou capacidade técnica para o desempenho das funcdes, a responsabili-
zacdo pelo tratamento de dados é desta ultima. Para o empregador € irrelevante quantos can-
didatos foram ou se resultou de outra forma de selecdo. O recolhimento de dados pode ser
feito através de obtencdo de listagem de estabelecimento de ensino superior, por aceitacdo de
curriculos, por colocacdo de formularios em site da Internet ou através de trocas com outras
empresas. A empresa contratada também é responsavel pelas condi¢fes em que os dados sdo
comunicados a terceiros e as normas de seguranca necessarias a evitar o acesso indevido de
dados pela concorréncia. No caso da bolsa de empregos, ndo estando buscando tais informa-
cOes para o preenchimento de um posto de trabalho especifico, estas empresas recolhem in-
formacgéo heterogénea sobre o candidato, realizando testes psicotécnicos e estabelecendo o
seu ‘perfil de empregado’ de forma a definir os postos de trabalho que pretendem ocupar.

Nesta situacgdo, existe o perigo deste tratamento de dados, em vez de se assentar em
critérios puramente profissionais, estabelecer perfis influenciados por critério subjetivos, in-
clusive discriminatdrios, e comprometendo a delimitacdo objetiva quanto a prazos de atuali-
zacdo e de conservacdo da informacdo. No caso da internet, pode ocorrer uma responsabiliza-

¢cdo mista, tendo em vista que a inscricdo para obtencdo de um emprego ou o0 contato para



celebracdo do contrato pode ocorrer simultaneamente entre as empresas e entidades terceiri-
zadas, para viabilizar o recebimento dessas informagdes.*

O principio da transparéncia nestes casos tem que estar presente. “O tratamento de
dados pessoais deve processar-se de forma transparente e no estrito respeito pela reserva da
vida privada, bem como pelos direitos, liberdades e garantias fundamentais. (art. 2° Lei
67/98)”. A finalidade do tratamento de dados ndo pode ser genérica (dizendo apenas que se
trata de contratacdo do pessoal), o titular tem o direito de controlar a utilizacdo dos seus dados
pessoais. E importante que esteja claro: a finalidade do tratamento, o carater obrigatorio ou
facultativo do fornecimento desses dados, os destinatarios ou as categorias a quem podem ser
transmitidos, bem como, a forma que pode ser exercido o direito de acesso, de oposicdo, e de
conservacao dos mesmos. Deve ser explicitado se sdo apenas para uma unica candidatura de
emprego, o qual atingido sua finalidade devem ser imediatamente eliminados, ou se ha previ-
séo da possibilidade de serem aproveitados em nova oferta de emprego. No caso de recolhi-
mento de dados junto a estabelecimento de ensino, caso ndo tenha sido autorizado pelo aluno
ou seu representante legal é considerado tratamento ilicito, susceptivel de ser sancionado cri-
minalmente ou passivel de integrar contra-ordenacdo. (multa)'® Ressalta-se que a manifesta-
cdo de vontade quanto a autorizacdo do fornecimento de dados ndo devem prescindir uma
exteriorizacdo comprovada e sera livre de qualquer tipo de coagdo, direta ou indireta. Neste
caso, ndo se pode em um contrato de trabalho pré-impresso, estabelecer a obrigatoriedade
desse fornecimento.'® A autorizacio tem que ser expressa.

No ordenamento juridico patrio ndo versa especificamente sobre esta matéria, mas a
jurisprudéncia brasileira registra acdo trabalhista de empregada que teve divulgado pelo ex-
empregador informacgdo desabonadora sobre sua conduta, perante as pessoas que ela buscou
emprego. A 1° turma do TRT da 3° regido entendeu que a “reclamada causou ao reclamante
um dano moral gerador de consequiéncias praticas, pois, além da violagdo da honra e boa fa-
ma, o autor teve cerceada a liberdade de exercer o seu oficio.” Tais acdes atingiram um direito
personalissimo e ndo ha como reverter os efeitos da lesdo consumada. Embora ndo se possa
recompor o ‘status quo’, a reclamada foi condenada a pagar os danos sofridos com uma inde-
nizacdo que foi calculada desde a despedida até a época em que se manifestaram os prejuizos
sofridos, devendo expedir cartas as empresas, relacionadas nos autos do processo, dando boas
referéncias e fornecendo ao autor carta de recomendag&o dos bons servigos prestados.**

Na celebracdo de contratos de trabalho, tanto no ordenamento juridico portugués®® e
brasileiro™ (nos caso utilizando a legislacéo civil como subsidiaria) *” estdo sempre previstas

as regras de boa-fé, que pressupde um principio geral aplicavel ao direito, que determina co-



mo as partes devem agir, consubstanciando o dever de lealdade e confianca. Tal relaciona-
mento permeia todo o contrato, que deve ser observado ainda que aja um desequilibrio na
relacdo laboral, em funcéo do poder potestativo do empregador.

O principio da finalidade estabelece que os dados coletados devam ser utilizados
com uma finalidade especifica, o que exclui os dados para fins indeterminados ou vagos, e
tais ndo podem ser utilizados contrariamente a lei. Devem possuir especificidade no seu reco-
Ihimento e serem indicados seus objetivos, ndo podendo sofrer tratamento de forma incompa-
tivel com seus fins. A Comissao de Dados de Protecdo de Dados (CNPD) ¢é a entidade portu-
guesa que compete avaliar se o tratamento de dados € compativel com a finalidade da recolha.
A Lei Portuguesa, Espanhola, a Inglesa, a Norueguesa, a Italiana, e a propria directiva
95/46/CE, ndo estabelece como podemos regular esta compatibilidade, repetindo os estados
membros apenas o texto da disposicdo comunitaria. Neste caso o0 juizo de proporcionalidade
deve estar presente.’® No caso de um candidato a emprego, seus dados ndo podem ser vendi-
dos para uma empresa de marketing, que a partir da sua renda seja estabelecido um perfil para
envio de propaganda por mala direta. E um exemplo claro de desvio de finalidade, pois em

nenhum momento houve autorizacdo do empregado para este uso indevido.

1.3 Direito de Oposicéo

Esse direito, consignado no art. 12° alinea a da Lei 67/98, tem relevancia fundamen-
tal* no tratamento de dados. Pode ser o caso do interessado, em funcéo de determinadas cir-
cunstancias, ndo querer a manutencdo de dados pelo responsavel. Essa situacdo, ndo pode
colidir com a obrigacéo legal de conservagédo de informacGes sobre candidaturas a emprego
ou comprometer o controle de aspectos de transparéncia (principio da boa fé), de maneira a
verificar casos de discriminacdo em funcdo do sexo, raca ou etnia. Quando o titular for exer-
cer o direito de retificacéo e de oposicdo é dado prazo razoavel de utilizacio de dados.”® Este
é uma consequéncia do direito de cada cidaddo poder controlar o destino de seus dados pesso-
ais, é a manifestacdo da autotutela declarativa. Deve possibilitar ao titular de dados a recusa a
responder qualquer tipo de inquérito ou sondagem (oposi¢éo a recolha), bem como a opor-se
que seus dados sejam disponibilizados sem sua permissdo, como no caso de comunicados a
terceiros para fins de marketing (oposi¢do a comunicacéo). A verdadeira dimensao da oposi-
¢ao se da mesmo quando o tratamento ¢ licito e leal, podendo o titular apresentar casos de sua
recusa. Quando o tratamento for ilicito e desleal, por si so, o tratamento j& seria vedado. Tal
entendimento tem sido consolidado pela jurisprudéncia européia, com as sucessivas interpre-

taces da Diretiva 95/46/CE. Esse direito sera distinto do direito de retificacdo, de apagamen-



to e de bloqueio, pois estes estdo expostos no art. 22, alinea b da Lei 67/98, e podem ser obti-
dos do responsavel pelo tratamento, livremente e sem restri¢cbes, com periodicidade razoavel e
sem demoras ou custos excessivos. Ja a oposicdo justificada pode ser exercida a qualquer
momento quando se verificar as “as razdes ponderosas e legitimas” a que a lei se refere (art.
12° da Lei 68/98) 2!, No Brasil foi efetuado um debate coletivo, através da internet, chamado
de marco civil da internet??, que foi fonte para o projeto de lei 2.126/2011 que regularé as
relacBes entre usuarios e provedores. No seu art. 8 garante de maneira ampla o direito a priva-
cidade e a liberdade de expressdo nas comunicagdes como condi¢do para o pleno exercicio do
direito de acesso a Internet, mas ndo trata do direito de oposicéo as informacdes recolhidas
pelos provedores de servigco, nem a responsabilizacdo decorrente do vazamento das mesmas.
Essa posicdo prejudica o usuario que terd seus dados expostos na rede até uma regularizacdo
tardia do provedor, em alguns casos, somente quando argiido judicialmente. E mais ainda, ao
empregado que poderd ter seus dados indevidamente expostos a partir de perfis discriminato-
rios que venham inclusive impedir sua colocagdo no mercado de trabalho.

No ordenamento juridico portugués o formulario de recolhimentos de dados geral-
mente é feito por escrito e deve obedecer ao art. 10, alinea n® 1 da Lei 67/98. Se for disponivel
na Internet, deve ser avisado que os dados pessoais podem circular na rede sem condicdes de
seguranca, correndo o risco de serem vistos e utilizados por terceiros ndo autorizados. (art. 10
n. 4 Lei 67/98). Existem situacGes em que os dados nédo séo recolhidos junto aos seus titula-
res, como quando as empresas levantam curriculos, principalmente dos alunos com as maiores
notas nos estabelecimentos de ensino, neste caso, h& necessidade de consentimento do aluno
ou do seu representante legal. Nao existindo esta permissdo, tal tratamento € ilicito, sujeito a
ser sancionado criminalmente ou sujeito a contra-ordenacdo, como anteriormente exemplifi-

cado.?

1.4 Direito a Mentira

No ordenamento juridico brasileiro, no seu art. 7°, inc. XXX da CRFB ha norma que
proibe a diferenciacdo no critério de admissdo por motivo de sexo, idade, cor ou estado civil,
a fim de evitar qualquer forma de segregacao na selecdo profissional.

No ordenamento juridico portugués o Conselho Nacional de Protecdo de Dados con-
sidera que momento da admissdo, alguns dados tratados pela empresa sdo desnecessarios e
sem finalidade especifica para atividade laboral, como: nome e profissdo do cdnjuge; numero
de filhos e idade dos mesmos; situacdo do contribuinte, incluindo a existéncia de dependentes

ou de conjuge deficientes; referéncias a conta bancéria; desempenho de fungdes sindicais,



filiacdo ao sindicato e dados de saude (se esteve doente nos Gltimos dois anos, quantas vezes,
por quanto tempo, com que doenca, qual o estado de satde atual, se tem lesdes permanentes e
quais). Essas informacgdes ndo se fazem necessarias para apreciacdo da capacidade e aptiddo
para o cargo em que se candidata o trabalhador.

A indicacdo da maternidade também foi considerada uma situacdo de discriminacéao
em razdo do sexo, em face da Lei 65/78 no art. 13°, 2° e 8°, no ordenamento juridico portu-
gués. No ordenamento juridico brasileiro temos na CLT, no seu artigo 373-A, a proibicéo de
se exigir atestado médico para comprovacao de esterilidade ou gravidez, na admisséo ou per-
manéncia no emprego®*. O médico, ainda que empregado da empresa, se tiver acesso a essa
informacdo, deve manté-la totalmente em sigilo, em favor da confidencialidade médico-
paciente. Tal obrigacdo tem previsdo no codigo de ética médica de 1988 e no novo com vi-
géncia a partir de 23 de marco de 2010%.

H& contratos de trabalho em que o empregado é obrigado a assinar que no caso das
informacdes solicitadas sejam falsas, através do certificado de trabalho portugués entregue na
admissdo, caberia a nulidade do contrato. Essa situacdo seria cabivel, ainda que se solicitas-
sem informacdes que atingissem a intimidade do empregado? O empregado pode se omitir de
responder, mas na realidade esta omissdo ndo o excluiria do processo de selecdo? S&o ques-
tdes que analisaremos a seguir.

No ordenamento juridico brasileiro, considera-se a nulidade parcial do contrato de
trabalho nas questdes que desvirtuar, impedir ou fraudar os direitos laborais previstos®. No
ordenamento juridico portugués, também se prevé uma nulidade parcial, a fim de resguardar
os direitos do empregado®’. Analisando, neste caso, os candidatos que prestaram informagdes
falsas, com receio de serem excluidos em relacdo a aspectos néo relevantes para a apreciagdo
de sua aptiddo, acerca de fatos acerca de sua intimidade ou questBes discriminatorias, estas
ndo anulam o contrato. Tal se traduz em um meio de autodefesa, contra uma conduta que nédo
esta em conformidade com a lei, que pode, indevidamente, ser determinante para um juizo
negativo sobre a continuidade no processo de selecdo. No ordenamento juridico portugués
pode ser justificado pelo artigo 16 do CTP, que exige do empregador guardar reserva quanto a
intimidade da vida privada do empregado®®. Ndo ha previsdo na CLT para tal assertiva, mas se
acredita que a mentira neste caso ndo afeta a relacdo de confidencialidade do contrato de tra-
balho, tendo em vista que os aspectos omitidos ndo afetam a relacdo laboral. S&o aspectos
pessoais que o0 empregador ndo possui o poder potestativo de indagar.

Em termos de protecdo de dados parece-nos que esta conduta do candidato é uma

forma legitima de reacdo contra uma posicdo de supremacia da entidade empregadora que,



recolhendo dados excessivos e ndo pertinentes® viola o seu direito de autodeterminagéo in-

formacional.

2 INFORMACAO GENETICA

A descoberta nos Ultimos anos através da genética molecular tem demonstrado que a
identidade genética é um dos aspectos de vulnerabilidade do individuo. O maior perigo em
relacdo as técnicas biométricas estd no dominio laboral em relacdo a formacdo de perfis que
possam determinar predisposicdo do trabalhador para ser afetado por certos tipos de doencas.
O genoma da condigdes de obter dados acerca da “capacidade fisica, mental ou estado de sal-
de dos candidatos a um emprego ou sobre o coletivo dos trabalhadores de uma empresa. Pode
ter-se conhecimento de quais as enfermidades futuras que pode sofrer um candidato a um em-
prego” *°. Tais coletas devem respeitar os principios da inviolabilidade e da indisponibilidade
do corpo humano, que tem previsdo do art. 26 n® 3 da CRP, que garante: “a dignidade pessoal
e a identidade genética do ser humano, nomeadamente na cria¢do, desenvolvimento e utiliza-
cdo das tecnologias e na experimentacdo cientifica”.®* N&o existe no mundo legislagdo que
permita o livre e irrestrito acesso ao corpo humano com vida. No ordenamento juridico labo-
ral brasileiro ndo existe norma especifica para este tema, mas baseada neste entendimento, a
Declaragdo Universal sobre o Genoma e Direitos Humanos, de 11 de novembro de 1997, traz
em seu artigo 1° e 2°,* o respeito a dignidade e aos direitos dos empregados no contrato de
trabalho, independentemente de suas caracteristicas genéticas.

O recolhimento de dados pelo empregador sem autorizacdo do empregado atenta
contra sua integridade fisica e constitui uma intromisséo na sua vida privada®. O art. 5° da
convencdo para a protecdo dos direitos do homem e da dignidade do ser humano face as apli-
cagdes da biologia e da medicina, aprovada em 19 de Outubro de 2000 pela Assembléia da
Republica Portuguesa, exige que qualquer tratamento de dados quanto ao contelldo genético
do trabalhador deve ser efetuado apos ter sido prestado o seu consentimento livre e esclareci-
do. A questéo e até que ponto a permissédo deste, sendo a parte hipossuficiéncia dessa relagéo,
¢ valida? “A posicdo que um candidato a emprego ou o trabalhador se encontram sd3o um bom
exemplo da falta de liberdade de deciséo, razdo pela qual se justifica que a lei afaste qualquer
davida que se possa colocar neste dominio”.**

No ambito das relacGes laborais os empregadores atraves de exames buscam deter-
minadas informacGes genéticas e estas sao verificadas no momento da contratacdo e no decur-
so do contrato de trabalho. Tém como objetivos: delimitar as caracteristicas genéticas do can-

didato, detectar a existéncia de marcadores hereditarios ou predisposi¢fes patologicas para



contrair certas doengas ou vir a padecer de certa incapacidade, realizar exames de controle em
uma perspectiva de protecdo de salde para avaliar o impacto no ambiente profissional, no seu
patrimonio genético, ou de sua saude. Esses exames podem estabelecer um controle genético,
destinados a identificar individuos que apresentem vantagens superiores ou inferiores, em
relagcdo ao normal, a determinados riscos no ambiente do trabalho ou a exposicéo a toxinas.

Hé dois enfoques a serem abordados quanto aos riscos verificados por estes exames.
O primeiro é quanto aos empregadores, e a preocupacao pratica de como se fara a exclusdo de
seus quadros dos empregados e candidatos, que apresentem propensao para certas doencas,
como o cancro, as cardiopatias e perturbagdes mentais. Esta selecdo discriminatoria seria in-
dependente de qualquer relacdo entre as doencas e a atividade laboral, de maneira a reduzir os
custos derivados destas enfermidades, bem como a responsabilidade por acidentes decorrentes
dessas anomalias, como as doengas profissionais. Além de, prevenir prejuizos por baixas tra-
balhistas e aposentadorias antecipadas por enfermidade. O segundo aspecto é quanto o ponto
de vista dos empregados, tais exames propiciam a prevencdo e o tratamento das doencas le-
vantadas, mas ao mesmo tempo cria um estigma, que a partir dai pode obriga-los a rendncia
de qualquer outro emprego, em funcdo de sua identidade genética, ou pior, a criacdo de uma
pirdmide genética social, onde somente determinadas funcbes sdo delegadas a determinados
individuos.

Tal posicionamento carece de comprovacao valida, tendo em vista que ndo se pode
prever com rigor absoluto, que efeitos produzem esses ambientes na satde e produtividade do
trabalhador, em funcéo do seu historico genético. A exclusdo com base na susceptibilidade ou
debilidade para contrair determinada patologia ndo passa de mera suposicdo. A simples pre-
disposicao de contrair uma doenca, ndo invalida ou reduz a capacidade de ocupar um posto de
trabalho, podendo até se manifestar em pessoas que nunca sofrerdo esta enfermidade, mas
certamente, sera motivo de segregacdo para o trabalhador.

A posicéo da doutrina é de que sejam negados tais exames baseado no artigo 12 da
Convencéo sobre os Direitos do Homem e da Biomedicina, que Portugal ratificou. Dentre
outras razdes: a de evitar a exclusdo de candidatos baseados em circunstancias que podem
eventualmente, ndo se sabe quando, potenciar determinadas patologias®. Igualmente, impede
a rejeicdo a diversidade de individuos, afastando para o desemprego os suspeitos de determi-
nada patologia, criando uma sociedade intolerante. Assim, protegendo a sua identidade gené-
tica a partir do principio da proporcionalidade, privilegia a prevaléncia do direito da intimida-
de do individuo e a protecéo da vida privada. *®



Na avaliacdo genética existe um fator de incerteza que ndo pode ser desprezado, ao
ponto de ser usado como uma fonte de exclusdes de um determinado posto de trabalho. Tais
previsdes podem depender de varios fatores externos e ndo conclusivos: uma transmisséo ge-
nética no caso de doencas multifatoriais (alimentacdo e ambiente do trabalho), ou simples
decurso do tempo (no caso dos genes patogénicos dominantes).

O ordenamento juridico portugués baseado no art. 26 da CRP*” no vislumbra que
possa haver discriminacdo em funcao do seu patriménio genético e o codigo de trabalho por-
tugués também aponta a proibicdo de discriminacdo quando uma pessoa seja sujeita a trata-
mento menos favoravel do que aquele que é, tenha sido, ou venha a ser dada a outra pessoa,

1. O ordenamento juridico brasileiro também proibe quaisquer for-

em situacdo comparave
mas de discriminacdo, e tal se aplica a utilizacdo de exames genéticos na esfera laboral, quan-

do ocorre a situacio apontada.*®.
3 CONTROLE DE VIDEOVIGILANCIA E EMAIL

3.1  Monitorizacgdo do correio eletronico.

A Portaria n° 148/95 do Ministério das Comunicaces, define a Internet como o no-
me genérico que designa o conjunto de redes, 0s meios de transmissdo e comutacao, roteado-
res, equipamentos e protocolos necessarios a comunicagdo entre computadores, bem como o
software e os dados contidos nestes computadores. O correio eletrdnico pode ser identificado
como um mecanismo que auxilia a comunicacdo e a troca de informacdes a distancia, entre as
pessoas, através de uma rede. Cada usuario deste sistema possui um endereco eletrdnico co-
nhecido como email. Atraves de programas de computadores e de servidores, o usuario recebe
e envia mensagens eletronicamente.

Ha dois tipos de correio eletrénico: o profissional e o pessoal. O profissional é for-
necido pela empresa como ferramenta de trabalho, pode ser acessado do local de trabalho e do
servico, e e efetuado o seu registro em sua razdo social segundo as regras implantadas pelo
Comité Gestor da Internet no Brasil. A pessoa juridica detém a titularidade do nome do domi-
nio, criando a partir dai seus enderecos eletronicos sob sua denominacdo social. Ressalta-se,
que integra o patriménio da empresa: seus equipamentos eletrénicos; o ativo de processamen-
to, constituido por todos os elementos de hardware e software; e o ativo de informacdo, com-
posto dos dados e informag0des geradas e manipuladas durante a execugéo dos sistemas e pro-
cessos, produzidos internamente ou adquiridos. Depois de estabelecido o vinculo empregati-

cio, a empresa concede o endereco eletrénico empresarial, colocando a disposicdo do funcio-
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nario gratuitamente uma nova ferramenta em razdo do contrato de trabalho existente, com a
finalidade que seu contetido seja constituido de informacg6es pertinentes a atividade profissio-
nal. Apesar de que, em muitos casos o empregado também o utilize para o uso pessoal. *°

Quanto ao email pessoal, neste é a pessoa fisica quem contrata 0s servigos de um
provedor de acesso, com a finalidade de criar um enderego eletrdnico pessoal. E de proprie-
dade do empregado e ndo diz respeito a atividade da empresa, mas em alguns casos pode ser
usado para tal, sem possuir o ‘logo’ do empregador. Sua natureza ¢ pessoal, confidencial e seu
interesse especifico. A diferenciacdo dos dois se da basicamente do ponto de vista patrimoni-
al, mas com efeitos diferenciados na sua utilizacdo.** Este entendimento se aplica inclusive
quando o email é acessado no computador de propriedade do empregador, mas que nao pode
ser violado, sob pena de caracterizar invasdo de privacidade.

Ha varias teorias quanto a confidencialidade do correio eletronico. Diversos autores
defendem a sua inviolabilidade, em funcéo de se tratar de correspondéncia e como tal estar
protegido pelo sigilo constitucional. H& aqueles que ndo entendem que o correio eletrdnico
seria protegido pelo principio constitucional do sigilo, mas afirmam que sua inviolabilidade
tem base na protecdo constitucional da privacidade e intimidade do empregado. Parte signifi-
cativa da doutrina defende a sua violabilidade e que esta poderia ocorrer com autorizagao ju-
dicial baseada na Lei n°® 9.296/96. Entretanto, outros afirmam que seria equiparado a corres-
pondéncia comercial e ndo estaria protegido pelo sigilo constitucional. Ainda haveria uma
corrente dominante que entende que o correio eletrébnico € um instrumento de trabalho, po-
dendo ser fiscalizado pelo empregador, em fungéo do seu poder diretivo.*” Tais posicdes serdo
abordadas a seguir.

A decisdo do Juiz Douglas Alencar Rodrigues reforga o argumento de que o correio
eletronico ndo é equiparado as correspondéncias postais e telefonicas, alcangadas pela tutela
constitucional inscrita no artigo 5, inciso X1, da CF e ndo esta sujeito a protecgéo constitucio-

nal, conforme a ementa de seu voto:

Se o0 e-mail é concedido pelo empregador para o exercicio das atividades la-
borais, ndo ha como equipara-lo as correspondéncias postais e telefonicas, objetos
da tutela constitucional inscrita no artigo 5, inciso X1, da CF. Tratando-se de fer-
ramenta de trabalho, e ndo de beneficio contratual indireto, o acesso ao cor-
reio eletrénico ndo se qualifica como espaco eminentemente privado, insusceti-
vel de controle por parte do empregador, titular do poder diretivo e proprieta-
rio dos equipamentos e sistemas operados. Por isso 0 rastreamento do sistema de
provisdo de acesso a internet, como forma de identificar o responsavel pelo envio
de fotos pornograficas a partir dos equipamentos da empresa, ndo denota quebra de
sigilo de correspondéncia (art. 5, inciso XII, da CF), igualmente ndo desqualifican-
do a prova assim obtida (art. 5, inciso LVI, da CF), nulificando a justa causa apli-
cada (CLT, art. 482) ** (grifos nossos)



Observando o principio da boa fé que rege o contrato de trabalho e o dever de cola-
boracdo no ambito da prestacdo de servicos, devem ser estabelecidas as condigdes e termos de
uso do email na politica corporativa. Ou seja, se ha permissdo ou nédo da utilizacdo do email
corporativo para o uso privado. Neste contexto, a empresa dona do equipamento que acessa a
rede é responsavel pelos danos materiais e morais causados por atos de empregados, consoan-
te Simula 341 do STF*. Portanto, se 0 empregado, através do correio eletronico da empresa
onde trabalha, remete uma mensagem com virus ou com teor pornografico, ou ainda, com
informacdo sigilosa da empresa para terceiros e causa prejuizo, sua empregadora podera ser
obrigada a ressarcir 0os danos materiais e morais, sem contar o prejuizo para a sua marca, ten-
do em vista no corpo do email esta levando seu nome.*

Segundo Paredes, a empresa ao fornecer o email profissional espera que o emprega-
do o utilize como um instrumento de trabalho e ao querer enviar mensagens particulares, deva

utilizar o correio pessoal.

Admitir que o empregado possa fazer uso do email pessoal cuja utilizacdo traz dis-
péndio a pessoa juridica..., para fins particulares, sob 0 manto da inviolabilidade da
vida privada, é 0 mesmo que permitir a utilizacdo de material de expediente no es-
trito interesse particular do empregado.*®

E importante nestes casos que se estabeleca uma politica transparente como anteri-
ormente apontado. Quando houver admissdo do empregado este deve ser informado, através
de clausula no contrato de trabalho ou de regulamento proprio, de que suas mensagens sao de
carater nao sigiloso, de uso apenas profissional e dependendo da situacdo podem ser acessa-
das pela empresa, mesmo aquelas que estéo protegidas por senha. Esta condic¢do vale para o
correio enviado pelo empregado, mas no caso de correio recebido, tal entendimento ndo é
valido, tendo em vista que o remetente pode ser estranho a empresa e desconhecer as regras
impostas por essa corporagéo, afrontando esta invaséo o direito a intimidade de terceiros.*’

Conforme as decisGes anteriores apresentadas, temos como controvérsia a compati-
bilidade do art. 5° X1l da CRFB, que considerou inviolavel o direito de intimidade nos meios
de comunicacéo pessoal e o sigilo da correspondéncia e nédo fez referéncia a utilizagdo do cor-
reio eletrébnico. Nesse caso, ndo ha como diferenciar o correio postal do correio eletrdnico e
parte da doutrina entende que tal garantia deve ser estendida. Nao é a posic¢éo da 7° turma do
TST, no caso de um Analista de suporte de determinada empresa que laborou entre junho de
2004 e marco de 2005 e foi demitido por justa causa, acusado de fazer uso impréprio do com-

putador. De acordo com a empresa, ele utilizava o equipamento de trabalho para participacao



em salas de bate-papo na internet, no sitio de relacionamentos Orkut e para troca e leitura de
mensagens de correio eletrénico com piadas grotescas e imagens inadequadas, como fotos de
mulheres nuas. Segundo o relator do agravo, ministro lves Gandra Martins Filho, o e-mail
corporativo nao se enquadra nas hipdteses previstas nos incisos X e XII do artigo 5° da Cons-
tituicdo Federal (que tratam, respectivamente, da inviolabilidade da intimidade e do sigilo de
correspondéncia), pois é uma ferramenta de trabalho e se trata de equipamento e tecnologia
fornecidos pela empresa, para utilizacdo no local de trabalho. O ministro ressaltou que o em-
pregado deve utilizar o correio eletrdnico da empresa de forma adequada e respeitando os fins
a que se destina, porque a empresa é responsavel pela sua utilizacdo como assinante do pro-
vedor de acesso & Internet, com observancia da lei.*®

As justificativas dos doutrinadores que adotam a tese do tribunal é que o computador
é equipamento de servico e como tal, baseado no seu poder de direcdo, 0 empregador poderia
checar as mensagens dos empregados, ndo se prestando as liberdades publicas ao acoberta-
mento de ilicitudes.

Outra decisdo diz respeito ao envio de email pessoal, ndo corporativo, mas enviado
do computador da empresa. Neste caso ndo cabe a violacdo do mesmo, por ser de carater pes-

soal. Segue ementa:

Justa Causa. Email se caracteriza como correspondéncia pessoal. O fato de ter
sido enviado por computador da empresa ndo lhe retira essa qualidade. Mes-
mo que o objetivo da empresa seja a fiscalizacdo dos servicos, o poder diretivo cede
ao direito do obreiro & intimidade (CF, art. 5, inciso VIII). Um Unico email, enviado
para fins particulares, em horério de café, nio tipifica justa causa.® (grifos nossos)

Posicdo minoritaria da doutrina afirma que ainda que o email seja de propriedade da
empresa, tal ndo tem permisséo incondicional de acessar suas mensagens. O simples fato de
ser uma ferramenta de trabalho ndo deve ser suficiente para permitir a interceptacéo de forma
arbitraria pelo empregador, sob pena de ser considerada lesiva aos direitos fundamentais do
trabalhador. Em determinadas circunstancias e em casos excepcionais de abuso, é possivel
que o empresario possa conhecer o contetdo desses e-mails. Defende-se que ainda que ocor-
ram esses casos, essa intromissdo ndo deve ser indiscriminada e regras especificas devem ser
estabelecidas neste campo, por convengéo ou acordo coletivo. Ressalta-se que no caso de a-
cesso ao contetido do email dos empregados, este deve estar presente, ou 0 representante sin-
dical, até porque os empregados ndo sdo obrigados a ficarem isolados do mundo quando esti-
verem em servico, sem qualquer possibilidade de comunicacdo com a familia e amigos. N&o €

adequado a comparacao do email com uma ferramenta de trabalho, o trabalhador muitas vezes



usa por comodidade um unico email para sua vida pessoal ou profissional, 0 que ndo acarreta
prejuizo a empresa. Excessos devem ser evitados, mas em casos especificos, de maneira que
ndo se utilize o meio eletrdnico para acesso indiscriminado a vida privada do trabalhador.

Nesta deciséo o tribunal afirma que por analogia, o caso equivale a escuta de con-
versa telefénica e o poder diretivo do empregador cede ao direito do obreiro a intimidade (CF,
art. 5°, inciso VIII). O empregado teria direito ao uso social do email, que é um meio idéneo
para comunicacdo pessoal, possibilitando condicdes ao trabalhador para que este possa comu-
nicar-se fora da vigilancia e controle da empresa, de forma razoavel e desde que nédo traga
prejuizos consideraveis & mesma.*

Podemos citar uma decisdo de relevancia na 13° Vara de Trabalho de Brasilia que
adotou a teoria dos frutos envenenados, que tem origem em decisao pela Suprema Corte dos
Estados Unidos, que entende que os vicios de uma determinada prova contaminam os demais
meios probatérios que dela se originaram. Em decisdo do STF, este afirma, que a prova ilicita
é prova inidénea e imprestavel e ndo ha possibilidade de uso da mesma, em sede processual
(STF, Acéo Penal 307-3/DF, Plenario, relator Min. Celso de Mello, DJU 13/10/1995).

Temos ainda a citacdo expressa da respectiva teoria em outra decisao, na esfera pe-
nal: “a ilicitude da interceptacdo telefénica — a falta de lei que, nos termos constitucionais,
venha a disciplina-la e viabiliza-la — contaminou, no caso, as demais provas, todas oriundas,
direta ou indiretamente, das informacdes obtidas na escuta (fruits of the poisonous tree)” >,
nas quais se fundou a condenacdo do paciente. (STF, HC 69.912-RS, Rel. Min. Sepulveda
Pertence, RTJ 155/508). Também, na decisdo referida na 13° vara do trabalho, temos na 1°
instancia o entendimento que a prova da justa causa praticada pelo empregado era ilicita se-
gundo a teoria ‘dos frutos da &rvore envenenada’, uma vez que a empresa, pelo principio
constitucional do sigilo das correspondéncias, ndo tem o direito de violar as correspondéncias
eletronicas de seus empregados. A conduta do empregado era injusta, mas a prova inadmissi-
vel no processo.

No julgamento do recurso, a 3° turma do TRT da 10° regi&o reformou a deciséo de
forma unanime. A juiza entender que o dispositivo constitucional de sigilo da correspondén-
cia, ndo se aplica ao caso, “Uma vez que todos os instrumentos sdo de propriedade da empresa
e disponibilizados aos empregados para suas atividades, ndo existindo confidencialidade, mo-
tivo pelo qual ndo se configuraria a suposta violagdo a garantia da intimidade e a obtencéo de
provas por meio ilicito." ®* Ainda, afirma que esta forma de controle seria a maneira mais efi-
caz de proteger as informagdes que tramitam na empresa e de utilizar o mau uso da internet,

podendo até causar danos a imagem da empresa. A juiza considerou que a utilizacdo pessoal



do email enviada com contetdo pornografico, seria ato grave suficiente para a dispensa por
justa causa, tendo em vista a total quebra de confianca entre empregador e empregado, tor-
nando impossivel a relacdo de emprego. Justificou que ndo existe confidencialidade no ins-
trumento utilizado, pois o dispositivo constitucional que garante a intimidade ndo se aplica ao
caso, ja que todos os instrumentos s&o de propriedade da empresa e disponiveis aos emprega-
dos somente para suas atividades profissionais.

Com o recurso para Tribunal Superior do Trabalho (TST), este manteve a decisao de
2° instancia, considerando que o correio eletrdnico profissional tem natureza juridica de uma
ferramenta de trabalho e deve ser usado de maneira comedida para uso pessoal, desde que
observados a moral e os bons costumes.”®

Tal posicdo ainda que referendada pelo Tribunal Superior deveria ser flexibilizada,
pois a legitimacdo para 0 acesso ao email do trabalhador deveria ser o Gltimo recurso a ser
utilizado pelo empregador e ser necessario que fosse efetuada na presenca e com adesdo do
trabalhador ou com um representante da comisséo de trabalhadores. Neste caso, podendo o
trabalhador se negar ao acesso ou se opor a abrir email de carater privado, posicdo de parte da
doutrina portuguesa que abordaremos abaixo.

Podemos elencar como principios aplicaveis a monitorizacéo do correio eletrénico e
internet, a partir do parecer 8/2001 de 13 de setembro de 2001, que foi concebido com a apli-
cacdo das medidas adotadas pela Diretiva 95/46/CE, relativas & protecdo de dados>*: a) Ne-
cessidade: se € realmente indispensavel a monitorizacdo, tendo em vista que muitas vezes 0s
métodos tradicionais de supervisao, menos intrusivos, ja sdo suficientes para fiscalizar a ativi-
dade laboral. S6 excepcionalmente a monitorizacdo do correio eletrénico do trabalhador pode
ser efetuado e se for o caso, seus dados devem ser guardados somente durante o0 tempo neces-
sario para o fim especifico necessario ao monitoramento. Igualmente, deve ser verificado se
ha outros métodos menos invasivos, b) finalidade e legitimidade: Os dados devem ser reco-
Ihidos com um fim especifico e legitimo. Ndo podem ser utilizados de forma incompativel
com estes fins, como para justificar a seguranca do sistema e posteriormente ser utilizado para
monitorar o comportamento do trabalhador, c) Transparéncia: Ser do conhecimento do em-
pregado a politica de monitorizagdo. No caso da empresa permitir a utilizacdo indiscriminada
do email para fins privados, ndo impor limites a internet e se recusar a fazer qualquer tipo de
controle, ndo precisa notificar os seus registros de comunicacfes (tratamentos) a CNPD, d)
proporcionalidade: E necessario analisar o grau de risco que a empresa enfrenta, os dados
pessoais devem ser pertinentes e ndo excessivos no que se refiram ao fim que se propde. A

tecnologia proporciona meios alternativos de controle, como fiscalizacdo do n° de mensagens,



enviadas ou recebidas e o formato dos anexos, ndo ha necessidade da leitura do contetdo das
mensagens, neste caso, exclui-se a monitorizagéo geral. O fato de a empresa proibir a utiliza-
cdo do email para fins privados ndo da o direito de abrir o email dirigido ao trabalhador. Nao
deve haver um controle permanente e sistematico dos emails dos empregados. A fiscalizacao
deve ser pontual e direcionado para as areas de maior risco da empresa, €) Seguranga: garantir
que os dados coletados séo seguros e estdo salvaguardados de intromissdo externa. Eventuais
controles fundamentados na divulgacdo de segredos comerciais devem ser direcionados ex-
clusivamente para as pessoas que tém acesso a estes e apenas quando existem fundadas sus-
peitas.

No ordenamento juridico portugués a posi¢cdo em relacdo ao correio eletrdnico é que
estas devem ser abrangidas pelas nocdes de vida privada e correspondéncia, consoante o art.
1° e 8° da Convencdo Europa. E importante que a empresa faculte aos trabalhadores a infor-
macdo de como se dara 0 seu acesso ao correio eletrdnico, dentre outras: a) se o trabalhador
pode usar o email da empresa para uso pessoal, b) como se dard o acesso as suas mensagens,
em casos excepcionais de sua auséncia, ¢) como se dard 0 armazenamento de suas mensagens
e por quanto tempo, bem como em que momento estas sdo definitivamente apagadas do servi-
dor. d) que tipo de participacdo dos representantes dos trabalhadores deve ser adotada, quando
da utilizacio de controles e acessos aos emails.>

O direito ao sigilo da correspondéncia tem previsdo no art. 34 da CRP, sendo direito
inviolavel excepcionado apenas nos casos de matéria de processo penal e através de decisdo
judicial. Nestes casos, devem ser observados os principios de proporcionalidade, adequacédo e
da determinabilidade, exigindo-se uma ponderagéo rigorosa da situacdo, devendo a restricdo
se submeter a protecéo dos direitos e bens constitucionais e aos interesses que esta na base da
acdo penal. O contetdo deste direito se aplica a toda espécie de correspondéncia inclusive ao
email, vedando inclusive o acesso pelo empregador, pois este ndo é o destinatario, nem o re-
ceptor da mensagem. Tais acOes tém repercussdes na esfera civil e na esfera penal, consoante
o0 art. 194 do CPP. Sua protecdo quanto ao sigilo abrange o trafego da comunicacdo, sua du-
racdo, hora e 0os nomes dos intervenientes, sendo necessario o0 consentimento das partes para
gue terceiros possam ter acesso ao contetdo. Uma decisdo particularmente importante foi o
acordao do Tribunal constitucional n® 241/02 de 29 de maio de 2002. Nesta decisdo foi consi-
derada inconstitucional a quebra de sigilo solicitada pelo empregador através de despacho
judicial, aplicando-se a norma do CPC a um operador de telecomunicac6es, sobre a dispensa
de confidencialidade de dados pessoais na Internet, que diziam respeito ao utilizador, dados

de trafego e sobre a faturacdo detalhada do utilizador. O empregador € terceiro e o contrato de



trabalho ndo o transforma em um interlocutor da mensagem de seus empregados, seu acesso
aos emails destes vulnera o sigilo das comunicacdes®. Ou seja, 0 ordenamento juridico portu-
gués aponta alguns niveis de protecdo de privacidade: “imposi¢do do sigilo para todos 0s que
pelas suas funcBes possam aceder ao contetdo reservado da informacao, proibicdo da intro-
missdo no proprio conteddo informacional; e [...] proibicdo, fora das condi¢des legais, de
qualquer contacto com instrumentos técnicos susceptiveis de realizar devassa informacional”
57.

E importante que os empregadores estabelecam regras claras quanto & diferenciacdo
entre os emails profissionais e pessoais. Parte da doutrina entende que no caso dos emails
profissionais ha possibilidade de controlar o conte(ldo das mensagens, se houver politica clara
empresarial definindo a especificidade da utilizacdo destes apenas para atividade laboral, mas
determinado por alguns requisitos especificos. O principal é que se dé de maneira menos in-
trusiva possivel, obedecendo ao principio da finalidade, da compatibilidade e proporcionali-
dade. Pode-se acessar o email do empregado, mas tal deve ser de maneira excepcional, ve-
dando-se controles arbitrarios, indiscriminados ou exaustivos dos emails dos trabalhadores.
No caso de ndo existir uma politica clara sobre a utilizacdo deste meio e o trabalhador o usar
indiscriminadamente para fins profissionais e pessoais, a solugéo se apresenta diferentemente.
Nesta situacdo estd vedado pelo empregador o acesso aos dados pessoais do trabalhador, me-
diante o art. 34° da CRP e 22° do CTP. Esta intervencdo so6 sera legitima se ndo houver outras
acGes menos intrusivas que possam satisfazer o interesse do empregador e s6 se dara na pre-
senca do trabalhador e de um representante (a ndo ser que o trabalhador o dispense). *®

Devemos diferenciar o contetido de uma mensagem, com os dados de trafego. Os ul-
timos dizem respeito as informacdes fornecidas pelo remetente e aquelas geradas pelo email
automaticamente. S&o dados colocados no cabecalho do email, transmitido para quem o rece-
be com a propria mensagem. Apesar da decisdo acima referida do Tribunal Constitucional
Portugués, pode-se controlar alguns destes dados sem ferir um direito fundamental, como o
sigilo das correspondéncias, tendo em vista que o acérddo 241/02 dizia respeito a registros
efetuados no domicilio do trabalhador, diferente do caso abordado que tal verificagéo se da no
local de trabalho. Pode-se controlar o remetente das mensagens, assim como seu ndmero, 0
assunto destas, e 0 numero de permanéncia na rede. O controle nestas circunstancias esta den-
tro da ndo transgressao do principio da boa fé que rege o contrato de trabalho e do poder po-
testativo do empregador, podendo inclusive ensejar a justa causa a utilizacdo inadequada deste

instrumento, que neste caso, configura a utilizacdo abusiva de uma ferramenta de trabalho da



empresa (parte da doutrina considera o email como ferramenta), que se assemelha ao enten-

dimento do ordenamento juridico brasileiro.>

3.2 Ossistemas de videovigilancia.

A legislacao brasileira ndo proibe que o empregador se utilize do seu poder de dire¢do
para introducédo de aparelhos audiovisuais no controle da prestacéo de servigos. Pode ser utili-
zado para verificacdo da conduta do empregado e faz parte dos avangos tecnologicos, mas o
seu uso ndo pode ser indistinto. Ha certos locais que sdo privados por sua propria natureza, se
destinam a refei¢do ou descanso do empregado, logo ndo se pode ter instalado um sistema de
video, por exemplo, em um banheiro, ou, em uma cantina. A invasdo crescente na intimidade
do empregado e a maior vigilancia pessoal criaram o que a OIT denomina de ‘quimica da
intrusdo’, tornando-se necessarios gque estas novas tecnologias ndo sejam utilizadas com o
objetivo de gravar, reproduzir ou divulgar aspectos do carater privado do empregado. A fisca-
lizagdo nédo deve ser efetuada de forma clandestina, sorrateira, sem o conhecimento do traba-
Ihador, a fim de vigiar ostensiva e desnecessariamente todos os atos, palavras e movimentos
deste. Os procedimentos auditivos em sua grande maioria sdo ilicitos, a ndo ser quando neces-
sarios para transmitir dados do sistema operativo, como ocorre com o piloto de aeronave.
Mas, sdo considerados abusivos no caso de utilizacdo de um microfone na lapela, ou no pré-
prio notebook, ou ainda, quando ocorre um microfone instalado no teto do estabelecimento.

A utilizacdo para videovigilancia no ambiente de trabalho pode ser abordado nas se-
guintes vertentes: colocado para protecdo de pessoas e bens em relacdo ao publico em geral
que frequenta o estabelecimento, ou direcionados a prevencao e obtencdo de prova de furtos
praticados pelos trabalhadores. No primeiro caso ndo ha davida quanto a legitimidade da uti-
lizacdo, pode inclusive ser usado contra o trabalhador se também for captado suas imagens
(cdmera apontada para a loja, que verifica o trabalhador roubando o caixa). Ja& na segunda
situacdo tem que haver justificativa para a utilizacdo desse meio, fundamentada em um perigo
concreto ou risco determinado, em que se verifique a proporcionalidade dos valores conflitan-
tes.

O cddigo de trabalho portugués estabelece a utilizacdo de meio de vigilancia a dis-
tancia com a finalidade de controle do desempenho profissional do trabalhador. Mas, este
controle deve ser efetuado com uma finalidade patrimonial, a fim de assegurar seguranca a
bens e pessoas, ou quando situacdes especificas o exijam O art. 21 do CTP prevé que a utili-
zacdo deste meio deve ser adequada aos fins e objetivos a que se destinam, e durante o perio-

do de tempo necessario para atingir suas finalidades de utilizacdo. No caso de transferéncia do



trabalhador ou da cessacdo do contrato de trabalho, os dados devem ser destruidos®. N&o se
pode pressupor que o espaco de liberdade e de vida privada nos estabelecimentos que os tra-
balhadores prestam servigos pode ser violado a qualquer momento pelos instrumentos de con-
trole visuais e auditivos. Esta conduta compeliria o trabalhador a adotar certos comportamen-
tos e se ressentir de outros, com receio de ser visto e gravado, criando uma situacdo de eterna
vigilancia, acarretando um sistema pandptico®, em que o trabalhador est4 em constante con-
trole, sem saber quem vigia, como vigia e se vigia.

Boa parte da doutrina portuguesa considera o controle de dados pelo empregador
como direito a autodeterminacdo informativa. Assim, é importante que se delimite tal controle
avaliando a adocéo, a medida da recolha, o armazenamento, o tratamento dos dados e a finali-
dade da utilizacdo deste meio, priorizando métodos menos gravosos que atinjam 0 mesmo
objetivo.

Nao se pode aceitar um controle ‘orwelliano’, constante, insidioso e vexatorio, cuja
Unica justificativa seja a averiguacao da atividade do trabalhador, pois tal ndo seria suficiente
relevante para um controle audiovisual do comportamento do empregado. O Art. 20 do CTP
prevé a vedacdo da observacdo no local de trabalho através de cameras de televisdo, sendo
somente em casos excepcionais permitido. O emprego nestas situacdes deve ser indispensavel
para seguranca de bens e servicos ou para a organizagdo da producao, relacionadas especifi-
camente com a natureza da atividade profissional, quando se trate de prevenir infracfes gra-
ves. Ha sérias davidas quando a legitimidade de instalacdo desses dispositivos em locais de
trabalho ndo abertos ao publico, de forma geral e indiscriminada. Se ndo houver um risco ra-
zoavel para seguranca de bens e servigos, ndo se poderdo instalar sistemas de captacdo e ima-
gem e de som. Assim, ndo cabe este controle para desincentivar os furtos de mercadorias e
favorecer uma conduta diligente para trabalhador em areas como sanitarios ou vestiarios. De-
ve ser restrito a determinados espagos geograficos, em zonas especificas de trabalho da em-
presa, e ndo onde se desenrola a vida fntima do trabalhador.®?

Neste caso, poderia haver um controle oculto atraves de cameras? A principio tal se-
ria vedado por violar o principio da boa fé empresarial, com previsdo no art. 102 do CTP®,
tendo inclusive uma decisdo no Acorddo da Relacéo de Lisboa, de 3 de maio de 2006, onde se
decide da nulidade de provas obtidas sem consentimento do empregado, a partir de camara
oculta colocada no local do trabalho sem que tivesse afixada informacéo sobre tal sistema de
vigilancia. Mas, tal decisdo ndo é unanime, o acordao do STJ, de 9 de novembro de 1994,
afirma que sao “validas as gravagdes de video feitas pela dona de cassino, na sua propriedade

em que explora a industria de jogo de fortuna e azar, com finalidade de deteccdo de eventuais



anomalias no acesso a maquinas ou fichas de jogo” acrescentando que neste caso pode-se usar
como meio de prova tal instrumento, sem considerar intromisséo a vida privada de outrem.

Esta decisdo que aceita a prova para fins disciplinares carece de algumas condicdes e
SO serd aceita para casos que constituem ilicitos penais. Na situacdo apresentada, o trabalhador
que exercia suas func¢des no bar de uma sala de jogo de um cassino, omitiu registro de parte
das vendas efetuadas, ainda que néo tenha se provado a apropriacdo de qualquer importancia,
tal foi suficiente para quebrar a relacdo de fidlicia do contrato e ensejar a demissdo por justa
causa. A questdo é que a prova da referida demissao se deu a partir de controle audiovisual a
distancia, que foi desviado de sua finalidade inicial para captar os movimentos do autor, apos
algumas suspeitas iniciais. O tribunal entendeu que a legislacao referente ao jogo possibilita a
fiscalizacdo de tudo nas suas salas, inclusive aos trabalhadores que la prestam servico. Morei-
ra® discorda da referida posicdo alegando que a prova foi ilicita, e em conseqiéncia o despe-
dimento também o foi. Entende que houve uma desvirtuacéo da finalidade originéria. Festas®
discorda, afirmando que ndo se trata de prova ilicita e considera que a videovigilancia poderia
ser utilizada para configurar o despedimento. Neste caso, ele entende que a vigilancia ao tra-
balhador pode configurar como uma finalidade de protecdo a seguranca de pessoas e bens.

N&o sdo situacdes excludentes, no primeiro caso havia o propdsito de fiscalizacdo do
trabalhador, enquanto no segundo o propoésito era apenas patrimonial, verificando as mesas de
jogo do cassino e se haveria alguma fraude. Se ndo houvesse um desvio proposital para verifi-
cacdo da atividade do trabalhador, tal seria licito, pois as cAmaras estariam em local publico,
inclusive com avisos especificos de funcionamento. Mas no caso acima concordo com a auto-
ra que afirma que houve ilicitude no levantamento da prova, tendo em vista principalmente a
previséo no art. 20 do CTP, que veda tal procedimento e da total falta de finalidade do contro-
le, que foi desviado de sua funcéo precipua, o qual era apenas de vigiar as mesas de jogo.

No ordenamento juridico laboral brasileiro ndo ha essa previsdo, mas a jurisprudén-
cia tem se manifestado favoravel a instalacdo do dispositivo audiovisual, tendo em vista a
fiscalizacdo dos empregados, na busca de melhor produtividade.®® A doutrina tem mitigado

esta posicao.

A legislacéo brasileira ndo proibe que o poder de dire¢do conferido ao empregador
se verifique através de aparelhos audiovisuais de controle de prestacdo de servicos,
0 que, alias, é uma decorréncia do avanco da tecnologia e podera consistir em um
instrumento probatorio valioso na avaliagdo da conduta do empregado. Inadmissi-
vel é entender sob total controle do empregador e autorizar a introdugéo de
aparelhos indistintamente.®’ (grifos nossos)



Seguindo a posic&o do ordenamento juridico portugués, Barros® aponta a permissi-
vidade do controle somente em casos excepcionais, mas, veda os destinados ao descanso do
empregado, como em uma cantina ou banheiro. N&o se pode a partir de uma visdo patrimonia-
lista e econdmica colocar tais dispositivos indistintamente, inclusive em areas especificas on-
de configura a vida privada do trabalhador. O TST julgou em 18 de agosto de 2010 o AIRR
40406220095030111, que se trata da colocacdo de uma cadmara no banheiro masculino, que
pode ser observada da portaria, com imagens de homens seminus, sendo a mesma direcionada
para os vestuarios, pias e espelhos, ndo havendo box individual. O juiz entendeu que a colo-
cacdo de cameras de video; sem aviso explicito e sem o consentimento ainda que tacito dos
empregados; seria a configuracdo de um ato atentatério a dignidade do trabalhador. Recebeu o
trabalhador uma indenizacdo de R$ 1250,00, que é um valor pequeno para um dano de tal
magnitude.

Em outra decisdo da 1° turma do TST (RR-1263-2003-044-03-00.5) quanto & insta-
lagdo de cameras de filmagem no banheiro, o juiz de 1° instancia afirma que a intencdo do
empregador era "ter o total controle de horarios de trabalho, das saidas dos empregados para
uso de banheiros, bem como com a finalidade de intimida-los". Em sua defesa, a empresa
alegou que ndo houve divulgacdo de imagens que pudessem provocar constrangimento ou
"abalo a moral" ao empregado, porque as cameras eram falsas. O ministro Walmir Oliveira da
Costa, na sessdo de julgamento, ressaltou que "o fato de néo haver divulgacdo do evento da-
noso nao significa desoneracdo da responsabilidade civil; ao contrario, se houvesse divulga-
cdo agravaria o dano e isso repercutiria na indenizacdo - a divulgacéo é causa de agravamen-
to", explicou. O relator Lélio Bentes concluiu que a "conduta da empresa extrapola os limites
de seu poder de direcédo e, por si s, causa constrangimento ao empregado, com nitida viola-
cao do seu direito a intimidade”, como estabelece o artigo 5°, X, da Constituicdo da Republi-
ca. Seu voto foi seguido pela 12 Turma.

Podemos citar outra deciséo de tribunal de 2° instancia, que analisou a instalacéo de
camera de video no banheiro dos empregados. A ementa do acorddo afirma que é justificavel
a fiscalizacdo do empregado utilizando a videovigilancia nas instalacbes onde executa suas
tarefas, mas é limitado quanto ao uso do banheiro. Todavia, cabe a excepcionalidade da gra-
vacdo quando o empregado viola suas obrigacdes, passando um tempo claramente desneces-
sario para fumar, ler ou realizar outras atividades. Mas, a instalacdo desses dispositivos deve
ser colocada na porta dos lavabos, em lugares publicos insuscetiveis de visualiza¢do dos seto-
res privados reservados aos empregados (servicos higiénicos, vestuarios e zonas de descanso).

A colocacéo de camara de video em vestiario utilizado pelos empregados provoca dano moral



resultante da afronta a intimidade desses trabalhadores, direito assegurado por preceito consti-
tucional (art. 5°, X) e conceituado como a faculdade concedida as pessoas de se verem prote-
gidas contra os olhos e ouvidos alheios. E importante que se utilize a vigilancia eletronica de
forma humana, combatendo-se os abusos na sua utilizacao®®.

Tal posicdo moderada ha precedentes, tanto no ordenamento juridico portugués e
brasileiro que aceita o controle, como nas situaces em que é necessario exercer o poder dire-
tivo do empregador, através da vigilancia da atividade do empregado e de sua produtividade.
Mas, com a obrigatoriedade de garantir sua privacidade e consoante o principio da proporcio-
nalidade, ha necessidade que este poder fiscalizador seja exercido em lugares publicos e de

maneira que ndo ocorra uma vigilancia constante, desnecessaria e opressora.

4 CONCLUSAO

Com o desenvolvimento da internet, um novo paradigma se organiza em torno dessa
tecnologia da informacdo. Desde seu inicio na década de 60 até os dias de hoje, ela se trans-
formou em um meio que vai além da comunicacdo de massas, introduzindo uma nova forma
de sociedade. Essa nova tecnologia desenvolveu-se rapidamente com uma aceleracdo sem
precedentes em comparacdo com padrdes historicos anteriores, conseguindo em menos de
duas décadas conectar boa parte do mundo através dessa rede de informacdo. Ela age com
penetrabilidade, moldando e se relacionando em todos 0s processos de nossa existéncia indi-
vidual e coletiva, pois sdo integrantes de toda a atividade humana. Com a formacdo de um
sistema altamente integrado, os usuarios desta sociedade em rede agrupam-se em torno de
organizacOes, empresas, instituicGes e da prépria sociedade civil, para formar um novo para-
digma sociotécnico.”

Uma das consequiéncias mais significativos desta nova formatacdo social é na garan-
tia do direito a privacidade. A introducdo do conceito da convergéncia digital, com varias
midias interagindo com milhdes de usuarios em tempo real, faz com que a informacao per-
meie todos os aspectos da nossa vida cotidiana, sem um controle seguro de sua utilizacao.

Os novos processos informacionais oferecem uma gama de servicos e uma liberdade
de expressdo sem igual, mas entram em conflito com a realidade fatica. A coleta de dados
através dos cartdes de crédito e de compras on line, bem como cameras para vigilancia e indi-
vidualizagdo do perfil de usuarios navegantes atravées da rede, abrem possibilidades de inter-
conex&o entre os mais diversos bancos de dados, apontando para a formagao e expansao pro-
gressiva de uma sociedade de controle, de vigilancia e de classificacdo,”* inclusive no mundo
do trabalho.



N&o h& vedacdo na legislacdo brasileira quanto & utilizacdo do poder de direcdo do
empregador para introducdo de aparelhos audiovisuais no controle da prestacéo de servicos.
Esse faz parte dos avancos tecnologicos, mas 0 seu uso ndo pode ser indistinto. A invasao
crescente na intimidade do empregado e a maior vigilancia pessoal exigem que estas novas
tecnologias ndo sejam utilizadas com o objetivo de gravar, reproduzir ou divulgar aspectos do
carater privado do empregado e que a fiscalizagdo ndo deva ser efetuada de forma clandestina,
sem o conhecimento do trabalhador.

O ordenamento juridico portugués e a propria Unido Européia tem avancado em criar
um arcabouco legislativo de protecdo aos dados do empregado garantindo seu direito a priva-
cidade, tendo em vista 0 novo modelo informacional impor uma série de intrusdes na esfera
privada do individuo. Tal ndo tem acontecido no ordenamento juridico brasileiro, que tem na
sua formatacdo afastado uma regulacdo mais efetiva para a defesa do empregado, deixando ao
poder potestativo do empregador impor as medidas necessarias a fim de atingir seu objetivo
financeiro.

O presente trabalho aponta algumas sugestdes do direito e da jurisprudéncia portugue-
sa que poderiam ser aproveitadas no direito brasileiro, principalmente no tratamento de dados
sensiveis, audiovisuais e de correspondéncia pela internet. Ainda que o patrimdnio e o0 risco
do negocio recaiam sobre a empresa e esta se utilize de todos os instrumentos para garantir
seu objetivo de lucro, é necessario que tal seja efetuado fora de uma Otica de extrema vigilan-
cia e precariedade na relacdo de trabalho, ferindo o principio basico de fidicia que rege este
relacionamento. Ademais, é necessaria uma regulamentacdo efetiva quanto a transparéncia
dos dados coletados, afim de que falsos perfis biograficos ndo sejam motivos de discrimina-
cdo e catalogacdo do individuo, inclusive seus dados genéticos.

A solucdo desse problema vai além da alteracéo legislativa, mas passa por uma maior
participacdo dos sindicatos neste processo, que muitas das vezes nédo estdo preocupados com
esta invasdo, mas simplesmente com aspectos econdémicos. Enquanto o legislador brasileiro
ndo se manifesta com uma protegédo efetiva na legislacdo ordinaria, os trabalhadores devem
exigir através das negociacOes coletivas de suas categorias que o direito a autodeterminacgao
informatica e a privacidade sejam respeitados e 0s 6rgédos de fiscalizacdo atuem efetivamente,

proibindo situacdes abusivas.
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