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RESUMO

O presente estudo sobre processo judicial eletronico e a seguranca de dados tem por
finalidade analisar a seguranca digital como novo direito humano, delimitando a pesquisa no
aspecto da seguranca processual e juridica, dos cidadaos da aldeia digital, no processo judicial
eletrbnico, para tanto utiliza os métodos hipotético-dedutivo e histérico, com base em
pesquisa tedrica. Como hipoétese inicial tem-se que a protecdo de dados no ciberespago e o
exercicio da cidadania virtual € projecdo da digna condicdo do homem e conclui que o
deslocamento da sociedade real para a virtual ndo autoriza o abandono estatal da protecédo
integral aos cidaddos e, tampouco, a invasao aos direitos e garantias a seguranca digital e aos
direitos humanos ja consagrados em nosso ordenamento e tutelados na ordem interna e
internacional visando a protecdo integral do ser humano.
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RESUMEN

El presente estudio sobre el proceso judicial eletronico y la seguridad de los datos tiene como
objetivo analizar la seguridad digital como un nuevo derecho humano, limita al aspecto de
investigacion de la seguridad juridica y de procedimiento, de los ciudadanos de la aldea
digital, en el proceso electrénico judicial, por tanto utiliza los métodos hipotético-deductivos
y de la historia, basada en la investigacion tedrica. Como hipotesis de partida tenemos la
proteccién de datos en el ciberspacio y el ejercicio de la ciudadania virtual es la proyeccién de
la condicion digna del hombre y concluye que el desplazamiento de la real sociedad para la
virtual no autoriza al Estado a abandonar la proteccion plena de los ciudadanos y ni autoriza
la invasion de los derechos y garantias a la seguridad digital y los derechos humanos
consagrados en nuestro ordenamiento juridico y protegidos en los planos nacional e
internacional para la proteccion ser humano.
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INTRODUCAO

O surgimento de novas tecnologias e compartilhamento de informacéo através do
hiperespaco acarretou mudangas significativas na sociedade e no comportamento social e,
assim, a necessidade de tutelar as relagdes havidas na chamada sociedade da informacéo ou
ciberespaco. O presente estudo busca analisar a evolugdo da sociedade da informagdo e os

novos aspectos do direito no ciberespaco.

Neste sentido, o Direito, além de disciplinar e tutelar as novas situacdes, precisou
se adequar a tendéncia tecnologia em prol da efetiva e eficiente prestacdo da jurisdigdo

através da informatizacao do processo judicial.

Neste contexto, com a evolucdo do principio do acesso a justica e a necessidade
de dar efetividade ao principio constitucional da duracédo razoavel do processo, com fulcro no
art. 5°, LVIII da CF e salvaguardar a celeridade processual, em 2006 com o advento da Lei

11.419 inaugurou nova fase processual, qual seja: o processo judicial telematico.

Com a finalidade de verificar em que medida a instrumentalizacdo digital do
processo judicial efetivamente contribui para o acesso a justica e para a seguranca digital aos
jurisdicionados, este trabalho pautar-se-a pelo método hipotético-dedutivo e historico, com
base em pesquisa teorica.

Como hipodtese inicial adotara como premissa que a protecdo de dados no
ciberespaco e o exercicio da cidadania virtual se consubstanciam em projecdo da digna
condi¢do do homem e que o deslocamento da sociedade real para a virtual ndo autoriza o
abandono da protecéo integral aos cidaddos e, tampouco, a invasdo aos direitos e garantias a
segurancga digital e os direitos humanos ja consagrados em nosso ordenamento e tutelados na

ordem interna e internacional visando o desenvolvimento integral do ser humano.
DESENVOLVIMENTO

Utilizando as novas tecnologias, para atender as necessidades de viabilizar o
acesso a justica, culminou na edicdo da Lei 11.419/06, que dispbe sobre a informatizacéo do
processo judicial, possibilitando a criagdo e tramitacdo por meio eletronico, preferencialmente
através da rede mundial de computadores, 0 que autorizou o manejo de qualquer dos meios

disponiveis e ndo sé por meio de chave criptografada.



Com a implantacdo do processo judicial eletrdnico, o Direito & informacéo se
tornou mais palpavel, pois com a informatizagdo dos atos processuais, além da transparéncia
dos andamentos processuais, deu-se nova dimensdo ao principio do acesso a justica aos
jurisdicionados, uma vez que proporciona aos interessados maior acessibilidade as

informacgdes no desenrolar de determinados litigios.

A dicotomia se instaura quando nos deparamos com a realidade de que, que nos
exatos termos do Art. 5°, LX da Constituicdo Federal, o principio da publicidade dos atos
processuais é regra, somente sendo restringido quando a defesa da intimidade ou interesse

social o exigirem.

Notadamente, o direito a informacéo, fundamento do principio da publicidade dos
atos processuais, traz a baila outra discussdo: a informagdo como um bem juridico a ser

tutelado, pois gracgas a rede mundial de computadores, acabou transformada em mercadoria.

Destarte, o direito a informacao, direito fundamental abarcado no rol do art. 5° da
CF, acaba por afrontar outro direito fundamental, qual seja, o direito a privacidade e a

intimidade, consubstanciando no direito a seguranca digital.

A seguranca de dados no ciberespaco fomenta discussdes calorosas ao derredor da
liberdade da rede mundial de computadores e a protecdo ao usuario. Nao € sé a intimidade da
vida privada dos cidaddos da aldeia digital o mote primordial nas referidas discussdes, mas,
principalmente, a protecdo do internauta ante sua vulnerabilidade e hipossuficiéncia técnica

na manipulagdo do meio comunicacional planetério.

Em analogia ao estado de natureza hobbesiano, a liberdade exacerbada no
ciberespago nos conduz a mesma solucdo contra os vilipéndios as liberdades fundamentais,
qual seja: a intervencdo do Leviatd para instituicdo de regramento minimo de conduta para

ilidir os abusos e amenizar os riscos no ambiente virtual.

Tendo em vista que o ciberespago € instrumento comunicacional de ordem
planetaria, deve ser entendido desta maneira, ou seja, como um meio e ndo um fim e si
mesmo. Logo, as mesmas regras de condutas utilizados na comunicacdo por meio de atomos,

devem ser de observancia no por meio de bits.



Os dados disponibilizados pelos proprios usuérios do hiperespaco, as informagdes
de consumo e os dados pessoais das transagdes serdo retidos no ciberespaco, podendo ser

manipulada, cedida e até subtraida.

Uma vez que o marco civil regulatério do uso da internet no Brasil ainda ndo foi
sancionado e que a politica de protecdo e seguranca da informacdo ndo abarca a protecdo dos
dados pessoais que constardo nos processos eletrénicos, imperativo que diretrizes sejam

editadas para a implantacéo segura do processo judicial eletronico.
CONCLUSAO

A problematica da desterritorializacdo do ciberespaco, ndo justifica o abandono
estatal da protecdo aos usuarios da rede mundial de computadores, tampouco, autoriza a

invasdo aos direitos e garantias a seguranca digital e aos direitos humanos ja consagrados.

Neste sentido, da dicotomia entre direito a informacdo e protecdo de dados
pessoais na implantacdo do processo judicial eletrénico e a seguranca digital concluiu-se que
a instrumentalizacdo digital do processo judicial a priori contribui para o acesso a justica,
diante da acessibilidade e transparéncia dos atos processuais pelos jurisdicionados, entretanto
dada a auséncia de regramento protetivo dos dados pessoais dos jurisdicionados, 0 processo
judicial eletrénico, nos moldes que fora esculpido, acaba por vulnerar a seguranca digital e,

logo os Direitos Humanos.

Entendendo a seguranca digital como Direito Humano conclui-se pela
necessidade de regulamentacdo quanto ao uso da internet no Brasil, pontualmente quanto a
protecdo das informacdes e dos dados pessoais transmitidos no ciberespaco, para ilidir

possiveis violagdes sob alegacdo de auséncia de regramento especifico.
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