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RESUMO

E dificil pensar em viver em um mundo globalizado e interdependente sem o auxilio e 0 uso
da internet. E através da maior rede de computadores que contemporaneamente nos
relacionamos, fazemos negdcios, adquirimos conhecimento, entretemo-nos, e principalmente
resolvemos grande parte da nossa vida pessoal e profissional. Poucos discordariam que, na
atualidade, o globo terrestre depende da web para funcionar. Talvez seja por essa e outras
razes que o projeto de lei n°® 2.126/11, que institui o Marco Civil da Internet, € um dos
projetos mais esperado e discutido nos Gltimos tempos no Brasil. Sdo0 muitos interessados
nesse projeto, seja no campo privado como provedores de servicos e de conexdo, 0 USUario
final, instituicdes, ou mesmo em nivel governamental, no ambito do Poder Executivo,
Legislativo e Judicial. E diante dessa expectativa e da reconhecida importancia juridica e
histérica do Marco Civil da Internet que esse artigo pretende refletir acerca dos reflexos
préaticos na politica de privacidade online praticadas no Brasil, em especial no que diz
respeito a utilizacdo de cookies e a prote¢cdo dos dados pessoais do internauta, a fim de
adequada interpretacéo para a consequente efetividade e eficacia da futura norma.
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ABSTRACT

It's hard to think of living in a globalized and interdependent world without the help and use
of the internet. It is through the largest network of computers that today we interact, do
business, gain knowledge, find entertainment, and mostly solve most of our personal and
professional lives. Few would disagree that, at present, the globe depend on the web to work.
Perhaps it is for this and other reasons the law project No. 2.126/11, which establishes the
Draft Bill Proposition on Civil Rights Framework for Internet, is one of the most waited and
discussed projects recently in Brazil. Many are interested in it, whether in the private field as
service providers, the end user, institutions, or even at the government field, within the he
executive, legislative and judicial powers. It is against this expectation and the recognized
importance of the legal and historical of the Draft Bill Proposition on Civil Rights Framework
for Internet , that this article aims to reflect on the practical reflections on online privacy
policy practiced in Brazil, in particular as regards the use of cookies and personal data
protection of the Internet, in order to properly interpret the consequent effectiveness and
efficiency of the future law.

KEYWORDS: Draft Bill Proposition on Civil Rights Framework for Internet, cookies, data
collection, privacy.
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1. INTRODUCAO

De todas as controvérsias que possam existir no meio cientifico e académico, existe um
fato em que aparentemente soci6logos, economistas, juristas, psicdlogos sociais,
comunicadores, historiadores tendem a concordar: a internet mudou o mundo e o

comportamento das pessoas.

Apesar da répida transformacdo tecnoldgica, o mercado ndo demorou muito para se
adaptar a nova sociedade da informacéo, e tipos de empresas que antes ndo existiam, como as
desenvolvedoras de aplicativos e dispositivos informéticos, tornaram-se as mais ricas e

poderosas corporagdes do mundo.

Segundo a revista Exame, a empresa Apple em 2013 manteve primeiro lugar no ranking
das 100 marcas mais valiosas do mundo, deixando o segundo lugar para a multinacional
Samsung, avaliada pela consultoria de Branding Brand Finance em 58,7 bilhdes de ddlares,
estando na frente marcas como Walmart e Coca-Cola, que ocupam hoje, de acordo com

relatorio da referida consultoria, a 5%e 92 posicéo, respectivamente (PORTUGAL, 2013).

Diante de tanta mudanca ocorrida nos Ultimos tempos, as empresas tiveram que reinventar
as suas politicas de gestdo de conhecimento e de estratégias comerciais, sobretudo recriar a
forma de abordagem de seus potenciais consumidores, o que fez com a informacdo se
transformasse na moeda de troca na atualidade, e a internet em uma potente ferramenta de
marketing (LWIN, WIRTZ, WILLIAMS, 2007 p. 572).

E um dos fatores que concorreu para que essa moderna agdo comercial acontecesse foi a
enxurrada de informacgdes pessoais que 0s usuérios comecaram a colocar de forma voluntaria
e involuntaria na rede, possibilitando a formacdo de completos bancos de dados sobre o

comportamento do consumidor online.

E sem o usuério perceber, tais informac6es muitas vezes sdo coletadas pelos cookies, que
sd0 pequenos arquivos de texto ndo executiveis capazes de enviar para o servidor onde esta
registrado o dominio do site informacdes sobre o comportamento de quem visita a pagina a

fim de fazer com que a navegagéo se torne sempre mais individualizada.

No entanto, a prética de monitoragdo online através dos cookies tem gerado constante
discusséo, especialmente quando se toca no tema da privacidade e no uso indiscriminado

desses dados. Apesar de a legislagdo patria garantir o direito a privacidade, intimidade, ndo ha



no direito positivado a especifica garantia de protecdo quando envolvem a coleta dessas

informacdes online.

A esperanca € que o projeto de lei n® 2.126/11, que institui o Marco Civil da internet, dé
novas diretrizes, garantias e antes de tudo tranquilidades aos internautas. Mas diante dessa
expectativa, pergunta-se: 0 que muda com o projeto de lei com relagdo & monitoracéo e a
protecdo dos dados? A provavel promulgacdo da lei exigird mudancgas na forma de captagéo e
armazenamento dos dados através dos cookies? Nesse caso, sera necessaria a anuéncia do
usuério? Essas entre outras perguntas procuraremos responder nesse trabalho por meio da
analise interpretativa do referido texto de projeto de lei, e com base nos debates que estdo em

pauta sobre a temética.

2. INTERNET, PRIVACIDADE E COLETA DE DADOS.

Na internet tudo que se faz é registrado e gravado em alguma base de dado, seja no
servidor de provedor de acesso, de provedor conteldo ou de e-mail ou mesmo nos
computadores de uma rede publica ou privada, sem que haja qualquer tipo de controle por

parte do usuario.

O fato é que ndo existe esquecimento na rede, mesmo na hipétese de individuo ter a
iniciativa de apagar todas as suas contas de e-mail, todos os perfis das redes sociais e deixar
de usar a internet de maneira definitiva, e concomitantemente conseguir através de uma
ordem judicial para que seus dados na web sejam apagados, parte ou copia do registro suas

acOes ficardo disponiveis em algum lugar.

O trdmite e o cruzamento de dados na rede tem dito anualmente um crescimento
exponencial, e quanto mais se avanga tecnologicamente, mais a sociedade contemporanea e
do conhecimento tem colocado risco o consagrado direito a privacidade, nesse sentido Danilo

Doneda comenta:

A utilizacdo de dados pessoais, em especial dos chamados dados “sensiveis” —
histérico clinico, orientagdo religiosa, politica e sexual, historico trabalhista e outros
- em bancos de dados informatizados tornou possivel a descoberta de aspectos
relevantissimos da intimidade dos cidaddos. Esta possibilidade cresce muito mais
guando sao utilizados os banco de dados cruzados, ou seja, ao serem relacionadas
informac6es de diversos bancos de dados. (2001, p. 116).



Mesmo aqueles que ndo sdo usuérios habituais da internet ou optam por ndo possuir
qualquer perfil nas redes sociais existentes ndo estdo livres de serem rastreados ou sofrerem

algum tipo de monitoracdo eletrdnica por parte de interessados publicos ou privados.

E por toda essa transformacio tecnoldgica contemporanea de transmissio e
armazenamento os dados que no &mbito cientifico tem se desenvolvido inimeras reflexdes
tedricas e politicas sobre o uso da rede dos computadores na vida da sociedade e seus reflexos
nos direitos individuais, e em especiais no que diz respeito vida intima e privada de cada

pessoa.

Stefano Rodotd, um dos principais tedricos sobre o assunto, adota uma postura de
transparéncia com relagdo aos dados pessoais. Para 0 autor italiano a informagéo constitui
hoje a nova “concentragdo de poder ou o fortalecimento de poderes ja existentes” (2008, p.
37), e diante da influéncia da tecnologia dos computadores, urge a necessidade da

consolidagdo de um verdadeiro direito ao controle (ibidem, p.74), e a “autodeterminagéo

informativa” (ibidem, p. 75),

Em raz8o das modernas formas de coleta e tratamento das informagdes, afirma Rodota, a
tradicional visdo da privacidade enquanto “direito de estar s6” tem sido fragilizada (Ibidem,
p.24) para dar espago ao direito do individuo de poder “escolher aquilo que esta disposto e
revelar ao outros” (ibidem, p. 75), concedendo ao privado o direito ao continuo de controle
direto, independente da existéncia de violagdo (ibidem, p. 60). A respeito, Danilo Doneda

comenta:

Frente aos novos desafios, é cada vez mais claro que o sentido de isolamento
predominante na doutrina do direito a privacidade do tempo de Brandeis e Warren
esta superado. Neste novo panorama, a privacidade deixa de ser um meio de garantir
0 isolamento de alguns para cumprir também uma outra funcéo, que é reagir contra
politicas de discriminacdo baseadas em opinides e opcOes religiosas, politicas e
sexuais, bem como de toda sorte de informagdes privadas (2001, p. 117).

Em paralelo a ideia de controle da informacdo, Rodota reafirma ainda o renascimento do
consentimento dos interessados, partindo da concepgdo da informagdo como valor, e ndo
como mercadoria (ibidem, 76), alertando acerca do risco de cessdo de dados necessarios

capazes de comprometer a protecdo dos direitos individuais fundamentais.

No &mbito politico, a Europa desde 1995 reconhece direito a protecdo de dados de carater
pessoal através da Diretiva 95/46/CE, e nomeadamente por meio do artigo 8° Carta dos

Direitos Fundamentais da Unido Europeia do ano de 2000. A referida Diretiva europeia



constitui um marco histérico no que diz respeito a protecdo das informagfes intimas e

privadas do individuo.

No campo juridico brasileiro, o processo legislativo de prote¢éo de dado tem caminhado a
passos lentos e as discussdes técnico-juridicas estdo ainda em seu estagio pos-embrionario. Na
América do Sul, o Brasil é o Gnico pais que ndo tem uma lei especifica de protecéo de dados,
porém estdo em trdmite no Congresso Nacional dois projetos de lei (PL) que abrangem o
assunto: o PL 3.558 de 2012 que dispe sobre a utilizagdo de sistemas biométricos, a prote¢éo
de dados pessoais, e 0 PL 4.060, também de 2012, que dispde o tratamento de dados pessoais,
ambos aguardando parecer na Comisséo de Ciéncia e Tecnologia, Comunicacéo e Informatica
(CCTCI).

Com relacdo protecdo dos dados contra atos criminosos realizados na rede, em 2012 foi
promulgada a lei ordinéria 12.735/2012 que tipifica o crime informéatico, em especial as
alteracdes de sites e a utilizagdo indevida de senha praticados por crackers. Esse passo a frente
foi importante para o ordenamento juridico brasileiro, uma vez que a seguranca é uma questao
que preocupa muitos usudrios que acessam e realizam algum tipo de neg6cio por meio
eletrénico.

De fato, além de celeridade, comodidade e facilidade na vida prética, é fato que a
inovagdo tecnoldgica e desenvolvimento o comércio eletrdnico trouxeram consigo o problema
da seguranca, tendo em vista a vulnerabilidade que existe na web. Hoje em dia os ataques aos
sites comerciais estdo cada vez mais frequentes, roubos de dados pessoais e senhas de cartdes

de credito sdo os golpes mais utilizados no @mbito rede de computadores.

3. COOKIES E A PRIVACIDADE

Cookies de internet sdo pequenos arquivos no formato de texto utilizados para o
armazenamento de dados. O objetivo desse arquivo é personalizar e otimizar o a experiéncia
do usuério em um determinado site. Eles séo instalados automaticamente no disco rigido do
usuério no momento da visita de uma pagina na internet por meio de aplicagdes em flash ou
através de cliques em banners publicitarios (FOROUZAN, 2006, p. 854).

Existem basicamente dois os tipos de cookies, o de sessdo, também conhecidos como

temporarios, que sdo apagados na medida em que o navegador é encerrado (LEONARDI,



2007, p. 84), e os permanentes que passam informagdes para o servidor onde estdo

armazenadas as paginas da internet.

De um modo geral, estes pequenos programas sdo capazes de armazenar informacoes
como as paginas que foram visualizadas no site, o tempo de duracdo do acesso, as
preferéncias dos usuarios, as compras realizadas, e em alguns casos, informagdes acerca das
compras feitas como o cartdo de crédito, endereco IP, além de informagbes técnicas como
navegador utilizado, bem como o sistema operacional, os programas neles instalados, e o
endereco e-mail do usuério (CGI.BR, 2012, p. 40).

A discussdo que envolve os cookies e a sua relacdo a privacidade gira em torno do
desconhecimento do usuério de que seus dados pessoais estdo sendo coletados e monitorados,
0 que impossibilita o controle e a autogestdo dessas informagdes por parte dos internautas.
Stefano Rodota, ao discorrer acerca da privacidade entre individuos e a coletividade e sobre o

tratamento das informagdes pessoais, alerta:

Raramente o cidaddo é capaz de perceber o sentido que a coleta de determinadas
informacfes pode assumir em organizacdes complexas e dotadas de meio
sofisticados para o tratamento de dados, podendo escapar ele proprio o grau de
periculosidade do uso destes dados por parte de tais organizagdes (2008, p. 38)

De acordo com a Cartilha de seguranca do Comité Gestor da Internet no Brasil, 0s riscos
relacionados ao uso de cookies s&o: (CGI.BR, 2012, p. 40) a) compartilnamento de
informagdes: considerando que, como ndo ha hodiernamente legislacdo especifica que proteja
os dados dos usuarios na internet, ¢ comum o uso indiscriminado das informagfes com
compartilhamento dos dados para terceiros; b) Exploragdo de vulnerabilidades: vez que
alguns cookies sdo capazes de guardar informag@es técnicas sobre o computador do usuario,
tais como o sistema operacional, hardware e programas instalados, o que aumenta a chances
de exploracdo de eventual vulnerabilidade na méquina para um possivel ataque virtual; c)
autenticacdo automatica: haja vista que os cookies sdo capazes armazenar dados inseridos na
pagina como login, senha, por exemplo, e tais informagdes poderéo ser utilizadas por pessoas
mal-intencionadas para ter cesso automatico aos perfis nas paginas; d) coleta de informacdes
pessoais: referente ao preenchimento de formulérios online. Esses dados poderdo ser salvos
pelos cookies, e um terceiro, ou um codigos maliciosos, como um virus, por exemplo, podera

capturar a informagdo e utilizar de maneira indevida os dados.

Outra preocupagdo que se tem com esses pequenos arquivos de texto se d& pelo fato que

muitas vezes a sua origem ndo é clara, ou seja, alguns cookies instalados no diretdrio do



navegador do usuéario ndo pertencem & pagina acessada, mas sdo colocados na maquina

através de banners publicitario ou de aplicagces web como flash ligadas a outras péginas.

Foram por essas e outras vulnerabilidades e ameaca & intimidade e a privacidade que o
governo de muitos paises tiveram a iniciativa de regular o uso da internet a fim de estabelecer
regras e principios para a protecéo de direitos novos e dos ja consagrados, e por conseguinte,
proteger os dados dos usuarios da rede e coibir eventuais crimes ou abusos comerciais
praticados por setores publicos e privados. (LWIN, WIRTZ, WILLIAMS, 2007, p. 572).

Nesse aspecto, um caso interessante ocorreu na Unido Europeia com a criagcdo da Diretiva
n° 95/46/CE. De fato, a adogdo da regulagdo e dos posteriores atos modificativos pelos paises
membros consistiu em um avanco na protecdo dos direito a autodeterminacéo e prote¢do dos

dados. Abaixo a transcrigdo de algumas diretrizes por ela proclamadas:

Aurtigo 6°

1. Os Estados-membros devem estabelecer que os dados pessoais

seréo:

a) Objecto de um tratamento leal e licito;

b) Recolhidos para finalidades determinadas, explicitas e legitimas, e que ndo serdo
posteriormente tratados de forma incompativel com essas finalidades. O tratamento
posterior para fins histdricos, estatisticos ou cientificos ndo € considerado
incompativel desde que os Estados-membros estabelecam garantias adequadas;

¢) Adequados, pertinentes e ndo excessivos relativamente as finalidades para que sao
recolhidos e para que sdo tratados posteriormente;

d) Exactos e, se necessario, actualizados; devem ser tomadas todas as medidas
razoaveis para assegurar que os dados inexactos ou incompletos, tendo em conta as
finalidades para que foram recolhidos ou para que sdo tratados posteriormente,
sejam apagados ou rectificados;

e) Conservados de forma a permitir a identificagdo das pessoas em causa apenas
durante o periodo necessario para a prossecucdo das finalidades para que foram
recolhidos ou para que sdo tratados posteriormente. Os Estados-membros
estabelecerdo garantias apropriadas para os dados pessoais conservados durante
periodos mais longos do que o referido, para fins historicos, estatisticos ou
cientificos.

Aurtigo 7°

Os Estados-membros estabelecerdo que o tratamento de dados pessoais s6 podera
ser efectuado se:

a) A pessoa em causa tiver dado de forma inequivoca o seu consentimento; ou

b) O tratamento for necessario para a execugdo de um contrato no qual a pessoa em
causa é parte ou de diligéncias prévias a formacao do contrato decididas a pedido da
pessoa em causa; ou

¢) O tratamento for necessario para cumprir uma obrigacdo legal a qual o
responsavel pelo tratamento esteja sujeito; ou

d) O tratamento for necessario para a proteccdo de interesses vitais da

pessoa em causa; ou

e) O tratamento for necessario para a execugdo de uma missdo de interesse publico
ou o0 exercicio da autoridade publica de que € investido o responsavel pelo
tratamento ou um terceiro a quem os dados sejam comunicados; ou

f) O tratamento for necessario para prosseguir interesses legitimos do responsavel
pelo tratamento ou do terceiro ou terceiros a quem os dados sejam comunicados,
desde que nédo prevalecam os interesse ou os direitos e liberdades fundamentais da
pessoa em causa, protegidos ao abrigo do no 1 do artigo 1. (UNIAO EUROPEIA,
2003, p. 14)



Os efeitos de tais regras foram percebidas na pratica ao longo de tempo e varios sites
europeus tiveram que adaptar as novas regras acrescentando alertas claros e preciso sobre o
uso de dados do usuario, explicando de forma explicita a sua finalidade, e antes de
compartilhar as informagGes pessoais do internauta, obter o consentimento prévio para que
este possa ter controle de seus dados. Em seguida temos alguns exemplos de como 0s

administradores das péginas online vem se adequando com as novas regras.

Figura 1 — pagina principal da pagina comercial da empresa Ryanair
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Fonte: print screen da aplicacdo no sistema operacional Windows 7.

O site representado pela figura 1 é de empresas de transporte aéreo bastante popular na
Europa cujo acesso na pagina principal avisa ao internauta sobre a utilizagdo dos cookie na
web site e 0 aceite do utilizador de acordo com a nossa politica da empresa. Tal procedimento
faz com que o usuario tome ciéncia da coleta de dados preferencias e pessoais e como as

empresas utilizam essas informagoes.

A péagina web que vem em seguida pertence a uma empresa de transporte ferroviario,
Eurail, no qual esclarece para o consumidor visitante da pagina quais informagoes estdo sendo
coletadas, como estas serdo utilizadas, se serdo transferidas para terceiros, além de fornecer
com precisdo os dados que serdo coletados, bem como o alerta de seguranga e a descri¢do

completa da politica de privacidade e de cookies.



Figura 2 - Politica de privacidade da empresa Euroail
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Politica de privacidade e cookies

Fonte: print screen da aplicacdo no sistema operacional Windows 7.

Ainda, a pagina web informa exatamente o tempo em que as informagdes serdo
armazenadas e a finalidade de cada tipo de cookie instalado na pasta de diretério do

navegador do consumidor internauta.

Figura 3 - Quadro explicativo sobre cookies da empresa Euroail
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Fonte: print screen da aplicacdo no sistema operacional Windows 7.

Como se V&, a diretiva da Unido Europeia se posicionou no sentido da defesa da
privacidade de maneira a salvaguardar os direitos fundamentais de seus cidad&os, mesmo o
fato resultaria em um decréscimo econdmico em razdo da dificuldade de utilizar os dados do

internauta para as estratégias comerciais e de marketing.



4. MARCO CIVIL DA INTERNET: O QUE MUDA COM RELACAO AOS COOKIES
DE INTERNET?

O projeto de lei de n® 2.126/2011, ou como € mais conhecido, o Marco Civil da Internet é
um texto dividido em quatro partes essenciais: a primeira estabelece as disposicdes
preliminares os principios gerais, a segunda parte disciplina os direitos e as garantias dos
usuérios, a terceira prevé regras de provisdo de conexdo e de aplicacfes de internet, e por fim,
a quarta parte, rege a atuacdo do poder publico no desenvolvimento da rede (CONGRESSO
NACIONAL, 2011).

A pretensa norma estabelece regras gerais para o funcionamento da internet no Brasil, ndo
tendo sido a intencdo do legislador, portanto, esgotar todos os temas relacionados a utilizagéo
da web, ou tratar dos crimes cibernéticos, e nem abarcar as matérias de natureza autoral e de
propriedade intelectual, que sdo objeto das leis especificas de n® 12.735/2012 e n® 9.610/1998,

respectivamente.

Sobre a classificacdo das informagdes, o Marco civil também ndo se preocupou em
estabelecer conceitos e parametros, tal tarefa ficou para a lei n° 12.412/12 que disciplina a
formacéo e consulta a bancos de dados com informagdes de adimplemento, de pessoas

naturais ou de pessoas juridicas, para formacéo de histérico de crédito:

§ 20 Para os fins do disposto no § 1o, consideram-se informagdes:

| - objetivas: aquelas descritivas dos fatos e que ndo envolvam juizo de valor;

Il - claras: aquelas que possibilitem o imediato entendimento do cadastrado
independentemente de remissdo a anexos, férmulas, siglas, simbolos, termos
técnicos ou nomenclatura especifica;

Il - verdadeiras: aquelas exatas, completas e sujeitas a comprovacdo nos termos
desta Lei; e

IV - de facil compreenséo: aquelas em sentido comum que assegurem ao cadastrado
o pleno conhecimento do contetdo, do sentido e do alcance dos dados sobre ele

anotados. (BRASIL,2011).

Os principais pontos do projeto de leis sdo a neutralidade da rede (art. 3° V), a liberdade
de expressdo (art. 8°), a protecdo da privacidade do usuério (art. 8°), a guarda de registro de
logs (art. 3° V, VI), responsabilidade Civil de terceiros (art. 14°) e a atuagdo do poder

publico (capitulo 1V).

No que se refere & protegdo de dados, o artigo 7° do Marco Civil da Internet prevé que
“acesso a Internet é essencial ao exercicio da cidadania” (CONGRESSO NACIONAL, 2011)

e inspirados na tendéncia internacional, o legislador brasileiro assegurou ao internauta o direto



a informacdo clara e completa com relacdo ao sistema de protecdo de registro de conexdo e

acesso. Assim preveé o artigo 7°, inciso VII do projeto:

VIl - a informagOes claras e completas constantes dos contratos de prestacdo de
servigos, com previsdo expressa sobre o regime de protecdo aos registros de conexao
e aos registros de acesso a aplicagcBes de Internet, bem como sobre praticas de
gerenciamento da rede que possam afetar sua qualidade;

Além disso, o artigo 7°, inciso VI do atual texto regulatério, ao estabelecer a exigéncia do

consentimento acerca da transferéncia dos dados, procurou estabelecer regras capazes de

inibir uma préatica muito utilizada quando se fala na atual politica de cookies: o indiscriminado

compartilhamento dos registros dos usuarios da internet:

V1 - ao ndo fornecimento a terceiros de seus registros de conexdo e de acesso a
aplicagBes de Internet, salvo mediante consentimento livre, expresso e informado ou

nas hipoteses previstas em lei (CONGRESSO NACIONAL, 2011)

Durante o processo legislativo foi criada uma Comissdo Especial com o intuito discutir,

refletir e proferir um parecer sobre o Marco Civil da Internet composta por colaboradores

técnicos, juridicos, académicos, politicos e representantes de varias entidades. No dia 11 de

julho de 2012 foi publicado um relat6rio completo sobre os debates estabelecidos, e a fim de

justificar o artigo 72, inciso VII, que nas versdes anteriores, era apresentado como inciso VIII,

relatou:

Também incluimos dispositivo especifico (inciso VIII do art. 7°) com a finalidade de
permitir ao usuario o controle sobre suas informagdes, solicitando a exclusdo
definitiva de seus dados pessoais, ao término da relacdo entre as partes, caso
entenda conveniente. Buscamos, mais uma vez, explicitar na lei o principio da
autodeterminacdo informativa, atribuindo ao usuéario maior controle sobre seus

dados pessoais (MOLON, 2011, p. 38)

Ainda, o referido relatério deixou evidenciado que, independente de legislacdo especifica

N

sobre a protecdo de dados, o direito a autodeterminacdo e ao controle das informagdes

pessoais na web &€ um direito e um dever j& garantido pelo Marco Civil da Internet, cuja

eficicia independente da existéncia de lei sobre a matéria:

Na auséncia de uma lei de protecdo de dados pessoais no ordenamento juridico
nacional, capaz de garantir ao cidaddo a adequada tutela de tais informacdes, faz-se
necessario antecipar no Marco Civil da Internet algumas regras relativas ao registro

e tratamento de tais dados (ibidem)

Diante dessas garantias com relacdo a protecdo de dados, pergunta-se: 0 que muda com o

projeto de lei com relagdo & monitoracdo e a protecdo dos dados? A provavel promulgacédo da



lei exigird mudancas na forma de captacdo e armazenamento dos dados através dos cookies?

Nesse caso, serd necessaria a anuéncia do usuario?

Atualmente os sites brasileiros ndo seguem essa logica de esclarecimentos, publicidade e
transparéncia, e na pratica, os dados dos internautas sao utilizados de maneira indiscriminada.
O site da rede de lojas “Americanas”, por exemplo, que constitui um dos maiores negdcios de
comercio eletrénico no Brasil, apesar da politica de seguranca e informagdes mencionar a

utilizacéo cookies, o faz de forma obscura e insuficiente:

A Americanas.com utiliza cookies e informagGes de sua navegagdo (sessdo do
browser) com o objetivo de tragar um perfil do publico que visita o site e aperfeigoar
sempre nossos servigos, produtos, conteldos e garantir as melhores ofertas e
promogdes para vocé. Durante todo este processo mantemos suas informagdes em
sigilo absoluto. Vale lembrar que seus dados sdo registrados pela Americanas.com
de forma automatizada, dispensando manipulagdo humana (AMERICANAS, texto
digital).

Na mesma linha, a pégina comercial da empresa “pontofrio” alerta aos usuérios
consumidores acerca da transferéncia das informag@es de seus clientes para terceiros, porém

sem o livre consentimento do consumidor.

Compartilhamento de Informagdes
Valorizamos muito as informagdes dos nossos clientes, por isso, s6 compartilhamos
informac6es com nossos parceiros por meio de um contrato de confidencialidade
bastante rigoroso. (PONTOFRIO, texto digital).
Na hipdtese da entrada em vigor do Marco Civil da internet, de acordo com o artigo 7°
inciso VI do atual texto, essa politica devera ser mudada. Como se V&, por meio dos exemplos
dos sites citados, da forma como estdo hoje, varios paginas virtuais brasileiras deverdo mudar

para conseguir se adaptar as novas regras.

E importante destacar que as regras estabelecidas pelo projeto de lei n® 2.126/11 é
dirigida para todos os usuérios da rede, ndo importando em que lado ele se encontra ou sua

natureza juridica, seja esta particular e publica.

No que se refere a atuacdo do Poder publico, é dedicado no Marco civil da internet um
capitulo especifico inteiro para atuacdo da Unido, dos Estados do Distrito Federal e dos
Municipios na internet no Brasil Dessa forma, com objetivo de verificar se o portal do
Governo brasileiro estd adaptado as novas regras, fomos em busca das politicas de

privacidades aplicadas ao site:



Figura 4 — pagina de politica de privacidade do poder executivo brasileiro

e e L R LT

-' L]

a

= B R e e s e by e ey v ey e g nkein” ol ey (Endl = UL

ek [0 W dppm Vel Gappa bl Seelda WRgeis  bess v Fapede v

For Lowar pordbe g mom ad srgpran e Fosile @ i Poio aiade adane

B Tk g wierws brs arimris decsianks p ot e de s s de
PR RAY |5 e R R i B e e e e
terma e mrai i Sl e e s b i b de e

ala i T Vialw vk e adirrs i Mara Boaif e o e Badum o i sk 1 ferte
M et | B e e Ay R W mAAr e S R i e
L Tl L= FIFTE RIS - e

I T R L e e S e e 1
L T Iy

S i i i P i
Fdrd T B e P TR

Sl il I e e L PE TR PR TS s s P
e b v e

L e vl ke el —T— T S WS S RS
i e R T e e ]

O 8-

o R W R o w w w @

B Foan e dowdan =i on Urky @ res olaion rem edee b oo dceess be
FFE 3

Foobeon b el 1 e DR BRI LR R e
e ] Tt

Fonte: print screen da aplicagdo no sistema operacional Windows 7.

Diferentemente das péginas comerciais online apresentadas anteriormente, o site do

7

governo brasileiro € mais claro e preciso sobre 0 como as informacbes que estdo sendo
coletadas, prevendo no item 5 da politica de privacidade que s6 havera de repasse das
informacBes para terceiro na hipdtese de consentimento por escrito do internauta ou por

decis&o judicial. As principais redes sociais mais utilizadas no Brasil, por terem plataformas

difundidas no mundo inteiro, ja seguem a tendéncia da legislacdo internacional:
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Figura 5 — pagina de politica de privacidade do facebook
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Figura 6 — pagina de politica de privacidade do twitter
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Fonte: print screen da aplicag@o no sistema operacional Windows 7.

Para que o direito garantindo e projeto de lei tenha eficacia necesséria, os sites brasileiros
deverdo sofrer adaptacOes e passar a ter informacdes claras e precisas sobre quais dados estéo
sendo coletados, e se divulgados para terceiros, solicitar a anuéncia do usuario para que seja

realizada.

5. CONCLUSAO

Acompanhando a tendéncia da doutrina, bem como das diretrizes e legislacdes
internacionais sobre o direito a autodeterminacdo informativa e de protecdo dos dados
pessoas, 0 projeto de lei n® 2.126 constitui um avango e um marco histérico e juridico para o
uso da Internet no Brasil.

Em que pese o Marco Civil da internet ndo tratar de crimes cibernéticos e nem de direitos
autorais, diante de sua intencdo principioldgica, a norma serve para qualquer tipo situacao

onde a protecdo da privacidade do usudrio esteja ameacada.

Por ter mandamentos gerais e trazer principios basicos para a utilizacdo da internet do
Brasil independente da entrada em vigor dos projetos de lei 3.558/12 e do PL 4.060, que



dispbem sobre a protecdo de dados pessoais, a garantia o direito de autocontrole e

autodeterminacg&o das informagdes intimidas e privadas individuais devem ser preservadas.

No caso de banners publicitarios ou qualquer cookie proveniente de anunciante ou
aplicativo web, o consumidor deverd ser informado que as informagéo estdo sendo coletadas
por terceiro, de acordo com artigo 7° inciso VI do projeto, a pégina devera obter o
consentimento do internauta para que seja a transferéncia realizada

Por fim, cabe aqui destacar que proteger e legislar sobre a utilizacdo dos dados na era da
informacgdo e da virtualidade é assegurar que o direitos fundamental a uma vida intima e

privada seja concretizada.
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