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RESUMO:

As caracteristicas da sociedade da informac¢do modificaram o comportamento da sociedade,
adaptando conceitos como o de privacidade a essa nova realidade. Hoje em dia, as
ferramentas  tecnoldgicas  existentes  possibilitam a  captacdo, processamento,
compartilhamento e armazenamento de dados, sejam eles pessoais ou ndo, a niveis até entdo
inimaginaveis. Uma vez que tais atos ocorrem de maneira independente das fronteiras
geogréficas, as legislacbes de protecdo de dados devem ser compativeis entre si, caso
contrario poderdo representar um obstaculo & utilizacio dos avancos tecnolégicos. E nessa
realidade que o Brasil inicia o debate do seu Marco Normativo de Protecdo de Dados Pessoais
e Privacidade. Tendo em vista inciativa para a criagdo de legislacdo inovadora no marco legal
brasileiro, fundamental é a analise comparativa internacional com legislacdes de protecdo de
dados sobre a matéria, em especial na América Latina, Estados Unidos e Unido Europeia, esta
ultima tida como fonte de inspiracdo do anteprojeto brasileiro. A ndo compatibilidade da
futura legislacdo brasileira com aquelas pré-existentes poderia significar, na pratica, uma
importante desvantagem mercadoldgica para empresas localizadas no Brasil. Por outro lado, a
auséncia de um nivel de protecdo de dados satisfatorio leva a uma ineficacia na protecdo de

direitos como os de privacidade e intimidade, garantidos pela Constituicdo Brasileira.
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ABSTRACT:

The features of the information society modified the society's behave, and with it concepts
such as privacy had to be adapted to this new reality. Today, the technological tools enable

the gathering, processing, sharing and storing of data, including personal data, not foreseeable



some years ago. Once such acts are undertaken independently of the geographical
boundaries, data protection legislations should be interoperable, otherwise may be seen as an
obstacle for the use of the technology breakthroughs. It is in this new reality that Brazil
opened the debate of its Privacy and Data Protection Brazilian Legal Framework. In light of
this debate to approve a new Brazilian bill, it is important to analyze relevant pre-existing
legislation, namely in Latin America, United States and European Union, the latter used as a
model to the proposed Brazilian bill. The lack of interoperability of the future Brazilian with
those from other countries could meant, in practice, a less favorable situation for those
companies located in Brazil. On the other side, the lack of a satisfactory level of data
protection would represent inefficiency in the protection of privacy and intimacy rights,

guaranteed by the Brazilian Constitution.

KEYWORDS: Privacy; Data Protection; Directive; European Union; Latin America; Brazil,

United States; Internet; Cloud Computing; Pervasive Computing; Constitution.

1 INTRODUCAO

A era da sociedade da informacdo foi alcancada devido a grandes avangos
tecnoldgicos, ocorridos especialmente nos Gltimos 20 anos. A informagéo esta, atualmente, no

centro das atengdes das atividades econdmico-sociais.

Resultado de tais avangos, a ferramenta da navegagdo em nuvem (cloud computing)
se tornou um padrdo mundial quando o assunto é Tecnologia da Informacédo (TI). Avangos
como esse levaram ao aumento exponencial na quantidade de informacdes coletadas, trocadas
e processadas. Nesse verdadeiro oceano de informacOes, parte relevante se refere a dados
considerados pessoais.

N&o € de espantar que, em uma realidade onde os dados podem ser transmitidos e
armazenados independentemente das limitacfes geograficas, crescente é a preocupa¢do com a
protecdo do direito fundamental da privacidade, bem como com a sua vertente mais recente:a

protecdo de dados pessoais.

Embora de maneira um pouco mais lenta a tecnologia, é crescente o nimero de
paises que buscaram regular a protecdo de dados pessoais. Atualmente, cerca de 90 paises ja
possuem legislacdes especificas sobre o assunto, incluindo-se alguns paises da América
Latina. (GREENLEAF, 2012)



No entanto, apesar do Brasil estar entre os principais mercados de Tecnologia da
Informacédo (TI), ndo existe no pais legislacdo especifica sobre protecdo de dados pessoais.
Essa auséncia ja foi observada pelas autoridade brasileiras, levando a criacdo do Marco
Normativo de Privacidade e Protecdo de Dados pelo Ministério da Justica o qual encontra-se
atualmente em discusséo (BRASIL, 2012).

A criacdo de uma lei de prote¢do de dados ja é tida como altamente relevante para a
efetiva protecdo dos direitos fundamentais dos cidaddos. Por outro lado, em razdo da
onipresente tecnologia, uma lei que venha a impor limites ao uso, por exemplo da navegacao
em nuvem, podera impor maior fardo aquelas empresas que atuam a nivel global e deverdo
respeitar diversas legislacbes nacionais na matéria. Constante ¢ o pedido de empresas
multinacionais por harmonizacdo de leis que regulem o uso de tecnologias, chamando a

atencdo para a questdo da interoperabilidade e o custo resultante de tais leis.

Enquanto na Uni&o Europeia encontramos um certo grau de uniformidade, a situagéo
provavelmente ndo serd a mesma na América Latina. A existéncia de relevantes diferencas
entre as legislacbes na Ameérica Latina pode levar a uma menor atratividade para empresas
gue queiram atuar nesses paises. (ERNST & YOUNG, 2012)

Assim, diante da necessidade de proteger os dados pessoais no Brasil e, a0 mesmo
tempo, criar um sistema interoperavel com outros sistemas juridicos alienigenas, o presente
artigo analisara as legislagdes pertinentes para o futuro esquema juridico brasileiro: América

Latina, Estados Unidos e Unido Europeia.
2 CONCEITOS: PRIVACIDADE E DADOS PESSOAIS

Questdo fundamental é entender claramente o que se esta tutelando quando se
fala em protecdo de dados pessoais. Muitas vezes visto como sindnimos, 0s conceitos de
privacidade e protecdo de dados sdo diferentes entre si. Nesse sentido, a definicdo de
privacidade é mais ampla que protecédo de dados. (FISHER e FERRAZ, 2011) Como definido
outrora, privacidade e protecdo de dados sdo “gémeos mas ndo idénticos” (HERT e
SCHEREUDERS, 2001). Dessa forma, embora distintos, protecdo de dados pessoais seria

uma das vertentes do direito a privacidade.

Sendo uma maneira de efetivar a protecdo a privacidade, a legislacdo sobre protecéo
de dados fornece os meios para que os cidaddos tenham conhecimento e controle sobre a

coleta e processamento daquelas informacGes que os identificam (“dados pessoais™),



possibilitando a limitacdo desse processamento a uma série de condigdes de seguranca.
(KUNER, 2009)

Com os recentes avancos, cada vez mais 0 conceito de protecdo de dados pessoais
vem ganhando um carater independente do conceito de privacidade. (MANAS, 2010) Tanto é
assim que j& é normal os legisladores regularem o direito a protecdo de dados de maneira
independente do conceito “geral” de direito a intimidade e privacidade. Consequentemente, a
evolucdo tecnoldgica levou os paises a entenderem que o direito da autodeterminacdo sobre

seus dados pessoais poderia ser desvinculado do direito & intimidade (LOPEZ, 2003).
3 IMPORTANCIA DOS DADOS PESSOAIS

A crescente preocupagdo com a protecdo de dados pessoais por parte dos legisladores
é, em grande parte, justificada. De maneira resumida, pode-se dividir os dados pessoais em
duas categorias, aqueles referentes a consumidores e o0s demais dados referentes a

empregados, usuarios de internet sem relacdo de consumo etc.

A coleta de dados sobre consumidores tém sido objeto de grande interesse por parte de
diversas empresas, em especial para oferecer publicidade comportamental (behavioral
advertising). No entanto, informagdes sobre os consumidores sempre foram consideradas
valiosas pelo setor privado. Segundo Doneda (BRASIL, 2011):

"Os dados pessoais dos consumidores sempre foram atraentes para o mercado. Com
dados precisos sobre os consumidores € possivel, por exemplo, organizar um
planejamento de produtos e vendas mais eficiente, ou mesmo uma publicidade voltada as
reais caracteristicas dos consumidores, entre diversas outras possibilidades. Ha pouco

tempo atrds, o custo para se obter tais dados pessoais costumava restringir severamente
a quantidade destas informagdes que eram efetivamente coletadas e utilizadas."

Para obter tais informacdes, inUmeras ferramentas inovadoras, servicos, produtos e
objetos sdo, hoje me dia, capazes de coletar e compartilhar dados relacionados aos usuérios e
seu cotidiano. O uso das informacgdes obtidas por tais meios é chamado de computagédo
pervasiva (pervasive computing).

Pervasive computing nada mais € do que a integracdo no cotidiano das pessoas e no
seu ambiente que as circundam, de ferramentas de comunicagdo capazes de coletar
informacdes durante todo o seu uso. (REINO UNIDO, 2006). Tais ferramentas séo
largamente usadas, e Uteis, no monitoramento de atividades, sistemas de transporte

inteligentes etc.



Exemplo recente do pervasive computing foi a utilizacdo, em hospitais brasileiros, de
etiquetas inteligentes aplicadas em remédios, ferramentas e outros objetos para facilitar a
administracdo do hospital e evitar furtos indesejados. Entretanto, seu uso também foi
estendido a roupa dos médicos, de maneira a controlar o horario dos profissionais. (G1, 2012)
Sem atentar para outras discussdes, pergunta-se quais seriam as medidas de protecdo adotadas

na salvaguarda dessas informagodes?

No entanto, essas mesmas ferramentas altamente Gteis podem gerar uma verdadeira
sociedade vigilante, onde as pessoas possuem quase a totalidade de suas informagdes como
localizagdo, compras, amizades e padrées de comportamento passiveis de ser recompiladas
em uma base de dados. Como é de se imaginar, a crescente proliferacdo de
microprocessadores em aparelhos, objetos e até roupas, cria uma grande preocupacdo sobre a
protecdo de dados resultante dos mesmos (ALEMANHA, 2006).

Uma segunda categoria de dados relaciona-se com o publico em geral (ndo
consumidores). Tais dados sdo comumente utilizados no cotidiano das empresas dos mais
diversos setores, todas usuérias de tecnologia. E 0 exemplo de base de dados contendo
informagdes sobre funcionarios de uma companhia, instituicdes com histéricos de saido de
pacientes, lista de passageiros de avido, informac6es bancarias e muitas outras informacdes. A
realidade, inclusive no Brasil, € que muitos desses dados sdo armazenados de maneira
descuidada, e cada vez mais comum € a contratacdo de servigos de armazenamento virtual
(cloud computing) sem a consciéncia sobre as garantias e caracteristicas dos mesmos. N&o é a
toa que cresce o nimero de incidentes com vazamento de informacgdes pessoais contidas em

tais bases de dados.

4 A PROTECAO DE DADOS PESSOAIS NO AMBITO INTERNACIONAL

Como visto, os conceitos de protecdo de dados e privacidade podem ser diferenciados.
Enguanto os direitos a intimidade e privacidade foram objeto de discussdo internacional ha
inimeras décadas, foi somente na década de 80 que se iniciou a discussao internacional sobre
a protecdo de dados pessoais. Um grande marco nesse debate foi a publicagdo do OECD
International Guidelines. Anteriormente a tal publicagdo, houve no mundo movimentos muito
pontuais de debater sobre o assunto. Resultado desses debates resultaram em algumas
legislacGes, tal como a Lei do Land alemé&o de Hesse (1970), a sueca Data Legen 289 (1973),

0 Privacy Act norte-americano (1974) e a francesa Informatique et Libertées (1978), esta



ultima criando inclusive uma autoridade publica de protecdo de dados, a Comissdo Nacional
de Informética e Liberdades (CNIL). (BRASIL, 2010)

Em 1981, o Conselho da Europa aprovou a Convencgéo 108 sobre a protecdo de dados
pessoais em processos automatizados. Essa Convencao refor¢ou o debate sobre o assunto no
territério Europeu, culminando em 1995 na aprovacdo da Diretiva 46/95, um verdadeiro
marco regulatério o qual inspira até hoje, mais de 15 anos depois, a quase totalidade das
legislagBes existentes sobre a matéria.

Em 1990, a Assembleia Geral da Organizacdo das Nacbes Unidas (ONU) aprovou
suas diretrizes sobre a matéria, as quais seguiram os principios trazidos tanto pelo documento
elaborado pela OECD como a Convencdo 108. No entanto, o trabalho desenvolvido pela
ONU possuia um foco mais humanitario. No mesmo sentido, em 2011, a Assembleia Geral da
ONU aprovou o documento preparado pelo UN special rapporteur Frank LaRue sobre
liberdades de expressdo e opinido. Em seu relatério, voltado para o ponto de vista
humanitario, foi afirmado que hd uma necessidade em melhorar a protecdo mundial em

matéria de dados pessoais.

5 O EXEMPLO EUROPEU E O SEU FUTURO (DIRETIVA EUROPEIA n.95/46)

Sem duvida alguma, 17 anos depois de sua aprovacao, a legislacdo europeia € o grande
exemplo quando o assunto € protecdo de dados pessoais. A Diretiva 95/46 (“Diretiva de
Protegdo de Dados” ou simplesmente “DPD”) estabeleceu uma verdadeira pedra fundamental
na expansao de leis sobre protecdo de dados. Isso porque a implementacdo da DPD pelos
paises membros da Comunidade Europeia (“paises membros™) levou inlmeros outros paises a

seguirem o seu exemplo e legislarem sobre 0 assunto de maneira quase idéntica a europeia.

Uma grande motivacao para se inspirar na DPD ¢é a proibicdo geral (com excec¢des) de
exportar dados pessoais da Unido Europeia a paises fora do Espaco Econdmico Europeu
(“EEE”) caso 0 pais destinatario dos dados ndo ofereca um nivel de protecdo de dados
equivalente aquele Europeu. Consequentemente, de forma a qualificar como pais apto a
receber dados privados inimeros paises optaram por reproduzir em suas legislacfes aquelas
existentes na DPD, facilitando assim a sua aprovagéo pela Comisséo Europeia e consequente
recebimento de dados pessoais sem a necessidade de requerer autorizagbes a cada

transferéncias.



No caso de transferéncias de dados pessoais da Europa para paises considerados ndo
adequados, a DPD estabelece um sistema de registro e autorizagbes pelas autoridades de
protecdo de dados. Para tal autorizacdo algumas ferramentas foram criadas no ambito
europeu. A primeira delas sdo o0s Codigos de Conduta (“Binding Corporate
Rules”)implementados por uma empresa ou setor. Tal codigo devera ser levado a registro na
autoridade de protecdo de dados do estado membro europeu exportador dos dados. Tal cédigo
sera avaliado do ponto de vista do nivel de protecdo de dados, garantias fornecidas, e 0 seu
carater vinculante. Uma vez aprovado, todas aquelas empresas as quais aderiram ao Cédigo
de Conduta poderdo receber dados europeus sem a necessidade de aprovacdo a cada

transferéncia.

Uma segunda alternativa € o chamado acordo de porto seguro, criado no ano 2000
para possibilitar a transferéncia de dados mais facilitada entre a Unido Europeia e Estados
Unidos (também considerado como pais ndo-adequado). Desde a sua criagdo, mais de 3.000
empresas ja aderiram ao porto seguro, o qual é regulado em solo americano pelo Federal
Trade Commission (FTC). Embora tenha sido uma solucédo para facilitar a imensa quantidade
de dados trocados entre esses dois territdrios, opinido recente (WP 196) do Grupo de Trabalho
do artigo 29 (criado pela DPD), considerou que esse acordo de porto seguro americano néo
fornece as garantias exigidas pela DPD para o tratamento de dados pessoais, especialmente
porque a adesdo das empresas ao porto seguro americano se da apds a implementagdo de uma
auto regulacdo. Essa auto regulacdo, segundo o Grupo de Trabalho, ndo fornece protecdo

suficiente aos dados pessoais.

A terceira e Ultima alternativa, largamente utilizada, sdo as chamadas clausulas
modelo. Tais clausulas, ja em sua terceira versdo, sdo estabelecidas por meio de uma deciséo
da Comissdo Europeia e sdo um verdadeiro modelo do contrato que deve ser celebrado e
depositado nas autoridades de protecdo de dados para que seja permitida a exportacdo dos
dados pessoais. A atual versdo é de 2010, estabelecida pela Decisdo da Comissdo de 5 de
fevereiro de 2010, notificada sob o nimero C(2010) 593.

5.1 Aspectos Relevantes da DPD.

Sendo reproduzida de maneira recorrente em legislacbes estrangeiras, valida é a
analise de algumas previsdes importantes trazidas na Diretiva 95/46. Em primeiro lugar, cabe
ressaltar que, por se tratar de uma diretiva (e ndo um regulamento europeu), a mesma

necessitou implementacdo interna nos diversos paises membro da Unido Europeia. Portanto, a



mesma ndo é diretamente aplicavel a nivel nacional, embora sirva de base para as leis

nacionais.

Um dos conceitos mais importantes trazidos na DPD é o de dados pessoais, definido

pelo seu artigo 2° como:

“qualquer informacgdo relativa a uma pessoa singular identificada ou identificavel

(«pessoa em causa»); € considerado identificAvel todo aquele que possa ser
identificado, directa ou indirectamente, nomeadamente por referéncia a um namero
de identificacdo ou a um ou mais elementos especificos da sua identidade fisica,
fisioldgica, psiquica, econbmica, cultural ou social.”

Interessante € a pratica atual de algumas empresas, com vistas a evitar a incidéncia
da lei de protecdo de dados, criar processos para tornar os dados autdnomos, removendo
aquelas informacdes que possibilitariam uma identificacdo da pessoa. Ainda sobre a definigéo
de dados trazida, alguns dados mereceram atencao especial, sendo categorizados como dados
especiais ou sensiveis, sendo aquelas informagoes relacionadas a “origem racial ou étnica, as
opiniBes politicas, as convicgdes religiosas ou filoséficas, a filiagdo sindical, bem como o

tratamento de dados relativos a saude e a vida sexual.” (Artigo 8° DPD)

Outro aspecto importante € o ambito de aplicacdo da DPD, segundo seu artigo 3°
aplicavel em trés hipoteses: (i) Quando o responsavel pelo tratamento esteja domiciliado na
Europa; (ii) quando a legislacdo europeia seja aplicavel segundo as regras do Direito
Internacional Publico; e (iii) se 0s meios para tratamentos de dados pessoais esteja localizado
em territério da Unido Europeia. A DPD, portanto, é aplicavel também a cidadaos
estrangeiros, uma vez que a nacionalidade nao influi nos critérios de aplicacdo da mesma. Tal
independéncia da nacionalidade é resultado da vontade legislativa de, sempre que possivel,
aplicar a DPD aos dados pessoais, buscando proteger uma maior quantidade de dados
pessoais. Pode-se afirmar, por conseguinte, que o seu escopo de aplicagdo é bastante amplo.

Um ultimo aspecto, fundamental para entender a estrutura europeia de protecdo de
dados, é o esquema de fiscalizacao e puni¢do pelo descumprimento das regras de protecdo de
dados. Cada estado membro europeu, segundo a DPD, deve possuir uma autoridade de
controle com total independéncia nas suas funcdes, a qual tera competéncia para investigar,
intervir (inclusive em agdes judiciais) e punir. As sancdes pelo descumprimento foram
deixadas para serem definidas a nivel nacional de cada pais da Unido Europeia, e geralmente

séo divididas por grau de gravidade da infracéo.

5.2 A reforma da DPD.



Embora ainda seja 0 exemplo mé&ximo a ser seguido, a DPD néo esta isenta de problemas.
Mais recentemente, em razdo dos constantes avangos tecnoldgicos, alguns aspectos da
legislacdo acabaram tornando-se obsoletos. Nas palavras de Viviane Reding (2010), vice-
presidente da Comissdo Europeia: “Novos riscos necessitam melhores solucbes legais”.
Exatamente por tal razdo que, a partir de 2011, a Comissédo Europeia, com o apoio do
Parlamento Europeu, vem debatendo para ndo apenas reformar, mas substituir a DPD por um
novo Regulamento Europeu de protecdo de dados pessoais (de implementacdo direta nos

estados membros).

Em resumo, seriam trés as raz0es para a elaboragdo de um novo regulamento sobre
protecdo de dados (UNIAO EUROPEIA, 2011):

(@) Importantes diferencas de implementacdo da Diretiva 95/46 (DPD) entre os diversos
estados membros europeus, gerando heterogeneidade nas leis de protecdo de dados dos paises

europeus;

(b) aumento inimagindvel no volume de transferéncia de dados, superando em muito a

quantidade de dados para a qual a DPD havia sido imaginada; e
(c) répido avanco tecnologico testemunhado nos ultimos anos.

Soma-se a tais raz0es, outras trazidas pela doutrina como merecedoras de reforma.
Entretanto, esses seriam aspectos negativos da DPD desde a sua cria¢do, € ndo unicamente em
razdo dos avancos tecnoldgicos. As principais criticas versam sobre (ROBINSON, 2012):

- Objetivos de determinadas obrigacdes bastante obscuros ;

- altamente burocrética, ndo havendo previsdo sobre “o que” se deve cumprir mas apenas

“como”;

- utilizagdo da legislacdo em protecdo de dados como meio de estabelecer um rigido controle

a0 acesso e processamento de dados;
- ambito de aplicacdo confuso;
- Regras de transferéncia de dados incompativeis com o fluxo global de dados atual.

Dessa forma, embora tenha colaborada de maneira fundamental para a protecdo de

dados na Europa e mundo, a DPD poderia ser melhorada em diversos aspectos.

Na proposta inicial da Comissdo Europeia, ja € possivel notar algumas diferencas

relevantes entre a DPD e o Regulamento proposto. Por exemplo, o @mbito de incidéncia da



lei, previsto no atual artigo 4(1) DPD, possivelmente serd modificado, aplicando-se o critério
de “oferecimento de produtos e servigos a residentes da Unido Europeia ou o monitoramento

de suas atividades.”

Outro aspecto da DPD a ser reformado seria a transferéncia internacional de dados
para paises fora do Espaco Econdmico Europeu. Essa transferéncia atualmente é vista como
ineficiente e burocratica. No novo Regulamento, para que tal exportacdo de dados ocorra,

uma das trés hipoteses deveria ocorrer:

1. haja um consentimento por parte do sujeito das informacfes de maneira clara e

informada;

2. em caso de transferéncia entre empresas coligadas, haja a apresentacao e registro

de Cadigos de Conduta Vinculantes por parte das empresas receptoras dos dados.

3. que o pais de destino tenha um nivel de protecdo adequado ao da Unido Europeia.
Seré considerado adequado, aqueles paises 0s quais submetam as suas legislagdes nacionais

para “aprovagdo” por parte da Comissao Europeia.

Muito embora a discussdo sobre a substituicdo da Diretiva 95/46 esteja em fase
inicial, a proposta inicial da Comissdo Europeia responde a muitas preocupacdes,
especialmente do setor privado. 1sso porque as empresas serdo aquelas responsaveis por
seguirem as obrigacdes trazidas e por isso veem nas regras de protecdo de dados um fardo

para 0s seus negocios multinacionais.
6 Estados Unidos.

O sistema americano de protecdo de dados privados é fundamentalmente distinto ao
sistema europeu. Tendo a privacidade seu fundamento na quarta emenda da Constituigdo
Americana, a mesma somente passou a tutelar dados privados, e ndo apenas privacidade de
lugares fisicos, a partir do caso Katz vs. United States, em 1967, decidido pela Suprema Corte

daquele pais.

No entanto, desde a década de 80, a quarta emenda ja ndo era suficiente (ILANA,
2011) para proteger o direito a privacidade frente as novas tecnologias, havendo a necessidade
de criacdo de outros instrumentos além da aplicacdo da quarta emenda pelos tribunais
americanos. Tal necessidade, cada vez mais crescente, foi solucionada de maneira pontual,
acabando por criar nos Estados Unidos um esquema de protecdo de dados segmentado por

setores, tipo de dados e até estado.



Nos Estados Unidos, muitas de suas leis relacionadas a protecdo de dados foram
criadas exatamente com o objetivo de preencher lacunas legislativas que ameagavam o direito
a privacidade (MCNEIL, 2011). Alguns exemplos sdo: Tax Reform Act (PL 94-455), The
National Education Statistics Act (PL 103-382), The Fair Credit Reporting Act (90-321) e 0
Electronic Communications Privacy Act (PL 99-508).

A protecdo a nivel estadual, por sua vez, também se dividem em setores, e a
competéncia estatal para regular o assunto emana da propria constituicdo estadual, a qual
pode ir além da protecdo conferida pela Constituicdo Americana. Exemplo dessa disparidade
entre estados séo a Califérnia e Nova Jérsei. Embora ambos estados americanos possuam uma
protecdo considerada avancada no pais, os maiores avancos ocorridos em Nova Jérsei séo
oriundos de reiteradas decisdes judiciais sobre direitos da constituicdo estadual,
diferentemente do que ocorre no estado da Carolina, onde avancos cocorreram por meio de
leis especificas (MCNEIL, 2011).

O regime setorial americano ndo foi tido como modelo para nenhum outro pais. A
maioria dos paises estrangeiros buscam desenvolver uma estrutura juridica unificada sobre o

assunto (“lei omnibus”), oposta a legislacdo americana a qual é altamente fragmentada.

Apesar dos problemas apontados, noticia-se que 0 congresso americano € muito
reticente em criar uma legislacdo federal Unica sobre protecdo de dados (KOURFF, 2010).
Como consequéncia direta dessa passividade, a Federal Trade Commission (FTC), entidade
governamental que supervisiona o comércio nos Estados Unidos, acabou por incentivar a

auto-regulacéo e o uso de tecnologias em beneficio da protecéo de dados.

Vale ressaltar que a FTC é também a entidade responsavel em solo americano por
gerenciar 0 porto seguro com a Unido Europeia, estabelecendo parametros e fiscalizando o
cumprimento de garantias por parte das empresas americanas para que possam participar do
porto seguro. Como mencionado, foi recentemente considerado pelo Grupo de Trabalho do
Artigo 29 da DPD que tais empresas participantes do porto seguro ndo protegem eficazmente
0s dados privados.

Assim, é cada vez mais evidente que a legislacdo americana, alem de confusa e
esparsa, ndo fornece um nivel de protecdo suficiente. O proprio FTC, em Marco de 2012,
concluiu que o nivel de protecdo de dados nos Estados Unidos ndo era suficientemente seguro
e sugeriu ao Congresso americano a aprovacdo de uma legislacdo Unica (omnibus) em matéria
de protecédo de dados (UNITED STATES, 2012)



Esse talvez seja 0 primeiro passo para a criagdo de uma estrutura juridica americana
uniforme sobre protecdo de dados. No entanto, tal legislagdo é capaz de sofrer forte oposicéo
dos setores privados, ja acostumados a flexibilidade da auto-regulacdo. Por outro lado, as
mesmas empresas poderiam beneficiar-se de uma lei clara sobre os limites e a
responsabilidade com relagdo aos dados processados. Ao mesmo tempo, os cidaddos além de
beneficiarem de uma maior protecdo de dados, seriam capazes de entender quais Sa0 0S Seus

direitos, o que atualmente ndo ocorre.

Ainda na analise feita pelo FTC, € possivel encontrar algumas recomendacfes que

sdo bastante semelhantes aquelas feitas pela Comissdo Europeia:
- privacidade por defeito (Privacy by default);

- possibilitar uma escolha consciente dos consumidores sobre compartilhamento de
dados (Opt-out);

- transparéncia na coleta de dados.

Como se observa, nos Estados Unidos também existe naquele pais a necessidade de
maior adequacao dos niveis de protecdo dos dados privados. A estrutura atual é tida como
confusa e desatualizada com relacéo as novas tecnologias (O Stored Communications Act, por
exemplo, data de 1986). Por outro lado, os perigos sdo constantes e o0 vazamento de
informagdes privadas vem se tornado cada vez mais frequente. Atualmente, cidadaos trafegam
e compartilham dados sem o minimo de claridade sobre seus direitos. Como constatado pela
Comisséo Europeia (UNIAO EUROPEIA, 2011), nem sempre a auto-regulacéo é suficiente.
Nesse sentido, embora um modelo auto-regulatorio seja altamente atrativo para o mercado, ha
de se imaginar que as empresas permitirdo o maximo de liberdade de forma a néo prejudicar
seus negocios. (SILVA, 2010). Tal postura torna-se perigoso a partir do momento em que 0

processamento de dados pessoais passa a ser um modelo de negdcio em si mesmo.

Dessa forma, embora grandes empresas de tecnologia sejam americanas, a regulacéo
sobre protecdo de dados ndo evoluiu naquele pais. Como resultado, empresas atuantes naquele
territorio se veem prejudicadas em razdo da complexidade resultante das diferencas entre as
legislacBes estaduais; a incerteza sobre a responsabilidade juridica a nivel nacional e; a nivel
internacional, por ndo ser considerada equipara a legislagdo europeia (e muitas outras
inspiradas nela) e consequentemente sujeita a maior burocracia para o recebimento de dados

pessoais.



7 América do Sul

Apesar do Brasil ndo possuir legislacdo especifica sobre protecdo de dados, outros
paises na Ameérica Latina ja aprovaram legislacdes consideradas pela Unido Europeia como

suficientemente garantidoras na protecdo de dados pessoais.

Argentina e Uruguai, por exemplo, buscaram adequar-se a legislacdo europeia e
assim, permitir o fluxo de dados entre tais paises, beneficiando as empresas localizadas em
seus territorios, atraindo investimento de multinacionais europeias, para as quais a

transferéncia de dados sem burocracia é altamente importante.

H& a crescente tendéncia em aprovar legislacbes em matéria de protecdo de dados
seguindo 0 modelo da DPD. Este é o caso de Nicardgua, Costa Rica, Colémbia, Peru e
México, os quais aprovaram leis sobre protecdo de dados seguindo "o modelo europeu™. Uma
analise inicial de tais legislacbes mostra que uma chancela da Unido Europeia é tida como
provavel, visto que claramente foram inspiradas na DPD. Por outro lado, o Chile, apesar de
ter aprovado sua legislacdo posteriormente & Diretiva 95/46, ndo forneceria suficientes

garantias a protecdo de dados.
7.1 Paises Considerados com Nivel Adequado de Protecdo pela UE.
7.1.1 ARGENTINA.

A Argentina foi o primeiro pais da América Latina a receber a aprovacdo europeia
para receber dados pessoais, outorga ocorrida em 2002. A protecdo de dados pessoais na
Argentina deriva da sua Constituicdo e é regulamentada pela Lei n® 25.326 sobre protecdo de
dados pessoais (“LPDP”) e do Decreto Regulamentar n® 1558/2001 (“Decreto™).

Enquanto a Constituicdo prevé o instituto do habeas data (Artigo 43.3), a mesma
também eleva a categoria de direito fundamental o direito a protecdo de dados. Por sua vez, a
LPDP estabelece direitos e deveres, cria 0s 6rgdos de supervisdo de protecdo de dados e

estabelece san¢des em caso de descumprimento.

Embora seja inspirada na legislacdo europeia, a LPDP possui algumas diferencas
relevantes. Ao definir o que seriam dados pessoais, a LPDP define que sdo informacdes que
identifica ou tornam identificavel uma pessoa fisica ou juridica. Houve, portanto, a insergdo
da protecédo de pessoas juridicas no escopo de protecdo de dados pessoais, 0 que ndo ocorre na
legislagdo europeia. (VARELA, 2006) Com relagéo ao escopo de incidéncia da lei argentina,

a mesma também diferencia do “modelo europeu” pois enquanto o artigo 4 DPD basicamente



prevé a aplicacdo das leis europeias em caso da empresa responsavel pelo tratamento se
localizar naquele territério ou quando houver o uso de equipamentos em solo europeu; a lei
argentina prevé a aplicacdo de suas leis quando os dados versarem sobre residentes em solo

argentino, sejam eles nacionais ou ndo. (DELPECH, 2004)

Tal qual na legislagdo europeia, ha a proibicdo de exportacdo de dados para paises
que ndo possuam um nivel de protecdo equivalente ao argentino. No entanto, ndo existe na
legislacdo argentina a previsdo de se utilizar as chamadas “clausulas modelo™ trazidas na DPD
(clausulas contratuais que obrigatoriamente devem constar nos contratos para exportacdo de
dados pessoais). Tais clausulas, assim como os cédigos de conduta, sdo bastante Uteis para
facilitar a obtencdo de aprovacdo da autoridade nacional do pais europeu na hora de exportar
dados para paises sem o nivel de protecdo equiparado. Os cddigos de conduta estdo previstos
na legislacdo argentina, embora esteja limitado a ser realizado por associa¢@es representativas
de responsaveis ou usuarios de banco de dados pessoais. No entanto, notavel é a auséncia das

clausulas modelo, largamente utilizadas na Europa.

Cabe ressaltar que a atual lei argentina é uma versdo menos rigida de um projeto de
lei apresentado e altamente criticado durante a sua proposicdo. Tal projeto, Projeto de lei
24,745 acabou sendo rejeitado pelo executivo daquele pais em razdo do padrdo considerado
alto para a obtencdo do consentimento para processamento de dados e o0 seu

compartilhamento.

Embora com um nivel de protecdo menor que o originalmente proposto, a atual
legislacdo argentina, embora com a ressalva de que haveria necessidade de aguardar a
interpretacdo e efeitos ao longo dos anos, foi aprovada pela Comissdo Europeia como
fornecendo um nivel de protecdo equiparado ao Europeu (UNIAO EUROPEIA, 2002) e,
portanto, dados pessoais oriundos da Unido Europeia ja poderiam ser transferidos para aquele

pais sem maiores restricoes.
7.1.2 URUGUAL

Seguindo o exemplo pioneiro da Argentina na América Latina, o Uruguai também
passou pelo "crivo" da Comissdo Europeia, sendo classificado a partir de 2010 como pais com
normas de protecdo de dados adequada para receber dados da Unido Europeia. Como ndo
podia ser diferente, sua legislacdo € bastante semelhante aquela europeia e,

consequentemente, a Argentina.



A constituicdo uruguaia ndo prevé o direito a protecdo de dados, mas possibilita a
incluséo de outros direitos fundamentais por meio de legislacéo inferior, na forma dos artigos
72 e 332. Tal previsdo, como direito fundamental, é trazida pelo artigo primeiro da lei 18,331
sobre protecdo de dados e a acdo de Habeas Data. Tal lei € regulamentada pelo decreto
414/2009, que em seu preambulo, expressamente faz referéncia a Diretiva 95/46/EU (DPD),
afirmando ser conveniente ajustar-se a tal legislagdo de direito comparado a qual é mais aceita
do ponto de vista internacional. Embora ndo encontremos de maneira expressa tal afirmativa
em outras legislacdes, parece ser exatamente este o espirito dos legisladores ao criarem
normas de protecdo de dados, seja na América Latina ou nao.

Com relagdo as previsdes existentes na lei 18,331, apesar de inspirar-se na DPD,
vemos que alguma diferencas sdo encontradas. A definicdo de dados pessoais, por exemplo, é
parecida com aquela argentina, visto que incluem dados das pessoas juridicas: “informacéo
de qualquer tipo referida a pessoas fisicas ou juridicas determinadas ou determinaveis”. De
maneira analoga, também ha a classificacdo especial para os chamados “dados sensiveis”.

Outra semelhanca encontrada é a vedacdo de exportacdo de dados a paises sem um
nivel equiparado de protecdo de dados. Ao contrario da vizinha Argentina, a legislacéo
uruguaia prevé a utilizacdo de clausulas contratuais tipo para a obtencdo de autorizacdo. Tal
previsdao consta de somente uma frase, semelhante a rapida previsdo encontrada também na
DPD.

As demais semelhancas trazidas para o sistema uruguaio sdo a criacdo de uma
autoridade de protecdo de dados, os principios norteadores, e a implementacdo de um sistema
de fiscalizagéo e punicdo administrativa nos casos de descumprimento.

Como era de se esperar, a legislagdo uruguaia possui diversas semelhancas com a
DPD, no entanto é quase um espelho da legislacdo argentina sobre a matéria. Como esperado,

o legislador uruguaio inovou em questdes pontuais e manteve a estrutura encontrada na DPD.

7.2 Paises Com Legislacdo De Protecdao De Dados Sem Nivel De Protecdo Equiparado
ao da Unido Europeia.

7.2.1 CHILE.

A Constituicao chilena prevé em seu Artigo 19(4) o direito a vida privada. Em 1999, o
Chile aprovou a Lei 19.628 referente a “Protecdo da Vida Privada” e no ano seguinte o
Decreto 779/2000 que a regulamenta. Apesar de ser posterior a DPD, ndo houve por parte do

Chile nenhuma inspiracdo na legislacdo europeia, sendo ainda nos dias de hoje considerada



como “inadequada” desde o ponto de vista Europeu. Tal inadequacgdo, em outras palavras,
significa que dados privados demorardo até 7 meses para serem transferidos para o Chile,
enquanto que para a Argentina, pais considerado adequado pela Comissdo Europeia, a mesma
transferéncia demorara um dia (ARRIETA, [?]).

Entre as criticas a atual legislacdo chinela, a mais recorrente é aquela sobre o seu
siléncio com relagéo a itens essenciais para uma lei de protecdo de dados, tais como:

- principio de finalidade, ou seja, a relacdo direta entre a coleta e a utilizacdo dos

dados;

- claridade sobre o responsavel pelos dados privados;

- informacdo a ser dada para o processamento dos dados;

- san¢Bes em caso de infracdo;

- previsdo sobre uma autoridade de controle de protecdo de dados.

N&o é por acaso que a legislacdo chilena passou por um processo de consulta publica o
qual resultou em um projeto de lei tramitando no congresso desde 2008. Como esperado, 0
modelo desde novo projeto é a DPD, incluindo os seguintes aspectos:

- A criacdo de uma autoridade de protecédo de dados;

- Vedacdo a exportacdo de dados a paises sem o nivel equiparado de protec&o;

- Defini¢des semelhantes a DPD.

E esperado, portanto, que o Chile venha a se tornar mais um pais a legislar de maneira
semelhante a europeia em matéria de protecdo de dados pessoais, alterando a sua legislacao

atual.

7.2.2 PERU.

Um dos ultimos paises sul-americanos a aprovar uma legislacdo sobre protecdo de
dados foi o Peru, em 2011. Agora, além dos artigos 2 e 200 da constituicdo peruana ha a lei
29.733 sobre protecdo de dados pessoais, bem como algumas normas setoriais sobre o
assunto. Tal legislacdo ainda carece de regulamentacdo, mas é noticiado que a implementacéo
desse novo marco juridico sera fruto de uma cooperagdo direta com a agéncia de protecdo de
dados espanhola, AEPD.

Vale notar que tal esforco legislativo peruano ndo veio por acaso, mas sim em razéo de
compromissos internacionais firmados pelo Peru onde se exigia um esforgo na protecdo de
dados. E 0 exemplo dos Acordos de Livre Comércio (ALC) com Canada, Unido Europeia e a

participacao peruana no Asian-Pacific Economic Cooperation (APEC).



Com relacdo ao conteldo da lei, a mesma ja sofreu criticas de empresas de
tecnologia, em especial com relagdo a falta de seguranga juridica oriunda de conceitos vagos e
imprecisos. No entanto, ndo se nota grande diferenca entre as definicdes da lei peruana e
aquelas da Diretiva 95/46, embora seja perceptivel a auséncia de um detalhamento existente
na DPD. Como exemplo, dados pessoais séo definidos como aqueles que “identificam ou
possam identificar”, mas a DPD vai um pouco além, trazendo também uma lista de

informacdes consideradas pessoais.

Outras semelhancgas entre ambas as legislacdes sdo a criacdo de uma autoridade
nacional de protecdo de dados (Art. 32), a previsdo da utilizacdo de codigos de conduta
(Binding Corporate Rules) por parte de empresas (Art. 31), o estabelecimento de niveis
diferenciados de infracbes (Art. 38) bem como os principios aplicados a protecdo de dados
(Art. 4 a 11). Nao houve, entretanto, mencgdo expressa sobre as clausulas-modelo mas deixou
a possibilidade de previsdo regulamentar sobre outras maneiras de exportacdo dos dados,
desde que de observados os principios norteadores da lei.

Como dito, tal lei ainda é carente de regulacdo inferior, 0 qual poderd ndo apenas
esclarecer alguns conceitos trazidos pela lei 29.733 como também exercer papel fundamental
na implementacdo de uma sistematica benéfica para aquelas empresas que lidam com dados

privados.
7.2.3 MEXICO.

De maneira igualmente recente, o decreto aprovando a Lei de Protecdo de Dados
Pessoais foi publicado em 5 de julho de 2010, e o seu correspondente regulamento em
dezembro de 2011. A implementacdo de um esquema de protecdo de dados privados passou,
inclusive, por uma reforma constitucional, a qual incluiu a protecdo de dados privados como
um direito expressamente reconhecido por lei (artigo 6 e 16) bem como atribuindo

competéncia ao congresso para legislar sobre o assunto (artigo 73).

Uma inovacéo criada pela legislacdo mexicana é a divisdo dos dados pessoais em trés
categorias diferentes: patrimoniais, financeiros e sensiveis. Embora alardeado como inovacao
Unica, a prépria legislacdo europeia, como visto, reserva atencdo especial a determinados
dados atribuindo-lhes carater especial, sdo eles raga, sexo, opinides politicas e outras
elencadas no artigo 8 da Diretiva 95/46/EU. Tal divisdo foi inclusive seguida por diversos
paises tal como Peru, Argentina e Uruguai.



A inspiragdo europeia também é uma constante na lei mexicana e esta refletida na
legislacdo mexicana de maneira clara nos seguintes aspectos: Existéncia de uma autoridade
supervisora, defini¢bes utilizadas, sistema de infracGes e a exigéncia de cumprimento de
normas especificas para que seja possivel exportar os dados. Com relacdo a definicdo de
dados sensiveis, o legislador mexicano também inovou, classificando como dados sensiveis

“aqueles dados pessoais que afetem a esfera mais intima de seu titular.”

Embora seu regulamento seja muito recente, a semelhanca com a diretiva europeia e
com as legislagdes argentinas e uruguaias levam a crer que o esquema legal mexicano seja
considerado como suficientemente garantidor e assim, apto a receber dados da Unido

Europeia.
7.24 COLOMBIA.

Seguindo a tendéncia mundial, a Coldémbia também aprovou uma legislacdo sobre
protecdo de dados pessoais. A nova legislacdo, segundo as normas constitucionais daquele
pais, deve ser aprovada pela corte constitucional. Tal aprovacgdo é aguardada desde 2008.

A lei estatutdria de protecdo de dados colombiana, aprovada pelo congresso em
2007, também reflete 0 modelo da DPD. Em especial, semelhancas existem com relacdo a
classificacdo de dados pessoais, a proibicdo de exportar dados a paises sem o nivel de
protecdo adequado, o estabelecimento de uma autoridade de protecdo de dados (no caso sera a
prépria Superintendéncia de Industria e Comércio) e a previsdo de sancbes pelo

descumprimento de normas de protecao de dados.
7.2.5 BRASIL.

Como ja afirmado, o Brasil ndo possui uma lei especifica de protecdo de dados
pessoais. Com relagdo a privacidade, a Constituicdo Federal Brasileira (CF) protege o direito
a intimidade em seu artigo 5° inciso X, e 0 habeas data no inciso LXXII do mesmo artigo 5°.
O Cadigo Civil Brasileiro também prevé o direito a privacidade e o Cdédigo de Defesa do
Consumidor traz, ainda que de forma muito breve, previsdo sobre a necessidade de
consentimento para coleta de dados do consumidor. Esse €, de forma bastante resumida, o

esquema juridico existente me matéria de protecdo de dados.

Consequentemente, o ordenamento juridico brasileiro ndo poderia ser considerado
como suficientemente garantidor dos dados pessoais, diferentemente das leis de paises como
Argentina e Uruguai. Na pratica, isso significa dizer que empresas localizadas no Brasil, e que

importem dados da Uni&o Europeia, deverdo receber a aprovagdo da autoridade de protecédo



de dados do estado membro de origem dos dados. Para receber tal autorizagdo, uma série de
garantias vinculantes deverdo ser fornecidas e depositadas na autoridade de protecdo de

dados.

Em especial, a empresa brasileira que deseja importar dados pessoais, devera
celebrar um contrato contendo a dltima versdo das "clausulas modelo”, prevista pela Diretiva
46/95. Outra opcdo é a adocga de codigos de conduta empresariais (binding corporate rules)
para que uma mesma empresa com presenca nos dois territorios possa transferir dados

pessoais entre as suas diversas sedes.
7.2.5.1 Marco Normativo da Privacidade e da Protecdo de Dados no Brasil

Havendo uma clara necessidade de regular melhor a protecdo de dados pessoais, 0
Ministério da Justica iniciou a discussdo sobre o tema publicando a proposta de “Marco
normativo da privacidade e da protecéo de dados pessoais no Brasil”. Como era de se esperar,
o didlogo até o momento é altamente influenciado pela Diretiva 95/46 (DPD). As discusses
atuais necessitam de uma maturidade maior, pois a criacdo de legislacdo nacional pode
resultar em uma “importagdo” de aspectos que, embora existentes em outras leis, poderiam
claramente ser melhor regulamentadas. Nesse sentido, é interessante notar que a protecdo de
dados relaciona-se com setores altamente tecnol6gicos, isto é, sujeito a evolugdes frequentes.
A propria Comissao Europeia, com relacdo a DPD ja reconheceu defeitos existentes na DPD
bem como a defasagem com relagdo aos avancos tecnoldgicos.

Sendo influenciado pela DPD, o anteprojeto traz conceito de dados pessoais idéntico
aquele encontrado na DPD (“informacdo relativa a uma pessoa identificada ou identificavel™),
sendo também idéntica a categorizacdo de certos dados como sensiveis. Outras semelhancas
sdo a criacdo de uma autoridade de protecdo de dados, nomeada como Autoridade de
Garantia, a criacdo de codigos de boas praticas e a vedacdo da transferéncia de dados pessoais

para paises estrangeiros que nao dispuserem de um nivel de protecdo adequado.

Sendo um anteprojeto, 0 mesmo sofrera inimeras modificacbes até a proposta a ser
encaminhada ao congresso nacional. No entanto, cabe ressaltar que é inexistente no atual
anteprojeto, mencdo sobre as clausulas modelo. Tal auséncia pode haver ocorrido pela
atencdo dada ao texto da DPD em si, e ndo pela sua aplicacdo pratica ou recomendacdes de
reforma feitas no ambito europeu. Por outro lado, os cddigos de boa-préatica estdo presentes no
anteprojeto, de maneira bastante semelhante a DPD.



A luz da proposta inicial, é possivel perceber que foram transpostos para o
anteprojeto alguns dos problemas que levaram a proposta de reforma da diretiva europeia de
protecdo de dados. Entre 0s aspectos principais, € possivel destacar que o anteprojeto possui o
mesmo defeito encontrado na DPD, isto €, uma legislacdo que busca informar o "como fazer"
e ndo qual o padrdo a ser alcangado. Também ndo houve mencéo as clausulas contratuais
modelo para a transferéncia internacional de dados, altamente importantes no ambito de

aplicacdo da DPD.

Vale ressaltar que esses dois aspectos constam na pauta principal da reforma da
diretiva europeia e, uma vez que o anteprojeto brasileiro esta claramente inspirado em tal
diretiva, maior atencdo deveria ser dada aos problemas existentes naquela legislacéo, existente

ha mais de 15 anos.
7.2.5.2 Marco Civil da Internet.

Outra iniciativa, em estagio avancado de discussao, € o0 Marco Normativo da Internet
(Projeto de Lei 2.126/11). Tal projeto objetiva estabelecer "principios, garantias, direitos e
deveres para 0 uso da Internet no Brasil"”. Diversos aspectos, tal como neutralidade em rede, a
responsabilidade dos provedores de internet como também a protecdo de dados no ambiente

virtual sdo tratados nesse marco normativo.

No projeto atual, esta previsto que o usuério de internet tem direito a protecdo de
seus dados, devendo, por exemplo, constar expressamente clausula a esse respeito em
contratos celebrados pela internet. O projeto também prevé a vedacdo ao monitoramento dos
dados pelo fornecedor de acesso a internet, dados estes altamente valiosos no emprego de

publicidade comportamental.

Tal legislacdo é bastante limitada em matéria de protecdo de dados, o que é uma
escolha feliz de forma a evitar uma segmentacdo do assunto por diversas normas, 0 que

tornaria o esquema juridico complexo.
8 CONCLUSAO

As novas tecnologias influenciaram conceitos como o de privacidade da sociedade
atual. Informacg6es que alguns anos atras eram considerados de cunho pessoal, hoje em dia sdo
compartilhadas online com milhares de pessoas, e pelos proprios individuos. Esses avancos
acabaram por culminar na discussdo de um aspecto especifico da privacidade: a protecdo de

dados pessoais.



A sociedade da informacdo é cada vez mais global. E de maneira analoga € o
funcionamento empresarial, existindo o mercado Unico global. Solucdes tecnoldgicas
fornecidas para empresas praticamente ignoram os limites geograficos, estabelecendo uma

troca de informacgdes em tempo real e independente do pais ou continente.

No entanto, as leis continuam circunscritas aos territorios. Com a crescente atencao
dada a protegdo de dados pessoais, um potencial conflito entre tecnologia e leis de prote¢do de
dados podera frear a aplicacdo de diversos avangos em alguns territérios. Enquanto
legisladores e cidaddos chamam a atencdo para maiores garantias em matéria de protecao de
dados, o setor privado demonstra preocupacao com o custo de implementacdo préatica de leis
nacionais concomitantes a uma mesma atividade. Como resultado, recorrente é a chamada
para a criacdo de sistemas de auto-regulacdo ou, pelo menos, de estruturas juridicas

compativeis entre si e de facil observancia e respeito.

Atualmente, dois movimentos principais ocorrem com relacdo a regulamentacdo da
protecdo de dados. Um primeiro movimento é a criagdo de normas até entdo inexistentes em
determinados paises. O segundo € a reforma da estrutura juridica existente, a qual ja regulava

a matéria em &mbito nacional ou regional.

Enquanto a reforma é discutida em territorios como Chile, Estados Unidos e Unido
Europeia, paises como Angola, México, Colémbia, Nova Zelandia e Coréia do Sul aprovaram
leis nacionais de protecéo de dados, todas tendo utilizado como base o modelo europeu.

O Brasil despertou, de maneira tardia, para a necessidade de implementacdo de uma
lei de protecdo de dados pessoais. Seguindo a tendéncia atual, a primeira proposta do Marco

Normativo de Protecdo de Dados e Privacidade tem como base a legislacdo europeia.

No entanto, e considerando que a propria Diretiva 95/46/EU encontra-se em um
processo de reforma, tal fato deveria ser levado em conta. A utiliza¢do, de maneira quase fiel,
de um modelo que, embora bem-sucedido, possui mais de 15 anos, podera transpor no ambito

nacional inimeros problemas ja identificados nas legislacfes estrangeiras.

Além de se atentar para o modelo utilizado, outras questdes sdo de fundamental
relevancia na discussdo do anteprojeto de lei brasileiro. Entre tais questdes estd a
compatibilidade com legisla¢des vizinhas pré-existentes e 0s custos para o setor privado,
responsavel por cumprir ndo apenas com as obrigacdes a serem estabelecidas pelo legislador

brasileiro, mas sim de diversos paises devido ao chamado mercado Unico global.



Apesar das inimeras questfes a serem consideradas na criacdo de uma lei de
protecdo de dados pessoais, a sua auséncia também é altamente prejudicial. Isso porque, além
de nédo proteger eficazmente direitos constitucionais, a auséncia de uma legislacdo impde as
empresas localizadas em territorio nacional processos burocraticos para que possam receber

dados pessoais de paises 0s quais j& implementaram o modelo europeu de protecdo de dados.
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