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RESUMO

A crescente utilizacdo das tecnologias da inform@a;&omunicacdo, notadamente a Internet,
ambiente no qual séo utilizados mecanismos abugats publicidadeonline impde a
necessidade de protecdo do consumidor, na medidaadeulnerabilidade. A partir disso, o
presente estudo buscou verificar quais sdo osidesafefetivacdo dessa tutela, a partir da
analise da nova politica de privacidade da Emp&sagle a qual, claramente, demonstra a
violacao de direitos pessoais, no que tange aarseazenamento e divulgacao, sem o devido
consentimento do internauta. Para comprovar a af#im, foi realizada a abordagem critica
acerca do anteprojeto de lei de dados pessoaisvemesendo desenvolvido no Brasil,
cotejando-o0 com as Diretivas da Unido Europeia. étomiologia empregada consistiu na
técnica de pesquisa documental, consultando-seriatdtibliografico sobre o assunto, bem
como na observacgéo direta, sistemética e ndo ipatfia dosite Google Constatou-se que
por meio da teoria da eficicia horizontal, os tieefundamentais do consumidor, tais como
intimidade e privacidade, devem ser devidamenfeeresglos peléoogle

PALAVRAS-CHAVE: direitos fundamentais; internet; protecao do condar; publicidade
online

ABSTRACT

The growing use of the information and communigatiechnologies, more specifically the

Internet, on which there are abusive instrumentnime advertise, impose the necessity the
consumer’s protection, in proportion to their vubdality. From this, the present study

searched for the challenges to put this protedtibm effect, from the analyses of Google’s

new privacy policy which clearly shows violation tbie personal rights regarding storage and
public use of information, without the internet tiseagreement. To prove this affirmation,

was performed a critical approach about the petsta@ bill that has been developed in

Brazil was accomplished, based on the Europe Ugiodelines. The methodology used was
the documental research technique, using biblidgragbout the subject as well as the direct,

1 O presente trabalho apresenta os resultados ipaotitidos no projeto de pesquisa realizado no cCuies
Direito da Universidade Federal de Santa Mariaitulstdo “A protecdo do consumidor na sociedade
informacional: o tratamento da publicidade onlirdgsenvolvido no &mbito do Grupo de Pesquisa radistno
CNPaq.

2 Académica do Curso de Direito da Universidade feédée Santa Maria (UFSM). Integrante do Nicleo de
Direito Informacional (NUDI). E-mail: patricia.admi@ hotmail.com.

3 Académica do Curso de Direito da Universidade feédée Santa Maria (UFSM). Integrante do Nicleo de
Direito Informacional (NUDI). E-mail: noemi_fsant@hotmail.com.



systematic and non-participative observation ond@kde website. It was verified that through
the horizontal efficacy theory, the consumers famental rights such as intimacy and
privacy must be respected by Google accordingly.

KEY-WORDS: fundamental rights; internet; consumer’s protetctmnline advertisement.
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INTRODUCAO

Assim como o perfil do consumidor, o paradigma fmithrio também sofreu
mudancas em decorréncia do desenvolvimento daltega@ da comunicagdo. Mediante tal
avanco e em virtude da voracidade do mercado,usdid#tde, a Internet tem se constituido
como importante ferramenta de comercializacdo,aemd vista sua rapidez, eficacia, amplo
alcance e baixo custo. Assim, com a crescente apdplidas técnicas da publicidaddire,
esta, muitas vezes, vem sendo realizada de formsivab por meio da emissdo deamail
marketing do envio despams da utilizacdo decookies bem como de anuincios em redes
sociais, blogs sitesde busca.

Essas inUmeras modalidades de divulgacdo de inf@onacerca de produtos e
servicos, aliadas as peculiaridades que caraagterizambiente virtual, o qual possibilita a
disseminagdo de conteudo de maneira facil e ramidimpinam na violagdo de direitos
fundamentais previstos na Constituicdo Federal erieeipios tutelados pelo Codigo de
Defesa do Consumidor (CDC).

Tal violagcdo pode ser verificada por meio da nodéipa de privacidade da empresa
Google alterada no dia 1° de marco de 2012, a qual epeie coleta e a transmissao de
dados pessoais do consumidor, sem 0 consentimgntmuéas vezes, sem 0O Seu
conhecimento. Isso demonstra a necessidade devabsiar de direitos fundamentais pelo
Google,sob o prisma da eficacia horizontal, tendo emavigie mesmo na relacdo entre
particulares, o consumidor se encontra em uma §ogie desvantagem, necessitando de
maior protecao.

Nesse panorama, ainda em fase de construcdooétamie que se reflita acerca da
vulnerabilidade do consumidor e da necessidade@prstecdo no ambito informacional, o



gue implica na adocdo de novas estruturas norrsatpara equilibbrar as relagbes
consumeristas neste meio.

Diante disso, com base na postura adotada pela Bnigbpeia e demais paises que
ha mais tempo estdo inseridos no meio virtual,oded incipiente, o Poder Legislativo tém
tomado iniciativas com o escopo de restringir adede direitos na Sociedade Informacional,
sendo o anteprojeto de lei de protecdo de dade®@iesuma proposta inovadora. Entretanto,
h&d desafios para a atuacdo do Estado Brasileirmtgua imposicdo de limitacbes a
publicidade online, no intuito de resguardar direitos fundamentaisncgpalmente entre
particulares, conforme sera demonstrado nesteligbpor meio da técnica de pesquisa
documental, com consulta & bibliografia existemters o assunto, bem como na observacéo
direta, sistematica e nao participativasite Google

Para isso, estruturou-se o trabalho em trés top@primeira parte, serd abordada a
vulnerabilidade do consumidor na Internet, sob m@de vista de seus dados pessoais, a luz
da nova politica de privacidade @Gwogle Ja no segundo tépico serdo verificados aspectos
relacionados a protecdo do consumidor por meio plaagdo da eficdcia horizontal de
direitos fundamentais e, por fim, no terceiro tépisera analisado o anteprojeto de lei sobre
dados pessoais, cotejando-se as previsdes normatiada provisérias, com aquelas
constantes nas diretivas da Unido Europeia, a Bsal verificar se este coibira os atuais
abusos da publicidade na sociedade informacional.

1 A VULNERABILIDADE NA PROTECAO DE DADOS PESSOAIS DO
CONSUMIDOR NA INTERNET EM FACE DA NOVA POLITICA DE
PRIVACIDADE DO GOOGLE

A Internet é um ambiente capaz de agregar uma igadetcada vez maior de dados
dos usuarios, que conectados em varios tipos déa ndidital deixam uma gama de
informacdes pessoais, tais como endereco de eandireco territorial, nUmero de telefone,
de identidade, de cartdo de crédito, nome, pref@®ndentre outros.

Este espaco, no qual ocorre o desenvolvimento ldgdes sociais, a compra e venda
de mercadorias e servigcos, 0 entretenimento, @ioelamentos nas redes sociais e a
divulgacéo instantéanea tanto de ideias, imagerideny, também € uma fonte inesgotavel de
informacdes a servico dos administradores de domini

Com isso, 0 maior uso das redes sociais e do camétetronico, diante da
possibilidade de negociacédo instantanea entre oudstes e fornecedores no conforto



domiciliar, sem a necessidade de deslocamenta®esequente perda de tempo, faz com que
os internautas utilizem-se mais desses servicoal®em deixando cada vez mais informagdes
ao alcance de todos. Neste contexto, surge a pl#uie direcional ou marketingdireto, que
utiliza uma ou mais midias para atingir um publglwo, como meio de persuadir 0s
consumidores a adquirir determinado bem ou senl@ssa forma, ha um aumento de
informagdes dos consumidores nas méaos dos fornexedam custo bem menor.

Segundo direct Marketing Associatiodos Estados UnidodMarketingDireto é um
sistema interativo denarketing que usa uma ou mais midias para obter uma resposta
mensuravel em qualquer lugar e tem isto registeadama base de dados” (ABEMD, 2012).
A publicidade direcionada necessita de um maior erande informagfes para que possa
despertar no consumidor um grande interesse, a mtfazer com que ele responda ao
estimulo publicitario e a partir disso, registraasspreferéncias em um banco de dados que
esta sempre em constante atualizacao.

A publicidade na Internet € uma ferramenta funddatera mao dos fornecedores,
pois assume formas variadas para a divulgacdo ddufms e servigcos, dificultando a
percepcao por parte do internauta, como por exempponocdes de vendas em redes sociais,
mas que possuem o mesmo poder de persuasao dagaresomerciais tradicionais.

Essas mensagens publicitarias direcionam o navegpdma um site de uma
determinada empresa com o intuito de obter infodeago usuério, como observa Erenberg
(2003, p. 53): “Para melhor direcionar suas camasipliblicitarias, os fornecedores se valem
das facilidades tecnoldgicas proporcionadas pelbiearte virtual para colher um grande
numero de informacgdes dos visitantes de seus siiesthesmo sentido, Paesani (2008, p. 36)
afirma:

A utilizacdo dos computadores determinou uma toamsicdo qualitativa nos
efeitos decorrentes da coleta de informagdes. Aotegia, com a insercéo de
mecanismos cada vez mais sofisticados de difuséafaienacdes, tem contribuido
para um estreitamento crescente do circuito privadanedida em que possibilita,
até longa distancia, a penetragdo na intimidageesdsoa.

Uma ferramenta muito utilizada para coletar infogfes dos usuarios na Internet sdo
as janelapop-up$, que aparecem repentinamente na janela do navegamon um simples
cligue direcionam o internauta para outra pagietrGica, com o intuito de coletar o maior

numero de informagfes desse usuério. Outro tipfemamenta publicitaria utilizada para o

4 A janela pop-up consiste em um “formato de comunicacdo usado te&nit que tem como principal
caracteristica aparecer na tela sem ter sido tsalai por isso,gop-up™ (PINHEIRO, 2007, p. 369).



mesmo fim é danner, disponivel na maioria dasites,que possibilita 0 acesso a paginas
que contém informacdes sobre o produto e servigma@ado, mas que também coletam
informacdes do usuério ao registrar suas prefeagnci

Na maioria das vezes, ao realizar um simples cadast umsite ou uma operagéo
comercial na internet, os dados dos clientes fieamazenados em um banco de dados e a
disposicdo dos fornecedores que utilizam para oioeme mensagens comerciais
indiscriminadamente, na forma spam§, ou para comercializacdo com outros fornecedores.

Ocorre que ospamsoferecem inimeros prejuiZoso internauta, tais como: nao
recebimento de e-mails quando a caixa de entradddiada; gasto desnecessario de tempo
para ler o conteludo da mensagem, identificA-la cospam e deleta-la; perda de
produtividade; aumento de custos, principalmentra paqueles que utilizam a Internet
discada; conteudo improprio ou ofensivo; prejufamenceiros causados por fraude, quando o
usuario é induzido a acessar paginas clonadasstalanprogramas destinados ao furto de
dados pessoais e financeiros.

Essas praticas publicitarias abusivas ferem dgelistelados pelo ordenamento

hY

juridico, como o direito a intimidade e a privadda expondo a vulnerabilidade do
consumidor no ambiente virtual e merecem uma matencéo por parte dos operadores

juridicos, como bem asseverou o Ministro Ruy Rog8®RASIL, 1995):

A insercdo de dados pessoais do cidaddo em bareasfarmacdes tem se

constituido em uma das preocupagdes do Estado hndemde o uso da

informética e a possibilidade de controle unificadiss diversas atividades da
pessoa, nas multiplas situagdes da vida, permitamnbecimento de sua conduta
publica e privada, até nos minimos detalhes, pademdgar a devassa de atos
pessoais, invadindo &rea que deveria ficar restrittua intimidade; ao mesmo
tempo, o cidadao objeto dessa indiscriminada daltag informacdes, muitas vezes,
sequer sabe da existéncia de tal atividade, oudisgde de eficazes meios para
conhecer o seu resultado, retificd-lo ou cancel&lassim como o conjunto dessas
informacdes pode ser usado para fins licitos, pable privados, na prevencgéo ou
repressdo de delitos, ou habilitando o particularelebrar contratos com pleno
conhecimento de causa, também pode servir, ao cEstadao particular, para

alcancar fins contrarios a moral ou ao Direito, coimstrumento de perseguicéo
politica ou opressdo econdmica. A importancia deateresce de ponto quando se
observa o numero imenso de atos da vida humankguas através da midia

eletrbnica ou registrados nos disquetes de computad

® “Banneré uma modalidade de publicidade utilizada na internetferma de imagem gréafica com animac&o,
gue normalmente possui umk que direciona o internauta para site promocional ou com mais informagdes
sobre 0 produto ou servigo” (SANTOS, 2007, p. 121).

® Para Erenberg (2003)spamconsiste na remessa indiscriminada e em grandegidades de mensagens via
correio eletrénico, lista de reproducédormwsgroupcom o objetivo de divulgar publicidade na intérne

" Afim de evitar esses prejuizos e coibir pratioaasivas por meio dspam o Brasil possui, desde 09 de junho
de 2009, o “Cddigo de Autorregulamentagdo paraatidarde E-mail Marketing”, documento elaborado por
diversas entidades brasileiras, desde empresasndgl enarketing a associagfes de consumidores, com a
participacdo do Comité Gestor da Internet (CODIG@)9). Contudo, essa legislacdo ndo se mostraesuéice
praticas abusivas continuam ocorrendo na sociedfenacional, através do envio sigams.



Conforme sustenta o Ministro, a protecdo de dadessqafs no ambiente
informacional deve ser vista sob uma Gtica maiara@nte, uma vez que ha uma exposicédo
cada vez maior do individuo e suas informacfesapassser coletadas em bancos de dados
gue 0 mesmo Nao possSui acesso ou sequer sabe dpdos estdo registrados nestas
plataformas.

Outra forma abusiva de coleta de dados na Inta@@toscookies,que ndo apenas
invadem o computador do usuario, como também cajptfammacdes desses com o intuito de
repassa-las comercialmente para determinados fedosxs de produtos ou servi¢os. Segundo
Kaminski (2000, p. 98):

Cookieé um pequenbit de informacdo que unveb sitecoloca no computador do
usuario quando este acessai® Ao retornar a esse mesmeb site em outra
oportunidade, o navegador remete as informacOesltie aosite Normalmente, o

cookie é projetado para lembrar e dizer ite algumas informacdes Uteis sobre o
consumidor.

As informacdes Uteis que @okie emite permitem aos fornecedores analisarem o
comportamento do consumidor na rede, como por eemmpreferéncia de um determinado
internauta por paginas esportivas pode direciomadaterminadcite a enviar-lhe anuncios
de produtos esportivos e até mesmo possibilitaeraessa de propostas indesejadas de
assinaturas de revistas cujo enfoque seja diredtmaas esportes.

A invasdo de privacidade promovida por esta forneapdblicidade permanece
imperceptivel para o internauta, que ndo possuiam®&mos suficientes para coibir esta
pratica, muito menos proibir que os seus dadosmsejamercializados sem o0 seu
consentimento e com a conivéncia dos provedoresacksso, 0 que evidencia sua
vulnerabilidadé.

Para Palfrey e Gasser (2011, p. 73) ha uma teradéeccoleta de informacgdes de
dados dos consumidores nas méos dos fornecedones) mtuito de direcionar os anuincios

publicitarios, segundo os autores:

8 A Diretiva do Parlamento Europeu e do Conselho @& (UNIAO EUROPEIA, 1995) conceitua dados
pessoais da seguinte forma: “[.qualquer informacgdo relativa a uma pessoa singidentificada ou
identificavel (‘pessoa em causa’); é consideradmtificavel todo aquele que possa ser identificaiteta ou
indiretamente, nomeadamente por referéncia a umerirde identificacdo ou a um ou mais elementos
especificos da sua identidade fisica, fisiologisiguica, econdmica, cultural ou social”.

° A vulnerabilidade do consumidor pode ser técnicango o comprador ndo possui conhecimentos esmeific
sobre o objeto que esta adquirindo ou sobre oceeryie lhe estd sendo prestado ou ainda, cientjtieoé a
falta de conhecimentos juridicos especificos, ccinfentos de contabilidade ou de economia. Por saaa/
vulnerabilidade fatica ou s6cio- econémica ocomanglo o prestador de bens ou servigos por suadpodi
monopolio fatico ou juridico, por seu grande poglemnémico ou em razéo da essencialidade do semipdge
sua superioridade a todos que com ela contratanR@ES, 1999, p. 147).



As empresas estao coletando mais dados sobre ig&lirab. O incentivo a isso é
claro. Quanto melhor eles conseguirem conhecer amsuenidor, e quanto mais
souberem sobre as necessidades, os interesspeefeaéncias dessa pessoa, melhor
podem visar suas ofertas — por exemplo, pela veedanincios exclusivos. Isso
também é um incentivo para bandidos invadirem elsapsos de dados. E o erro
humano é a maior de todas as preocupagdes. Algtudos apontam para o risco de
uma “Pearl Harbour digital”, a menos que encaremos) muito mais seriedade do
gue estamos encarando agora, a seguranca do cdmp(@gae por sua vez, traz
consigo uma outra série de problemas).

O problema reside no fato de que os usuérios ndEnsguem tem a posse de seus
dados, nem para quem eles serdo comercializadosteaet, muito menos com que
finalidade estes dados serdo empregados, confipHse como uma afronta ao direito a

privacidade, como também ao préprio principio daliilade, que conforme destaca Doneda
(2006, p. 216) consiste em:

[...] toda utilizacdo dos dados pessoais deve aeede finalidade comunicada ao
interessado antes da sua coleta. Este principgupgeande relevancia pratica: com
base nele funda-se a restricdo da transferénaadies pessoais a terceiros, além do
gue é possivel a estipulagdo de um critério pdmaaraa razoabilidade da utilizagao
de determinados dados para uma certa finalidade g qual haveria abusividade).

Dessa forma, torna-se necessario refletir acersabdacos de dados mais utilizados
naweh como por exemplo, o site de buscaGmogle Iné°., que mantém sob seu dominio
uma infinidade de informacgdes, bem como discowbresa nova politica de privacidade, em
cotejo com o principio da finalidade.

A nova politica de privacidade dBoogle(GOOGLE, 2012), implantada em 1° de
marco de 2012, unificou as 60 politicas anteri@astentes naitede busca por uma Unica
politica, com o objetivo de torna-la mais concigadica, sendo amplamente divulgada pela
corporacao. No entanto, apesar da ampla divulgaggions pontos da nova politica ndo estédo
esclarecidos, como por exemplo, para quem os dasksais dos usuarios sado fornecidos e
sob quais condi¢des eles sé&o disponibilizados?

No topico que trata acerca das informacdes quedatadas, a nova politica informa
que hé& informacgbes pessoais, como nome, enderegarddl, numero de telefone, nimero

cartdo de crédito que sao fornecidas pelo usudriceeestdo disponiveis na base de dados do

190 Google é unsite de busca, que tem como miss&o organizar as inffesado mundo e torna-las acessiveis
e Uteis numa escala universal. O buscador comepoif86, entre os estudantes da Universidade déoBtan
Larry Page e Sergey Brin através de um mecanismpedguisa chamado "BackRub", que udavks para
determinar a importancia de paginasvdgh Original em inglés¥Beginning in 1996, Stanford University
graduate students Larry Page and Sergey Brin baikearch engine called “BackRub” that used links to
determine the importance of individual web pageg.1898 they had formalized their work, creating the
company you know today as GoogléGOOGLE, 2012)



buscador. Mas h& informacdes que sdo coletadaspp@oio Google,a partir dos servigcos

que sao utilizados pelo internauta, como por exepipformac6es de rede movel, como o

numero de telefone ou de registro, como as chamadbzadas pelo usuario, inclusive com o

horério, data e duragédo das chamadas.

A politica também alerta no topico sobre armazemdmnlecal, que certas informacgdes

pessoais podem ser coletadas e armazenadas atcapé§prio dispositivo local do usuério.

Esse procedimento somente é possivel com o0 uso ebanimmos como identificadores

anénimos$® e cookies Com isso, as informacdes coletadas através gmslisvo local do

usuério sdo capazes de fornecer a sua localizagda, @ossibilitando o envio indiscriminado

de mensagens publicitarias direcionadas, inclysara o celular do usuario, a partir da venda

dessas informacgdes a um anunciante local.

Nesse aspecto, Silva (2008, p. 209) revela o pelegorrente do armazenamento de

dados pessoais dos internautas:

[...] o intenso desenvolvimento de complexa rede figharios eletrdnicos,
especialmente sobre dados pessoais, constitui ggad@meaca a privacidade das
pessoas. O amplo sistema de informagdes computadas gera um processo de
esquadrinhamento das pessoas, que ficam com sivaduadidade inteiramente
devassada. O perigo € tdo maior quanto mais daagéib da informética facilita a
interconexdo de ficharios com a possibilidade aenéw grandes bancos de dados
gue desvendem a vida dos individuos, sem sua zatéd e até sem seu
consentimento.

Com o mesmo raciocinio, Paesani (2008, p. 36)aatifue o comércio eletronito

transformou-se num mercado voraz que ameaca e dos consumidores, uma vez

que:

Hoje, ndo é 0 governo que ameaca a privacidad® -€@mércio peldnternet A
Web transformou-se num mercado e, nesse procezsa,drivacidade passar de um
direito a umacommodity O poderinformatico indica ndo s6 a possibilidade de
acumular informagdes em quantidade ilimitada sabvela de cada individuo, isto
é, suas condi¢bes fisicas, mentais, econdmicasuas epinides religiosas e
politicas, mas também de confrontar, agregar,tagjei comunicar as informacdes
assim obtidas.

As inimeras e generosas leis que protegem a mlageificam esvaziadas perante a
agressividade das praticas comerciais ou nao, mientes da circulagdo dos dados
informéaticos. Em decorréncia desses fatos, surgeeeessidade da protecao
legislativa especifica ddireito ao controle sobre as préprias informacdes

1 Segundo disposto em termos-chave da Politica dadilade d@Google(GOOGLE, 2012) “Um identificador
andnimo é uma sequéncia aleatodria de caracteréa ps@a 0s mesmos fins que um cookie em plataformas
inclusive alguns dispositivos méveis, em que adkxga de cookies ndo esta disponivel”.

12 santos (2004, p. 105) ensina que o comércio eletr@mie-commerc@ode ser entendido como “[...] a oferta,
a demanda e a contratacdo a distancia de bengoseevinformacgdes, realizadas dentro do ambiegikld ou
seja, com a utilizagao dos recursos tipicos desquienominou convergéncia tecnologica”.



Uma forma de limitar o fluxo de informacgfes disp@id nawebaparece no topico
gue trata sobre transparéncia e escolha da potiécarivacidade ddsoogle onde ha a
possibilidade de o usuério gerenciar suas prefa€ne anuncio, desativando determinados
tipos de servigos através do sistema de opcaoiveet@apt-out”, porém muitos dos servigcos
poderdo néo funcionar de maneira adequada.

Dessa forma, é possivel perceber que o consuméiortem liberdade de escolha,
ficando a mercé do fornecedor, podendo ter umatgp@&s de servicos restrita, em total
desrespeito ao principio da transparéncia e oipilmda autodeterminacao informativa, que
consiste no “direito de a pessoa decidir quand@reocesta disposta a permitir que seja
divulgada a sua informacdo pessoal, ou a difungiela vontade prépria (LIMBERGER,
2007, p.103).

Outro ponto obscuro em relacdo a politica de pideate doGooglediz respeito as
informagdes que sao compartihadas pela empresa, ven que somente as informacdes
pessoais de carater sensivél que necessitardo de consentimento prévio daiosaitema
“opt-in” . Com isso, as demais informagdes dos internaubaergo ser compartilhadas
livremente peloGoogle com outras empresas, bem como a empresa podegiesta
capacidade do usuario de excluir ou editar infodeacatravés do administrador de dominio
gerenciado pel@oogle App¥. Dessa forma, se o internauta possui uma conistresg no
Gmail, seus dados pessoais serdo compartilhados e itigpados para empresas em que 0
usuario ndo sabe quais sdo, nem ao menos questigadds estdo sendo transmitidos ou para
gue fim eles seréo utilizados.

No tdpico sobre o processamento externo, a emmfssaa em sua politica de
privacidade que fornece informacdes pessoais ‘ledds e outras empresas ou pessoas
confiaveis para processa-las”, mas em nenhum mondénd possibilidade de o usuario saber
quais sdo essas empresas e como sera a utilizaggeus dados pessoais, violando, assim, 0
principio da transparéncia. Ressalta-se que o ©Godé Defesa do Consumidor exige a
transparéncia da publicidade, com a devida ideatjfio pelo consumidor em seu artigd>36

13 para Vieira (2002) dados sensiveis do usuério géeles referentes a ideologia, religido, crencaeor
racial, satde e orientacdo sexual.

14 Segundo Andrade (2012, s.1), o Google Apps é “Basimte ¢ um conjunto de ferramentas do Google
dirigidas a empresas ou até mesmo pessoas fisieagtiizando o Gmail como plataforma principaleteails”.

15 Art. 36. A publicidade deve ser veiculada de ¢ahfa que o consumidor, facil e imediatamente, atifigue
como tal. Paragrafo Unico. O fornecedor, na puldide de seus produtos ou servigos, mantera, emposien,
para informacdo dos legitimos interessados, ossdéitcos, técnicos e cientificos que dao sustéotag
mensagem.



estabelece a protecdo contra a publicidade abosive direito basico (artigo 89 e, ainda,
define como publicidade abusiva aquela que indugzansumidor a se comportar de forma
prejudicial & sua seguranca (artigd 370 que ocorre por meio do uso dos siste®asgle

no que tange aos dados pessoais.

O problema mais grave que surge da “exploracaaiadi®s pessoais é se estes dados
comecarem a ser distribuidos e utilizados comcefdetinformacgdes para futuras transacdes
comerciais, como por exemplo, uma financeira ddiwrénegar-se de emprestar dinheiro a
uma determinada pessoa com base em seu padracsieegawebsites ou mesmo um
comercianteonline discriminar um cliente pelas informacdes obtidassda renda e seus
padrbes de consumo.

Nesse sentido, ha a necessidade de se pensaroabilidade e na otimizacdo da
utilizacdo dos dados pessoais na Internet, em &ienQ principio da finalidade, onde o
usuério possa ter um controle mais efetivo dos dadss, em total harmonia com o principio
da autodeterminacéo informativa e da transparéncia.

Diante dessa violacdo de direitos consumeristasimade se coibir abusos e
responsabilizar os fornecedores que nao respeitadispositivos e principios que tratam da
defesa do consumidor, a reflexdo acerca da apticalgs direitos fundamentais entre
particulares, conhecida como eficicia horizon&lisna cada vez mais relevante na seara

juridica, conforme serd exposto no préximo tépico.

2 A PROTECAO DO CONSUMIDOR, A LUZ DA EFICACIA HORIZ ONTAL DE
DIREITOS FUNDAMENTAIS 18

A abordagem tedrica delineada no tépico antera, & andlise da nova politica de
privacidade da Empre$aoogle torna evidente a vulnerabilidade do consumidosow@edade
informacional e a importancia de que sejam tomadestivas legislativas que visem coibir

a violacao de seus dados pessoais.

16 Art. 6° Sdo direitos basicos do consumidor: (\.)-la protecdo contra a publicidade enganosa eiahus
métodos comerciais coercitivos ou desleais, bemocoomtra praticas e clausulas abusivas ou impo&tas
fornecimento de produtos e servicos.

17 Art. 37. E proibida toda publicidade enganosa busiva. [..] § 2° E abusiva, dentre outras a pidzde
discriminatéria de qualquer natureza, a que iritéléncia, explore o medo ou a supersticdo, sevajte da
deficiéncia de julgamento e experiéncia da criadearespeita valores ambientais, ou que seja cipauzir
o consumidor a se comportar de forma prejudicigbenigosa a sua satde ou seguranca.

18 A doutrina utiliza diversas expressdes, com destgupra “eficacia horizontal dos direitos fundaraistit
“eficacia dos direitos fundamentais em relagioreetms”, “eficcia dos direitos fundamentais nekagdes
privadas” e “vinculagdo dos particulares aos dieifundamentais”, as quais serdo utilizadas noeptes
trabalho.



Nesse ponto, vale lembrar que a Constituicdo Federd988 estabeleceu em seu
artigo 5%° direitos a inviolabilidade da intimidade e a pcigde e, a0 mesmo tempo,
constituiu como um dever do Estado proteger o goidkr. Tais direitos sao considerados
fundamentais e séo definidos por SARLET (2011,7p.cBmo:

[...] o conjunto de direitos e liberdades institr@lmente reconhecidos e garantidos
pelo direito positivo de determinado Estado, trdtese, portanto, de direitos

delimitados espacial e temporalmente, cuja denay@inase deve ao seu carater
basico e fundamentador do sistema juridico do Bdladireito.

Silva (2008, p. 178) ressalta a existéncia de dagexpressoes: direitos naturais,
direitos humanos, direitos do homem, direitos iimigis, direitos publicos subjetivos,
liberdades fundamentais, liberdades publicas e italire fundamentais do homem,
considerando a ultima como a mais adequada. Ecaxpli

No qualificativo fundamentais acha-se a indicac@oqde se trata de situacbes
juridicas sem as quais a pessoa humana ndo s&arewlo convive e, as vezes, nem

mesmo sobrevive; fundamentais do homem no sengdquéd a todos, por igual,
devem ser, ndo apenas formalmente reconhecidoscomaseta e materialmente

efetivados

Considerando a importancia dessa efetivacao, iedtallho visa expor a base tedrica
gue fundamenta o dever que sises possuem de respeitar os direitos fundamentais do
consumidor, na Internet.

Araujo e Nunes Junior (2006) lecionam que os dgefundamentais possuem as
seguintes caracteristicas: a) historicidade, quelaesua evolucdo ao longo da historia, apos
seu hascimento com o cristianismo; b) universaédaad seja, se destinam a todos o0s seres
humanos; c) limitabilidade, que demonstra que esé&ssdo absolutos, o que implica na
relatividade diante de colisdo entre direitos @m@sequente ponderacdo; concorréncia, isto é,
podem ser exercidos de forma cumulativa; d) irrelmlidade que coaduna na
impossibilidade de o individuo abdicar dos mesmos.

Silva (2008) também destaca a inalienabilidadec-isdisponiveis e ndo possuem
conteudo econdmico-patrimonial, portanto, ndo podsen alienados — e, por fim, a
imprescritibiidade (sempre podem ser exercidos).

19 Art. 5° Todos s&o iguais perante a lei, sem di&tinde qualquer natureza, garantindo-se aos lrasiaos
estrangeiros residentes no Pais a inviolabilidadalickito a vida, a liberdade, a igualdade, a sega e a
propriedade, nos termos seguintes:

[...] X - sdo inviolaveis a intimidade, a vida mda, a honra e a imagem das pessoas, asseguraaitam ad
indenizacéo pelo dano material ou moral decorm@atgua violagéo;

[...] XXXII - 0 Estado promovera, na forma da laidefesa do consumidor.



No contexto do liberalismo, os direitos fundamentaram inicialmente idealizados
para limitar os poderes do Estado Soberano, beno eomterferéncia deste na vida privada,
representando uma verdadeira defesa dos cidadéoslagio ao Estado. Segundo Andrade
(1998, p. 272): “os direitos fundamentais eram ogistdeste modo, como um instituto
especificodas relagdes entre o individuo e o Estado, cordagam um fim determinado: a
salvaguarda da liberdade individual e social’. Emsiicacao de direitos entre o Estado e os
individuos € chamada de eficacia vertical de dissfiitndamentais.

Com o passar do tempo, constatou-se que as viglaig®é¢ais direitos nédo partiam
apenas do Poder Publico, ocorrendo, também entteytares, como observa Steinmetz
(2004, p. 85):

[...] a teoria dos direitos fundamentais como lsiao poder carece, em parte, de
atualidade quando reduz o fendmeno do poder soraenpoder do Estado. No
contexto das sociedades contemporaneas, € um equélementar, préprio do
liberalismo miope e dogmatico, associar o podelusk@amente ao Estado, como
se o0 Estado tivesse o monopdélio do poder ou fosssica expressao material e

espiritual do poder. Ha muito o Estado ndo é odidietentor de poder — talvez
nunca tenha sido o Unico.

O autor também explica que a eficacia dos direftosdamentais nas relagbes
interprivadas possui como principais alicercesioncgpio da supremacia da Constituicdo (ou
principio da constitucionalidade), o postulado dalade material do ordenamento juridfto
os direitos fundamentais como principios objetieo® principio da dignidade da pessoa
humana.

Essa dimensdao de direitos entre particulares tde® ina Alemanha, em meados de
1950, sendo desenvolvida por Gunther Dirig, a gedbeu destague quando foi adotada
pelo Tribunal Constitucional Aleméo, no “caso Lut® decisdo revelou a prevaléncia do
direito de liberdade de expressdo em detrimentdibéadade de exercicio da atividade
empresarial de promover e divulgar filmes, bem coassentou questbes importantes
relacionadas aos direitos fundamentais, conformi&//&I1(2005, p. 33) refere no seguinte

trecho:

[...] a Constituicdo, que ndo pretende ser umanagi® axiologicamente neutra,
funda, no titulo dos direitos fundamentais, umaprabjetiva de valores, por meio
da qual se expressa um (... fortalecimento dadadé (...) dos direitos
fundamentais. Esse sistema de valores, que tempsato central no livre

20 “A Constituicdo é o documento que da unidade atersia juridico, pela irradiacdo de seus principios
diferentes dominios infraconstitucionais. O prifwipgla unidade é uma especificagdo da interpretacédo
sistematica, impondo ao intérprete o dever de haimap as tensdes e contradicdes entre normasdgasidi
superior hierarquia das normas constitucionais evg na determinacdo de sentido de todas as nalonas
sistema” (BARROSO, 2010, p. 303).



desenvolvimento da personalidade e na dignidadeahamo seio da comunidade
social, deve valer como decisdao fundamental pad@stoos ramos do direito;
legislacdo, administracéo e jurisprudéncia recethela diretrizes e impulsos

Assim, restou firmada a aplicacdo de direitos fumelstais entre particulares. De
forma brilhante, Sarlet (2011, p. 378) afirma que atual Estado Social de Direito, a
sociedade tém participado ativamente no poder, a#ongue as liberdades dos individuos
precisam de tutela ndo apenas em relacdo ao Pabécd? como também em relagdo aos
“detentores de poder social e econdmico”, dentrguass a prote¢cdo do consumidor e do
trabalhador assume destaque. E, por fim, conclui:

Em tais dominios, manifestam-se, com particulardega (como, de resto, em

outros casos onde estd em causa a tutela de pessgaspos socialmente

fragilizados e mais vulneraveis mesmo na esferarelagbes privadas) tanto as
guestdes ligadas aos deveres de protecdo dos @gf@bais e a sua vinculagdo as
normas constitucionais, quanto a questao da eficixs direitos fundamentais em
relagdo aos atores privados propriamente ditos.

E exatamente neste ponto que a protecdo do consymat este ser vulneravel nas
relacbes consumeristas, conforme exposto no toaiterior, adquire suma importancia
guando se trata da eficacia de direitos fundansentaesfera juridico-privada, considerando a
atuacao da Empresaoogle.lsso se deve ao fato de que mesmo se tratandmdeelacao
entre particulares, o fornecedor, detentor do psdel e econémico, conforme afirma Sarlet
(2011) no trecho supra, possui uma posicao de gamtaa qual, inclusive, é utilizada de
forma abusiva no que tange ao armazenamento @apad de dados pessoais.

Frisa-se que, especificamente quanto as relacdesodsumo, Marques (2002)
considera que é impossivel negar forca normativ@atestituicdo de 1988 no direito privado,
gquando ndo apenas elevou os consumidores a cordhic8ojeitos de direitos fundamentais
(art. 5°, XXXII, da CF/88), como também no momeegno que assegurou sua protecao, apesar
da livre iniciativa de mercado (art. 170, V, da &3j/ e concomitantemente com a
possibilidade de privatizagdo, concessao e outavals de transferir para as entidades
privadas atividades antes exercidas exclusivameete Estado (v.g. educacdo, saude,
habitacao, etc).

Ao discorrer sobre os efeitos na relagcdo entreicpdates, Alexy (2008, p. 528)
ressalta que tal ideia € amplamente aceita, contudspecto controverso diz respeito ao
modo como tais normas produzem seus efeitos, ttatae de um “problema de constru¢ao”
e, em qual extensao, o que, segundo o autor cemsist “problema de colisdo”. Nesta senda,
ressalta:



Tanto o problema de constru¢do quanto o de colisdioltam de uma diferenca
fundamental entre a relacdo Estado/cidadao e edeleidadao/cidadédo. A relagao
Estado/cidaddo é uma relacdo entre um titular dgtal fundamentais e um néo-
titular. A relacao cidadéo/cidadao é, ao contramma relacdo entre titulares de
direitos fundamentais.

Tendo em vista que ambos os cidadaos, em sentidlo gpessoa fisica ou juridica,
possuem direitos fundamentais, € importante quefiim acerca da eficacia e da colisdo
entre direitos. Nesse diapasdo, existem diversasase quais sejam: eficacia direta
(imediata), eficacia indireta (mediata), teoriaimi@utacdo do Estado e “um modelo em trés
niveis para efeitos perante terceiros”, defendmioAtexy.

Sarlet (2011) esclarece que a corrente que deferafieacia direta entende que as
normas fundamentais operam eficazmente entre plareés, independente de regulagao e de
intermediacao legislativa, considerando, principalte, a forga constitucional e a unicidade
da ordem juridica.

Por sua vez, a eficacia indireta implicaria em umtarpretacdo de clausulas e
conceitos do direito privado a luz de direitos famentais, ndo se aplicando de forma direta,

portanto. Freire (2008, p. 13) salienta:

Decorre dessas consideracdes a idéia de que oglifendamentais nao sdo

oponiveis como direitos subjetivos nas relacdese ey entes privados, mas que
carecem de uma mediacdo a ser realizada peloaégrsidevendo, na auséncia de
normas juridicas privadas, essa tarefa, de mediagaoepassada ao Judiciério que,
através de uma interpretacdo na medida dos dir@itadamentais, bem como,

eventualmente, por meio de integracdo jurisprudénde possiveis lacunas,

revelando, assim, uma espécie de recep¢do dotodifandamentais pela ordem

juridica privada.

Diante dessa necessidade de recepcao, Sarmentd) @Q6lica que a teoria da
eficacia mediata nega a aplicacdo direta dos aérditndamentais entre particulares, pois o
direito privado consistiria apenas na aplicacdocoeta do direito constitucional, sendo,
portanto, descaracterizado, juntamente com a anotiada vontade.

Importante registrar que o Supremo Tribunal Fedérak manifestou, mesmo que
sem se aprofundar muito na matéria, como favoravedoria da aplicacdo imediata, no
precedente do Recurso Extraordinario 201.819/Ridajo em 11 de outubro de 2005
(BRASIL, 2005), conforme se depreende do seguiatdnb:

EFICACIA DOS DIREITOS FUNDAMENTAIS NAS RELACOES PRADAS.

As violacdes a direitos fundamentais ndo ocorremesbe no ambito das relacdes
entre 0 cidaddo e o Estado, mas igualmente nagdeslaravadas entre pessoas
fisicas e juridicas de direito privado. Assim, agitbs fundamentais assegurados



pela Constituicdo vinculam diretamente ndo apesapoderes publicos, estando
direcionados também & protec¢ao dos particularefaeendos poderes privados.

Sarmento (2004) reforca essa ideia afirmando quesigualdades que caracterizam
a sociedade brasileira coadunam na necessidadei@eeyreforce direitos, por meio da
eficacia direta na esfera privada também por gaesté ética e justica.

Por conseguinte, a teoria da imputagéo do Estdtimada nos Estados Unidos com
a nomenclatura “State Action”, determina que cabéstado evitar a violagdo de direitos
fundamentais entre particulares. Contudo, tal aeériamplamente criticada pela doutrina,
considerando que tal dever implicaria na intervergstatal nas rela¢des privadas, o que vai
de encontro a ideologia histérica que consagraliregos fundamentais.

Com base nessas consideragfes, Alexy (2008) coasids trés teorias
supramencionadas como validas e salienta que &iefiborizontal de direitos fundamentais
ocorre em trés niveis, por meio de mutua implica&t esse aspecto, considera que a teoria
da eficacia mediata diz respeito ao dever estaiaiediata relaciona-se as rela¢des privadas e
a imputacédo se situa na protecao do particulaesdo Estado.

Sarlet (2011) ressalta que o direito constitucidmakileiro se inclina a aceitar a
vinculagdo direta (imediata) nas relacGes entreicpéares, mesmo que a aplicagdo dos
direitos fundamentais nessa relagdo ndo seja ur@sso que implica em solugbes
diferenciadas. Nesse aspecto, explica que em a@soldao entre direitos fundamentais de
particulares, esta deve ser analisada no casoetoncom base no principio da ponderdtao
obtendo-se, assim, um equilibrio. Por fim, o agtmmclui que, independentemente da teoria
utilizada, o que importa € que se evite a desiguiadjerada em funcdo do exercicio de um
maior ou menor poder social, equilibrando-se valaedacionados a dignidade da pessoa
humana e principios de autonomia e liberdade, adgueria ocorrer na Internet.

Barroso (2010) afirma que a ponderacdo decorre ao tle que direitos
fundamentais ndo sdo absolutos, bem como da iéegiatde hierarquia entre eles. Além
disso, 0 autor esclarece que o0s principios conglitais sdo aplicados com maior ou menor
intensidade, o que né&o retira a sua validade. Pidisso, a autonomia privada da empresa
Google,bem como os direitos a intimidade e privacidadeb@srtuteladas no artigo 5°, X, da

Constituicdo Federal), violados na Sociedade Infmional quanto ao armazenamento de

21 Barroso (2010, p.333) explica o seguinte: “[irkitos fundamentais ndo s&o absolutos e, comaqgaéscia,
seu exercicio esta sujeito a limites; e, por segmralmente estruturados como principios, os dgeito
fundamentais, em multiplas situacdes, séo aplicadmante ponderacéo. Os limites dos direitos fonedais,
guando ndo constem diretamente da Constituicaodes®arcados em abstrato pelo legislador ou em emncr
pelo juiz constitucional. Dai existir a necessidddeprotegé-los contra a abusividade de leis tiessj bem
como de fornecer parametros ao intérprete judicial”



dados pessoais, sem o devido consentimento, messrgmonderados, em virtude da eficacia
horizontal de direitos fundamentais.

Além disso, consoante ja mencionado, a nova pwlidie privacidade dd@oogle
também consiste em um risco a seguranca do intesnemm a violacdo da transparéncia,
finalidade e a autodeterminacao informativa, ppind basilares no que tange as relagfes de
consumo, merecendo, portanto, atencao especialdepa;do em face da autonomia privada.

Destaca-se que ndo sdGoogle mas qualquesite que envolva consumidores deve
respeitar os direitos e a principiologia supraexgti. Conforme exposto no topico anterior
gue tratou da vulnerabilidade do internauta, aizatifo decookies como forma de
armazenamento de dados, para posterior divulgagédenvio de spams (e-mails nao
solicitados)como forma demarketingpublicitario extremamente invasivo, violando a esfe
privada do usuario e, por fim, g@nelas pop-ups bannersque coletam informac¢des do
consumidor, sdo ferramentas abusivas que merecasuikilas.

Isso por que, atualmente, urge a necessidade dec@cooefetiva dos direitos no
ambiente virtual por meio de uma legislacdo queldwas diversas formas de exposicdo dos
consumidores, em relacdo aos seus dados pesspaservancia aos dispositivos previstos
na Constituicdo Federal e no Cddigo de Defesa dws@oidor, contudo, ndo ha legislagédo
especifica no Brasil a respeito do assunto.

Ressalta-se que h& uma iniciativa nesse sentidda @m construcdo, qual seja o
anteprojeto de lei que dispde sobre a protecdoadesdpessoais, apds consulta publica
realizada na Internet, representa uma propostaaaincipiente, visto que se encontra,
atualmente, em fase de elaboracdo pelo Ministé&ialubstica, devendo posteriormente ser
levado ao Congresso Nacional para votacdo. Talgstapserd minuciosamente exposta no
préximo topico, juntamente com a analise de diestita Unido Europeia que também tratam
da protecdo de dados pessoais na Internet, a finvedBicar se a mesma conseguira
efetivamente coibir os abusos expostos na primpeirtz do artigo.

3 ANALISE DO ANTEPROJETO DE LEI SOBRE DADOS PESSOAIS

O aumento da popularizagéo da Internet fez aumeastaelagcbes comerciais neste
novo ambiente e, com isso, as transmissdes de daddem a acompanhar o ritmo das
transacdes comerciais, passando de mero instrurdentdormagéo para um mecanismo de
grande valor agregado para o comércio eletroniessB® forma, os dados comerciais dos
consumidores passam a ser tratados como um prodstondos de grandes operadores da
Internet, que se valem da porosidade e vulnerabliéidda rede para captar um numero cada



vez maior de informagBes dos usuarios e dispor em base de dados sem qualquer
ingeréncia das autoridades.

Os riscos potenciais do uso da rede mundial de otadpres conduzem ao
reconhecimento de que ha a necessidade de tutettados pessoais disponiveis no ambiente
virtual, que devem ser analisados sob o aspecttirelito a autodeterminacéo informativa e
direito a privacidade naeh Aliado a isso, os interesses do Estado em pi@sarseguranca
interna da rede através das plataformas de dadieréveis, como por exemplo, as
informagdes contidas nas declaragdes do imposteem#a dos contribuintes ou os dados
dispostos em bancos de dados do governo mereceratantio especial.

Sob essa perspectiva, pode-se dizer que a Inteymgie os paradigmas juridicos
tradicionais e desafia os mecanismos convencialeaigtela (LEONARDI, 2012) e, por isso,
“exige-se que o jurista reveja as premissas dedsgandtica, reconhecendo as mudancgas
decorrentes da globalizacdo e adotando as meditldss Ou necessarias, de modo a
acompanhar a revolug¢éo econdémica e tecnologica’L(@/R001, p.15).

Diante desse contexto, o Ministério da Justica dsagm anteprojeto de lei, para ser
discutido com a sociedade brasileira, sobre a gfiotde dados pessoais e da privacidade na
Internet, que foi debatido de 30 de novembro d® 2020 de abril de 2011, em parceria com
o Observatério Brasileiro de Politicas Digitais @entro de Tecnologia e Sociedade da
Fundacgédo Getulio Vargas do Rio de Janeiro (DEBAZHY).

O objetivo do anteprojeto de lei é assegurar orotne a titularidade dos usuarios
sobre suas proprias informacdes pessoais, de mopmtager o direito constitucional
fundamental de privacidade, utilizando como fundatme principio da autodeterminacao
informativa, segundo o qual o internauta possuiegrpgativa de decidir sobre a utilizac&o
desses dados. O debate publico incentivou a mtagis de comentarios a respeito da
protecédo de dados pessoais e sobre a propostagpu@eto, em um ambiente no formato de
blog, onde o internauta pode postar comentarios solegto de cada artigo hospedado no
site‘CulturaDigital.br’, de acordo com os termos de ediretrizes gerais do debate.

O anteprojeto de lei possui quarenta e oito artijepostos em quatro titulos. O
primeiro trata da tutela dos dados pessoais em oagiulos; o segundo aborda a tutela
administrativa dos dados pessoais em outros dq$tut@s; o terceiro titulo prevé a
elaboracdo de cédigos de boas praticas e, pornfiquarto refere-se as disposicdes finais e
transitorias.

O artigo 1° estabelece os objetivos da lei em tjaranproteger, no ambito do

tratamento dos dados pessoais, a dignidade e eoslifundamentais da pessoa, atendendo



ao artigo 5°, incisos X e Xll da Constituicdo Fedlem relacdo a intimidade, a vida privada e
a honra das pessoas em cotejo com o sigilo daspomdéncia e das comunicacdes
telegréficas, de dados e das comunicactes telagnén atencdo a eficdcia horizontal dos
direitos fundamentais, anteriormente estudada.

O artigo 2° diz que toda a pessoa tem direitoodepéio de seus dados pessoais e 0
artigo 3° trata da aplicacdo do tratamento de dpdssoais realizados no territdério nacional e
prevé ainda que a aplicacéo da lei mesmo que wldmdados seja localizado no exterior.
Desse modo, a aplicagdo do dispositivo legal réoréstrito ao ambito nacional, podendo vir
a ser aplicado aos provedores de acesso com doemindutros paises.

O artigo 4° aborda as definicbes, como por exengaldp pessoal, tratamento, banco
de dados, dados sensiveis, titular, responsdwubio, cancelamento, dissocia¢céo, dados
andnimos, entre outroBlo entanto, esse artigo néao tratou de esclaretee soconjunto de
dados que séo capazes de identificar uma pessai# muesmo localiza-la, como os dados de
trdfego e os dados de localizagéo e entdo, defirdis desses dados devem ser considerados
para fins de protecéo.

Das definicdes elencadas acima vale destacar mighefide tratamento dada pelos
elaboradores do anteprojeto de lei, a qual coneistéoda operacdo que permita a coleta, o
armazenamento, o ordenamento, a conservacgéo, dicagdh, a comparacao, a avaliacéo, a
organizacao, a sele¢cdo, a extragdo, a utilizagcaolpgueio e o cancelamento dos dados
pessoais, bem como o seu fornecimento a tercemos@io de transferéncia, comunicagéo ou
interconexéo desses dados.

O anteprojeto confere ao tratamento de dados pesso® protecdo especial no
artigo 6°, ao classificar a atividade como umaddnle de risco e obrigando ao ressarcimento
todo aquele que, durante a manipulacdo dos daasacdano patrimonial, moral, individual
ou coletivo ao titular, em atencao ao principigesponsabilidade.

O segundo capitulo, em seu artigo 8°, elenca oxipios gerais de protecdo de
dados, dentre os quais, o principio da finalidadprincipio da necessidade, o principio do
livre acesso, o principio da proporcionalidaderingpio da qualidade dos dados, o principio
da transparéncia, o principio da seguranca fisittgiea, o principio da boa-fé objetiva, o
principio da responsabilidade e o principio da @ng&o, de suma importancia nas relacées de
consumo.

Dos principios supramencionados merecem destagpencipio da finalidade, ja
estudado anteriormente; o principio da necessiadpaeprevé a limitacdo dos dados pessoais

ao minimo necessario e o principio da segurangeafis l6gica, que assegura 0 uso



responsavel no tratamento de dados, através dedasedécnicas e administrativas
proporcionais aos avanc¢os da tecnologia.

Os principios da finalidade, da necessidade e glaraeca fisica e loégica foram bem
elaborados no anteprojeto de lei, uma vez quediEas adotadas pela empr&zogleferem
estes principios ao utilizar dados pessoais dosuooidores para fins distintos, como a
comercializagdo desses dados, ampliando a utiizdod dados pessoais dos usuarios e nao
assegurando um uso responsavel desses dados.

Por conseguinte, o terceiro capitulo dispde sobrequisitos para o tratamento dos
dados pessoais, asseverando que o tratamento sopusldgra ocorrer com 0 consentimento
livre e expresso do titular, devendo ser renovastm@icamente para 0s servigcos de execucao
continuada e revogado a qualquer momento pelo iosiNm entanto, o artigo 13° prevé a
dispensa do consentimento prévio quando o tratanfentecessario para a execugédo de uma
relacdo contratual de que o titular seja parte,astnando um ponto de vulnerabilidade no
anteprojeto de lei, uma vez que as operagfes cafoae crédito sdo relagdes obrigacionais
oriundas de um contrato entre a operadora do caméasuario.

Isso porque, no caso de uma operacdo bancarizadalpela Internet, os dados
pessoais coletados durante a operacdo ficardoossatde prévia autorizacdo do titular e
suscetiveis de manipulagéo e exploracao por tescedegundo Palfrey e Gasser (2011, p. 68)
as informacdes coletadas de um usuério da reda ficenazenadas em grandes depdésitos de
dados denominados deep weff. Para os autores:

Os registros médicos, a historia académica, asmaigdes de cartdo de crédito, as
transacbes bancériasline todas aquelas cAmeras de seguranga que captam sua
idas e vindas — a maioria estadeep webonde os mecanismos de busca atuais ndo
conseguem entrar. N&o obstante, esses dados kpbstd® fora dali, no espaco, em
bancos de dados que estdo conectados a rede. Ssen @onhecimento, as

companhias estdo compartilhando esses dados messgede “conhecer melhor
suas preferéncias” quando ela entra em contatcosmsarvico®nline

Dessa forma, os prestadores de servicos na Intetiiegam-se das ferramentas
postas a disposicdo do usuério para coletar umatiqade enorme de dados pessoais, muitas
vezes, disponibilizando em bancos de dados a dilelar ndo tem acesso e conhecimento,
revendendo essas informacdes para terceiros olesagpparceiras.

Segundo Garfinkel (2000, p. 199) as empresas tézadb por décadas técnicas de

marketing mas as praticas estdo comecando a tornar-serénels, uma vez que as empresas

220 termo“deep web” é atribuido a Michael K. Bergman, sendo a traduigéie de web profunda’ ou web
invisivel’' por se referir a todo aquele contelde gdo pode ser indexado pelos sites de buscasa fitema,
ndo estando disponivel diretamente para quem naeeigdgernet (LANDIM, 2011).



estdo usando cada vez mais dados pessoais, vicdapdeacidade do usuéario e cometendo
inevitaveis erros no procesdoDentro desse contexto, a Unido Europeia adotBirediva
2002/58/CE relativa ao tratamento de dados pessaajsrotecdo da privacidade no setor das
comunicacdes eletronicas (UNIAO EUROPEIA, 2002)e quevé a protecdo dos dados de
trafegd* e dados de localizacgalo internauta.

Com isso, os dados de trafego e os de localizag&erste poderdo ser tratados com
0 consentimento prévio do usuario, dispondo de sngmtuitos e simples de recusa
temporaria do tratamento, bem como devem seraddiz na medida e tempo necessarios
para a prestacdo do servico ou comercializacdoatentdo aos principios da transparéncia,
finalidade e necessidade.

Outro ponto que necessita da atencao dos legigladbz respeito aos direitos do
titular dispostos no sexto capitulo, quando doatn&nto utilizado para fins publicitarios.
Nesse ponto, embora haja a previsdo da possitelidaditular opor-se total ou parcialmente
ao tratamento de seus dados para fins comerciisha a exigéncia de aviso prévio por parte
do prestador de servigcos de que os dados estdo saliimhdos com esse fim, ndo havendo a
como o consumidor saber quando, onde os seus gadseasais serdo comercializados.

Quanto ao tratamento de dados sensiveis, o arlig§ 2°, inciso V do anteprojeto
de lei, é extremamente vulneravel, uma vez que ifeonratamento dos dados sensiveis do
titular quando esses forem manifestamente tornpdblcos pelo mesmo, mas ndo aborda
qual o tipo de publicizacdo sera considerada. Nasgecto, uma exposicao do titular sobre
sua orientacdo sexual ou mesmo suas convic¢deéfidas, religiosas, partidarias e politicas
em redes sociais poderdo ser consideradas pubilicagndo-se objeto de comercializacdo
desses dados ou até mesmo alvo de discriminagdes.

Outra questdo importante que precisa ser abordadaespeito ao término do
tratamento dos dados pessoais. O artigo 30 dooodtapitulo refere que os dados pessoais
serdo cancelados quando deixarem de ser necessarisnprirem a finalidade para o qual
foram coletados. Todavia, o artigo seguinte abardassibilidade dos dados pessoais, sempre

2 Texto original em inglés:Businesses have used target marketing for decaulesthe practice is becoming
increasingly intolerable as companies use more amate personal information to align their cross Hair
violating our privacy and making inevitable mistake the process.”

24 Conforme definicéo disposta na Diretiva relatigatimtamento de dados pessoais e a protecdo deipede
(UNIAO EUROPEIA, 2002, p. 12) “Dados de trafego s@aisquer dados tratados para efeitos do enviorde
comunicacao através de uma rede de comunicac@a®aleas ou para efeitos da facturagdo da mesma.”
 Segundo o artigo 2° que trata das definicdes detilir 2002/58/CE “Dados de localizacdo quaisqudpsia
tratados numa rede de comunicagdes electronicaeraum servigco de comunicagdes electronicas guiquach

a posicdo geografica do equipamento terminal deutilimador de um servico de comunicagdes electasnic
acessivel ao pablico”. (UNIAO EUROPEIA, 2002, p) 12



gue houver necessidade ou pertinéncia, de sereioseab6s o término do tratamento para
finalidades analogas para as quais foram colhis&sliante o consentimento dos titulares,
porém nao explica que finalidades semelhantes ss@sgeem desrespeito aos principios da
transparéncia, do dever de informacao e da autodiegg;ao informativa.

Desse modo, ap0s o término do tratamento dos daold#ular, as informacdes
poderdo ser repassadas para terceiros, com a edeusae serdo utillizadas para fins
semelhantes aos que estavam sendo usados antet®m@n&m nem ao menos informar para
guem esses dados serdo cedidos. J4 a Diretivaida Baropeia sobre tratamento de dados
pessoais evoluiu bastante neste sentido, uma vezrgtou da eliminacdo dos dados de
trafego logo apos o fornecimento do servico ou doaia inativagdo ao torna-los anénimos,
bem como estabeleceu que o consumidor deve semafio acerca dos tipos de dados que
estao sendo tratados e do tempo de duragcéo detsuento.

Outro ponto de discussao importante é sobre ommtto de dados pessoais pelo
setor privado, disposto no artigo 34 do décimotaémique prevé a indicacdo de um diretor
responsavel pelo tratamento dos dados pessoaidgumarentidade privada que presta o
servico possuir mais de duzentos empregados. Oapreg as empresas do ramo da
tecnologia, principalmente as empresas na areatdmét, possuem poucos funcionarios, ou
estdo divididas em varias filiais nas capitais pgescipais cidades do mundo, mas quase
sempre com um numero limitado de colaboradoresiospouco provavel a efetivagdo desta
medida.

Vale mencionar que a Diretiva 2002/58/CE limitoaaesso dos dados de trafego ao
pessoal que trabalha para os fornecedores dasded®snunicacgéo eletronica, encarregados
da gestdo do trafego, das informacdes a cliengedeteccdo de fraudes, da comercializagao
dos servicos, sempre limitado ao necessario pareséacao da atividade.

O exemplo de legislacdo implementada na Unido Eimagemonstra a preocupacéo
da comunidade em proteger os consumidores naoss@raresacdes comerciais tradicionais,
mas também da seguranca do comércio eletrbnicagkagéio a privacidade e protecdo dos
dados pessoais dos consumidores internautas nes ralietronicas.

Diante disso, é evidente que o modelo de protegétado na Unido Europeia € um
bom exemplo a ser seguido pelo Brasil, que apesgh dispor de um anteprojeto de lei de
protecdo dos dados pessoais, esse ainda € ineimeptecisa ser aperfeicoado, a fim de
assegurar uma protecdo mais ampla dos consumit@esmbiente virtual e de evitar,
eficazmente, 0 uso de ferramentas, como por exemmikies, spams, pop-updanners de
forma abusiva.



CONSIDERACOES FINAIS

A abordagem realizada neste artigo, apesar detayemdenciou alguns dos pontos
de fragilidade na protecdo dos direitos dos condares nas novas midias digitais que
desafiam a ciéncia juridica. O desenvolvimento tesologias de informacdo e de
comunicagdo, bem como a necessidade de utilizagddnt@rnet e suas caracteristicas
peculiares, sdo fatores que dificultam a tutelacdlasumidor, hipervulneravel na sociedade
informacional.

Demonstrou-se que a publicidade direcionada no etwivirtual possui inUmeras
formas de atuacédo e, principalmente, mecanismos imaslem a esfera individual dos
internautas, vasculham os seus habitos de consanrede e coletam dados pessoais dos
usuérios. A utilizacdo de janelgsop-ups os banners cookies e o envio despams
representam um inconveniente pela grande quantidadeformacdes coletadas e pelo fato
de abusividade em relacédo a invaséo de privacidauénidade do consumidor.

Além disso, o armazenamento e divulgacdo de dadesopis verificada na nova
politica de privacidade dsite Google alterada em 1° de marco de 2012, além de jastific
desenvolvimento desse estudo pela sua atualidamepertancia, evidenciam o risco a
seguranca do internauta, bem como a violagdo dwcipios, tais como transparéncia,
finalidade e a autodeterminagéo informativa.

Isso revela que os direitos do consumidor previsgo€onstituicdo Federal, sobretudo
no artigo 5°, ndo tém sido observados [@&bmgle,0 qual possui esse dever, sob o prisma da
eficacia horizontal de direitos fundamentais owésfia entre particulares, a qual restou
minuciosamente explanada neste trabalho.

Além disso, foi analisado o anteprojeto de lesle&ro, ainda em fase de votacéo e
pendente de aperfeicoamento, que visa a protecddades pessoais, utilizando-se as
Diretivas da Unido Europeia como contraponto. Merif-se que as politicas regulatérias
empreendidas na Unido Europeia ratificam a reldaétha tema e como é possivel tornar as
relagcbes comerciais no espaco virtual mais seguitagses de abusos e inconvenientes, que
ferem a esfera intima do internauta.

Como foi abordado no decorrer do estudo, o Brasipdk de principios e de
mecanismos de protecdo dos consumidores e deaslftiiblicas voltadas para as relagbes de
consumo, tanto na Carta Magna como no Cdédigo desaaefo Consumidor. No entanto, as
acOes governamentais e os dispositivos legais tpaenvtutelar o consumidor na Internet



ainda carecem de efetividade, o que resta evideobe as inUmeras praticas abusivas
desenvolvidas neste meio.

Portanto, faz-se necesséario a adocao e a efetliGago das politicas regulatorias
para o espaco virtual e de mecanismos de supemwisa@atrole eficientes, além de érgaos e
profissionais especializados em apurar, filtrarogbic os abusos cometidos na sociedade
informacional, principalmente, no que se referevaasao de privacidade por meio da coleta
de dados pessoais.

As violagbes de direitos dos consumidores na Red@edMl de Computadores
implicam na ado¢&do de uma postura ativa dos lelgisés e governantes, os quais através de
politicas e previsdes legais regulatorias podedduer as acdes abusivas dos prestadores de
servigo na Internet, criando mecanismos eficazes paeguranca e protecdo dos dados dos
consumidores e ainda, efetivando os direitos e cimibs previstos na legislagdo

constitucional e consumerista.
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