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RESUMO

A Internet pode ser considerada uma grande revolugdo, pois transforma radicalmente os
habitos e estilos de vida das pessoas ao redor do mundo. De certa forma pode-se dizer que o
fenomeno chamado de globalizacdo € intrinsecamente dependente do advento do mundo
virtual. Mas como toda revolu¢do a internet causa efeitos vistos como positivos e outros
entendidos como negativos. Para muitos a internet oferece possibilidades de liberdade e
democracia nunca antes existentes, pois conecta facilmente as pessoas, abrindo uma rede de
fluxos e contatos que poderia transformar-se na multiddo pretendida por Antonio Negri e
Michael Hardt. Além disso seria uma oportunidade excelente para os governos abrirem dados
de modo transparente a populacdo, tal como propugnam os debates em torno da ideia de
governo eletronico. Mas por outro lado a internet cada vez mais controla a privacidade, pois
permite seguir os passos, acOes e preferéncias dos internautas utilizando-se de ferramentas
como os cookies. Também difunde um estilo de vida massificado que aos poucos torna a
alienacdo um dado real. O objetivo desta pesquisa € demonstrar que a Internet possibilita
ambos os caminhos e que depende da atitude dos internautas e cidaddos a oportunidade de
criar um espago democratico e livre na Internet ou nova ferramenta de controle e alienacao tal

como ja ocorreu com outras revolucoes.
Palavras-chaves: Internet. Democracia. Liberdade. Controle.

RESUMEN

La Internet puede ser considerada una revolucion, ya que transforma radicalmente los habitos
y estilos de vida de personas en todo el mundo. En cierto modo podemos decir que el
fenémeno llamado globalizacion es intrinsecamente dependiente del advenimiento del mundo

virtual. Pero como toda revolucién, Internet causa efectos considerados positivos y otros
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considerados como negativos. Para muchos, la Internet ofrece posibilidades de la libertad y la
democracia que nunca antes hubo, pues conecta facilmente las personas, la apertura de una
red de flujos y contactos que podrian convertir en la multitud deseada por Antonio Negri y
Michael Hardt. También seria una excelente oportunidad para los gobiernos de abrir los datos
sin problemas a la populacion, ya que abogan por los debates en torno a la idea del gobierno
electrénico. Por otro lado la Internet posiblita mds controles de privacidad, mientras que es
mads facil seguir los pasos, acciones y preferencias de cada persona con herramientas como los
cookies, por ejemplo. Tambien transmite un estilo de vida masiva que poco a poco se
convierte en una real alienacion. El objetivo de esta investigacion es demostrar que la Internet
permite a ambos lados y que depende de la actitud de los usuarios de Internet y de los
ciudadanos la oportunidad de crear una sociedad democratica y libre en Internet o en nueva

herramienta para el control y la disposiciéon como ha sucedido con otras revoluciones.

Palabras-llaves: Internet. Democracia. Libertad. Control.

INTRODUCAO

A Internet é uma revolugdo nas prticas sociais. E certo que a expressdo ‘revolucio’ ja
comeca a ser corriqueira, € em algumas ocasides de modo inclusive abusivo. H4 a sensacdo de
que as pessoas realmente anseiam estar vivenciando uma nova era, uma grande revolucao.

De alguma forma parece ser o oposto daquilo que Hesiodo” havia afirmado hd mais de
dois milénios. Para o classico poeta grego o seu tempo era a Idade de Ferro, a mais infeliz da
histéria, pois os homens sdo obrigados a trabalhar para sobreviver por meio de uma luta
incessante com a terra. Em outras épocas o homem havia estado em eras mais gloriosas e
divinas, sendo a Idade de Ouro um momento nostélgico de um passado perfeito, que por erros
cometidos sob responsabilidade humana, fora perdida. Tal ideia ndo difere muito do mito de
um paraiso perdido, presente em tantas culturas religiosas.

Em uma perspectiva dialética os opostos coexistem de modo 16gico, pois dessa forma
constitui-se a realidade. A necessidade de afirmar a propria era como uma grande revolucao e
a sensacdo permanente de que jd houve periodos mais prosperos na histéria da humanidade
auxiliam na construcdo de uma imagem comum: o sujeito de cada época parece saber que ndo

vive em uma sociedade ideal, e que muitos aspectos ja foram melhores, mas por outro lado
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realmente deseja que ocorra uma revolug@o que transforme radicalmente os rumos da historia,
e ele tenha, entdo, o prazer, a sorte e 0 mérito de viver em uma nova Idade de Ouro.

Abordando-se a Internet, o ciberespaco e o mundo globalizado nessa linha de
pensamento, € possivel compreender tanto aqueles que a veem com pessimismo, pois estaria
destruindo tantos estilos de vida importantes de um passado recente, como os otimistas que a
sentem como uma verdadeira revolugdo.

Nota-se que a palavra “revolucdo” tem sido usada de uma maneira mais
livre, sem rigor conceitual. A cultura digital “significa uma revolucdo em
termos de hdbitos cotidianos” ao quebrar a sociedade industrial
transformando-a em uma “explosdo”, a sociedade em rede (COELHO, 2009,
p- 121). O que se infere dessas argumentacdes é a expectativa de uma
mudanca mais ampla, podendo-se pensar em uma sociedade sem dono, o que
demandaria uma nova forma de fazer politica, e ndo apenas uma mudanga
focada na politica tradicional. A partir dessa afirmacdo ja se pode perguntar
se seria possivel uma mudanca fundamental ndo partindo da politica
propriamente dita, mas, talvez, de movimentos mais anarquicos ou cadticos,
individualizados. A mudanca na politica, na forma de fazer politica, viria de
outras dreas, fundamentalmente a partir da disseminacio da informacdo e do
conhecimento, em dire¢do a politica.’

Observa-se como hd uma expectativa de revolucdo a partir da Internet, como se ela
pudesse modificar a forma de se pensar e fazer politica.

Algo revoluciondrio provavelmente ndo produz apenas efeitos benéficos. As
Revolugdes Industriais, a Revolugao Francesa, e tantas outras geraram resultados vantajosos a
uma parte e prejudiciais a outras. A internet, como qualquer revolucdo, ndo escapa dessa
l6gica.

Neste artigo se articulard a ideia de que o ciberespaco realmente possibilita a
constru¢do de um verdadeiro espaco democratico, e que a liberdade ainda existente no mundo
virtual, mesmo que ja bastante limitada, pode ser decisiva nesse processo, na medida em que
permite aos individuos guiarem-se cada vez mais pela propria vontade, sem a submissdo as

instituicdes publicas, sobretudo ao Estado. Por outro lado, o ciberespago4, a partir do
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elemento do tecno-cosmos. No limite, hd apenas um tnico computador, mas € impossivel tracar seus limites,
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momento que fomenta o surgimento de uma cibercultura, alimentada por valores, ideias e
opinides comuns, de certo modo participa de um processo de padronizagdo, massificacao e
alienacdo dos individuos. E também possibilita novas modalidades de vigilancia, pois cada
espaco na internet vincula-se a alguém. Nao ha privacidade total no cirberspaco.

Investiga-se se o ciberespaco pode propiciar um espago democritico, pois nele
convivem a liberdade e a vigilancia. Do desenvolvimento dialético a partir dessa dicotomia
pode resultar uma democracia ou novos mecanismos de controle social. Com efeito, a ideia de
que podera nascer somente a democracia ou somente o controle social € provavelmente uma
ilusdo. A dialética estabelece-se a partir de elementos opostos, que por sua vez possibilita o
surgimento de algo novo, que pode ser um aprimoramento de um dos dois dados anteriores,

ou um terceiro dado.

1 Liberdade e democracia no ciberespaco

Michael Hardt e Antonio Negri® afirmam que desde os gregos vem se apresentando
uma longa marcha pela democracia, que a cada novo periodo internaliza em sua estrutura
elementos fundamentais, possibilitando a formulagdao mais precisa daquilo que se entenderia
por verdadeira democracia. Os modernos reinventaram a democracia na sua forma
representativa, diferente da democracia direta dos gregos. Tal movimento foi necessdrio, pois
ndo havia como comparar a realidade territorial e demografica das cidades-estados gregas
com os Estados-nagdes modernos. Seria impossivel os modernos possibilitarem todos os
cidaddos assumirem o poder.

No entanto, a democracia moderna alargou o leque de sujeitos alcancados pelos
direitos. Se na Grécia Antiga mulheres e escravos eram desconsiderados como portadores de
direitos, o Mundo Moderno foi, ainda que lentamente, reconhecendo direitos e garantias as
diversidades.

A democracia representativa perdura ja ha varios séculos, porém o mundo globalizado
a coloca cada vez mais em crise. Para os autores o problema estd na prdpria ideia da
democracia representativa, que pressupde uma soberania nao total e absoluta, mas

compartilhada entre governantes e governados. Nesse sentido, nenhum dos lados é soberano,

internet desterritorializa e ndo cria um novo espaco. EISENBERG, José. Internet, democracia e Republica.
Dados. 2003, vol.46, n.3, pp. 491-511. p 5-7.
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mas estd sempre em relacdo com a outra parte. Essa relacdo é em grande parte uma luta
intensa.

Em nossa época, contudo, na era do Império global, a luta representada pela
natureza dual da soberania torna-se ainda mais dramdtica e intensa. Poder-
se-ia dizer que o obsticulo que tradicionalmente é oposto a soberania pela
necessidade de consentimento, submissdo e obediéncia torna-se um
adversdrio ativo e inelutdvel. Uma abordagem inicial da questdo pode ser
colocada em termos daquilo que chamamos de biopoder, ou seja, a tendéncia
da soberania para tornar-se poder sobre a prépria vida.®

A ideia de biopolitica remonta a Foucault7, que em sua vasta obra demonstra como 0s
mecanismos de disciplina, ou de controle social, sobre os sujeitos, ndo se concentram na
figura do Estado, mas descentralizam-se para vdrias instituicdes menores € mais concretas,
como a prisdo, o hospital, a escola, etc. Depois Agambem8 desenvolve ainda mais o conceito,
apresentando a biopolitica como a tentativa de capturar a vida nua, a existéncia biolégica dos
individuos. A ideia de uma vigilancia constante ndo estd longe dessa percepg¢ao.

A globalizacdo, e, sobretudo, a Internet, trazem uma nova realidade, na qual os
governados podem cada vez mais interagir entre si, contrair relacdes intelectuais, afetivas,
sociais e profissionais, criando e mantendo redes. O poder crescente que os sujeitos vém
concentrando em si mesmos torna o lado dos governantes cada vez menos decisivo nos rumos
das vidas individuais.

De fato essa relagdo bilateral entre governantes e governados € complexa e por vezes
contraditdria, pois se os primeiros apenas mantém o controle sobre a vida dos segundos na
medida que possuem poder para coagir, seja ele econdmico, legal, militar, entre outros, por
outro lado eles apenas podem continuar utilizando tal poder enquanto existirem governados.
Negri e Hardt oferecem o exemplo do poder militar. Ao mesmo tempo em que as poténcias
que possuem armas nucleares podem controlar as acdes daqueles que nao possuem tal aparato
bélico, elas se veem autolimitadas a ndo utilizar tal potencial militar, pois uma vez que
destroem os governados nao hd mais soberania nem governantes. Um sujeito governando um
deserto vazio ndo € um governante. H4 a necessidade de pessoas. Esta logica é inspirada na
famosa critica de Marx® a relacdo entre capital e trabalho, na qual o capitalista se vé forcado
sempre a explorar o proletdrio, mas nunca a extingui-lo, pois necessita do sujeito para

produzir trabalho e capital.

6 HARDT, Michael; NEGRI, Antonio. Multiddo: Guerra e democracia na era do Império, p. 418.
"FOUCAULT, Michel. Microfisica do Poder. 22. ed. Rio de Janeiro: Graal, 2006.

8 AGAMBEN, Giorgio. Homo Sacer: o poder soberano e a vida nua. Belo Horizonte: Editora UFMG, 2002.
9 MARX, Karl. Capital: Critica da Economia Politica. Sdo Paulo: Abril Cultural, 1985.



Com efeito, é possivel retornar ainda mais no tempo e encontrar o fundamento desta

10 .
1. De modo resumido,

linha de pensamento na célebre dialética do senhor e do servo de Hege
a famosa pardbola apresenta duas consciéncias lutando pelo reconhecimento, o que as obriga
a colocar a vida em risco. Uma das consciéncias aceita arriscar a propria existéncia em prol da
possibilidade de autonomia. A outra fraqueja e é derrotada. Desse modo a segunda torna-se
serva da primeira, a qual é agora o senhor. Desse modo estabelece-se uma relacdo de
dependéncia, em que o servo deve trabalhar para o senhor, jid que garantiu-lhe a vida.
Contudo, essa relagdo de dependéncia também possui sua outra face, pois para manter sua
condi¢cdo de senhor € necessario que continue relacionado ao seu servo. O senhor estd fadado
a continuar como senhor ou deixar de ser senhor. J4 o servo pode trabalhar e obter sua
autonomia. Ou seja, se por um lado a relacdo de submissdo parece ser mais dramética para o
servo, por outro ele € o Unico que se v€ livre ao agir para obter sua autonomia sem a
necessidade de manter a posi¢do do oposto, o senhor. Este, por outro lado, é coagido a nunca
extinguir o servo, do contrario perderd sua condicdo de senhor.

Seria possivel argumentar que a defasagem dessa logica estd no sentido de que o
senhor precisa de servos, mas nao sempre do mesmo servo, de modo que os individuos
singulares sdo descartdveis, no¢do que lembra o pensamento de Bauman desenvolvido em
Modernidade Liguida''. De qualquer forma o sistema necessita de proletdrios, pessoas
submissas, para continuar existindo. As singularidades podem variar, mas a logica persiste. A
grande limitacdo de um sistema opressivo, ndo importando de que modo ocorra essa opressao,
¢ a sua dependéncia aqueles que oprimem. Desse modo o sistema nunca podera prescindir das
pessoas.

Poder-se-ia afirmar que os avancos tecnoldgicos eliminariam essa légica. Um dos
classicos da literatura mundial, Dom Quixote de la Manchalz, apresenta em varios episodios
uma face desse argumento. Em determinado momento o protagonista da obra de Cervantes
discursa contra o inventor das armas de artilharia, uma vez que elas possibilitam um covarde,
que nunca se aventurou no campo de batalha pessoalmente, atirar e matar um valoroso
guerreiro. A moderna tecnologia bélica eliminaria o valor, o treinamento, as habilidades e o
mérito que antes existiam nos duelos entre espadas, lancas e escudos. E certo que essa

metédfora pode-se aplicar a qualquer drea onde a tecnologia reduz a importancia do homem.
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Nos campos, 0 que antes exigia dezenas de trabalhadores, agora pode ser feito facilmente por
algumas poucas miquinas.

Por essa 6tica 0 homem ndo € necessario, a maquina pode substitui-lo. Mas trata-se
novamente de uma verdade incompleta. O trabalhador manual provavelmente pode ser
substituido, mas o intelectual dificilmente desaparecerd, pois € ele que pensa, pesquisa e cria
as novas maquinas, que gera a inovagdo tecnoldgica. Na Era da Informacdo isso parece ser
encorajador, pois a tendéncia é que cada vez mais as pessoas se engajem em atividades
profissionais intelectuais, como o advogado, o professor, o cientista, 0 médico, o engenheiro,
etc. Alvaro Vieira Pinto, em sua obra O Conceito de Tecnologia”, lembra que talvez o grande
mérito dos avancgos tecnoldgicos seja liberar o homem das atividades manuais, encarregando-
o de pensar além. Nao se pode ocultar, entretanto, que a muitos individuos isso custa o
desemprego, pois nem todos estdo preparados para enfrentar uma carreira onde a informacgao
e a intelectualidade sdo a tOnica, e ndo as habilidades manuais.

A atividade intelectual, portanto, impede a elimina¢cdo completa do ser humano no
trabalho. Mas ha outro argumento que talvez seja ainda mais impactante que impede o sistema
de tentar libertar-se daqueles que oprimem: os consumidores. Mesmo que existam apenas
mdquinas executando fungdes, as suas producdes sdo para o homem. E preciso que existam
individuos para usufruir da produgdo. A l6gica democrdtica, e também a légica de poder
bipolar, que estabelece a dependéncia entre governantes e governados, ndo pode ser
substituida tao cedo.

Mas os governados podem inverter essa relacdo de dependéncia, e € esse € um dos
argumentos mais fortes desenvolvidos por Hardt e Negri, e que serdo retomados na ultima
secdo do presente trabalho.

A soberania vem sendo ameacada pelo avanco da multiddo. Em vérios campos do
conhecimento é a coletividade quem estd direcionando os rumos, € ndao uma coletividade
organizada sob a forma de uma lideranca estabilizada, pois nesse caso se recorreria
novamente ao famoso uno, que subsiste tanto na monarquia (um monarca), como na
oligarquia (um grupo) ou inclusive na democracia em suas formulacdes anteriores (0 povo).
Tampouco tal coletividade desaba em uma anarquia, pois isso precisaria da ideia de que nao
ha coeréncia no movimento. A multiddo, por mais que ndo organizada sistematicamente,
converge para um funcionamento em rede. Observa-se o exemplo fornecido por Hardt e

Negri:
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O campo produtivo da comunicacdo, finalmente, deixa absolutamente claro
que a inovagdo sempre ocorre necessariamente em comum. Esses casos de
inovacdo em rede poderiam ser considerados como uma orquestra sem
regente — uma orquestra que através da permanente comunicagdo estabelece
seu proprio ritmo e s6 poderia ser desarticulada e silenciada pela imposicao
da autoridade central de um regente. Precisamos livrar-nos da nogdo de que a
inovagdo depende do génio de um individuo. N6s produzimos e inovamos
juntos apenas em rede. Se existe um ato de génio, é o da multiddo."

Em uma economia global o trabalho executa-se em rede, consequentemente comum.
Com a Internet esse cendrio € ainda mais significativo, pois pessoas de vdrias regioes,
empresas de distintos segmentos bem como quaisquer outras associagdes imaginadas sao
drasticamente ampliadas. No ciberespaco conhecem-se tantas pessoas, empresas, instituicoes,
em uma velocidade e quantidade muito superiores aquelas dos contatos pessoais, o que resulta
em um aumento também significativo de novas oportunidades de parcerias, negocios,
movimentos sociais, etc. H4 um elevado grau de liberdade de acdo no ciberespaco, que se
utilizado com inteligéncia pode construir carreiras, empresas € verdadeiros movimentos
revoluciondrios. Pode-se dizer que a economia e a politica ndo funcionam da mesma maneira
que outrora com o advento da Internet.

E desse modo que as formas de organizacdo social que constituem o mundo
globalizado possibilitam a emergéncia dessa figura que seria a multiddo, a qual € a dnica que
poderia de fato revolucionar a dindmica sistémica que vigora ha séculos e implantar uma
verdadeira democracia, de todos e para todos. Tal democracia seria possivel porque viria de
baixo, realizada pelos préprios atores, diferente da revolugao burguesa e depois da socialista,
ambas movidas prioritariamente por grupos de interesses especificos, com a promessa de
difundi-la por toda a sociedade. Em ambas a verdadeira democracia restou apenas como
promessa. Os burgueses foram fundamentais na constru¢do de uma igualdade politica, formal,
mas nao reduziram ou mesmo intensificaram as desigualdades sociais. J4 a experiéncia
socialista resultou em governos tirAnicos que restringiram ou eliminaram as liberdades
individuais.

A democracia da multiddo, na visao de Hardt e Negri, viria de baixo para cima e sem a
centralizacdo em determinados individuos ou grupos, o que viabilizaria a sua implementacao
total e ndo apenas parcial, como vem sendo a tonica da marcha democratica.

A ideia de multiddo ndo é apenas uma abstracio. Um fendmeno (talvez pudesse
chamar de movimento) que ajuda a visualiza-la é a luta pela ampliagdo do governo aberto. Em

varias localidades pelo mundo a populacdo se mobiliza para exigir de seus governantes e
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instituicdes publicas a disponibilizacdo de dados e informacdes fundamentais a toda a
coletividade. A Internet é um espacgo bastante forte que permite essa abertura progressiva do
Estado aos seus cidadaos, reduzindo a distancia entre governantes e governados. Por que ndo
podem os representantes, diplomatas, funciondrios publicos disponibilizarem tantas
informacdes preciosas, que poderiam intensificar a participacdo pl’lblical15 no governo, além de
oferecer maior transparéncia? Obviamente tal movimento exige boa vontade dos governos,
pois a abertura de informagdes pode significar redu¢do do poder e de sua soberania diante dos
governados.

Contudo, se por um lado hd no ciberespaco essa liberdade de agcdo que permite
cooperacdes produtivas e comuns capazes de construir uma verdadeira democracia, por outro
0 mesmo ciberespaco revela impressionantes tracos de ameacas a liberdade e a privacidade,

condi¢des fundamentais para uma democracia.
2 Alienacio e controle no ciberespaco

Nem tudo € liberdade no ciberespaco. H4 também muito controle e limitacdo a
privacidade. E estes controles, lembra Castells, podem ser tanto institucionais (politicas e

legais) como tecnoldgicos.

A transformacdo da liberdade e da privacidade na Internet ¢ um resultado
direto de sua comercializacdo. A necessidade de assegurar e identificar a
comunicacdo na Internet para ganhar dinheiro com ela, e a necessidade de
proteger direitos de propriedade intelectual nela, levaram ao
desenvolvimento de novas arquiteturas de software (que Lessig chama de “o
c6digo”) que permitem o controle da comunicagdo por computador.
Governos pelo mundo todo toleram essas tecnologias de vigildncia ou as
adotam avidamente para recuperar parte do poder que estavam perdendo.'®

Em seus primérdios a internet era vista como um espago cadtico, de liberdade
quase irrestrita, e o controle era dificil, sendo impossivel. Ademais, como a internet é uma
criacdo dos Estados Unidos, a preocupagdo norte-americana com o direito de liberdade de
expressao, presente desde a Primeira Emenda Constitucional, acabou por prevalecer por um

longo tempo, garantindo liberdade de comunicacdo e expressdo entre os internautas. Como os

' E vilido trazer aqui o conceito de democracia eletronica de Pierre Lévy: “A verdadeira democracia eletronica
consiste em encorajar, tanto quanto possivel — gragas as possibilidades de comunicacio interativa e coletiva
oferecidas pelo ciberespago -, a expressdo e a elabora¢do dos problemas da cidade pelos préprios cidadados, a
auto-organiza¢do das comunidades locais, a participagdo nas deliberacdes por parte dos grupos diretamente
afetados pelas decisdes, a transparéncia das politicas puiblicas e a sua avaliagio pelos cidadios”. LEVY, Pierre.
Cibercultura. p. 186.

16 CASTELLS, Manuel. A galdxia da Internet: reflexdes sobre a Internet, os negdcios e a sociedade. Rio de
Janeiro: Jorge Zahar, 2003. p. 140-141.



Estados Unidos possuem o maior poder de controle no ciberespaco, a sua adesdo a liberdade
de expressao ajudou a construir essa espécie de caos.

No entanto aqueles eram anos onde a Internet ainda ndo possuia a forca de intervengao
social que representa hoje. Com o crescimento gigantesco de insercao de usudrios, a ponto de
hoje parecer ser impossivel fazer tantas coisas cotidianas sem uma conexdo a rede,
ampliaram-se os esforcos de corporacdes e instituicdes estatais para barrar a liberdade
irrestrita do ciberespago. Esse movimento contrario em varios momentos partiu de forgas
norte-americanas. Enquanto a internet ndo foi uma ameacga, defendeu-se a liberdade de
expressao, depois passou-se a tentar restringi-la. No entanto, tratou-se sempre de um embate
dificil e lento.

Exemplo disso € trazido por Castells. O autor informa que em 1996 tentou-se
fortalecer o controle na internet sob o ‘comovente’ argumento da preocupacdo com as
criancas diante de pervertidos sexuais que abundariam no ciberespaco. A ofensiva ndo
prosperou em um primeiro momento.

Durante muito tempo o ciberespaco pareceu ser uma garantia de liberdade por
questdes tanto tecnoldgicas como institucionais. A arquitetura cadtica da rede (criada como
estratégia militar da Guerra Fria) dificultava o controle e o direito norte-americano parecia
desejar proteger mais a liberdade de expressao que razdes que defendiam o controle.

Entretanto, novos fatores, também tecnolégicos e institucionais, com o tempo
passaram a influenciar contrariamente aos interesses pré-liberdade no ciberespaco. Nasceriam
mecanismos de controle e vigilancia.

Aplicagdes de software podem ser configuradas sobre a Internet, permitindo
a identificacao de rotas de comunicacao e conteidos. Mediante o uso destas
tecnologias pode-se transgredir a privacidade e, enquanto se chega a
relacionar a determinados individuos com processos de comunicacdo
especificos em contextos institucionais concretos, é possivel utilizar todas as
formas tradicionais de controle politico e organizativo contra o individuo
conectado na rede."’

Castells fala ainda que as tecnologias de controle podem ser de identificacdo, de
vigilancia, e de investigagao.

As tecnologias de identificacdo em geral sdo utilizadas mediante senhas, cookies e
mecanismos de autenticagdo. Todos se referem a algum instrumento que permite a um
website identificar a localizacdo do usudrio que estd se conectando aquele espaco da Internet.
O fato de uma senha ser considerada uma tecnologia de identificagdo, logo também de

controle, provoca uma breve reflexdo: se por um lado a senha impede o acesso de outros

"7 CASTELLS, Manuel. La Galaxia Internet. Barcelona: Areté, 2001. p. 195.



usudrios a dados privados de um determinado internauta, ela a0 mesmo tempo conecta este
usudrio aquele website, permitindo a este Gltimo rastrear e vigiar o primeiro. Paradoxalmente
o direito a privacidade parece ser indissocidvel da necessidade de controle. Se quero que
garantam a minha privacidade, preciso aceitar que uma forgca externa exerca controle sobre
esse espaco, proibindo os demais de invadirem a minha privacidade.

As tecnologias de vigilancia assemelham-se as de identificagdo, pois também buscam
rastrear usudrios, mas nesse caso o objetivo parece estar mais restrito as comunicacdes entre
usudrios. Busca-se interceptar mensagens, identificando suas origens e localizagdes. Exemplo
de utilizac@o desse mecanismo € o acesso aos datos obtidos por provedores de internet e de e-
mails.

Por fim as tecnologias de investigacdo resultam das duas modalidades anteriores.
Ambas, tecnologias de identificacdo e vigilancia permitem a construcdo de bases de dados
sobre os individuos usudrios do ciberespaco. Esses dados poderdo ser utilizados em medidas
juridicas e politicas.

Ou seja, essas tecnologias revelam um espaco labirintico para o usudrio, onde o
individuo parece deter poucas informagdes acerca de seu funcionamento, deixando-os
vulneraveis diante daqueles que controlam a Internet.

Estas tecnologias fazem a gestdo de controle conforme as condi¢des bdsicas.
Primeiro, os controladores conhecem os cédigos da rede enquanto que os
controlados desconhecem. O software € confidencial ao seu proprietario, e
pode ser modificado unicamente pelo dono. Uma vez na rede, o usudrio
médio se encontra prisioneiro de uma arquitetura alheia a ele."®

Castells ainda complementa assinalando que servi¢os de Intranet de uma empresa ou
governo, por exemplo, permitem aos criadores gerir e controlar a movimentagao e acesso dos
usudrios. A Internet, por ser global, parece em um primeiro momento ser livre dessa limitagao
da Intranet. No entanto, os pontos de acesso a Internet sdo sempre locais, de modo que €
possivel identificar a origem dos usudrios. Certamente movimentar-se na Internet possui
liberdade bastante superior a de qualquer rede de Intranet, mas nao se pode ter a ingenuidade
de vé-la como uma liberdade total e irrestrita.'’

A limitacao da liberdade e da privacidade no ciberespago encontra ainda muitas outras
formas, em geral imperceptiveis para a maioria dos usudrios. A tecnologia de publicidades
Double Click, por exemplo, permite aos controladores do sistema criarem bases de dados com

as preferéncias a partir do histérico de cliques do usudrio em cada publicidade. Situacao

'8 CASTELLS, Manuel. La Galaxia Internet, p. 197.
' CASTELLS, Manuel. La Galaxia Internet, p. 197.



semelhante ocorre com o acesso dos gestores ao histérico de arquivos de musicas, livros e
outros baixados da Internet. Esses dados dos usudrios sao muitas vezes vendidos a clientes,
que por sua vez sao outras empresas, agora com maior conhecimento das preferéncias de cada
usudrio.

Castells lamenta que as empresas, outrora grandes defensoras da liberdade individual,
necessdria para o livre-comércio, hoje estdo entre os principais responsaveis pela limitacao a
liberdade na Internet.

Mas esse movimento, como ja dito, também tem sua face institucional. Nos dltimos
anos ampliou-se o clamor de segmentos sociais exigindo maior controle na Internet,
temerosos da possibilidade de virem a ser vitimas de cibercrimes, como furtos de senhas de
cartdes de crédito, por crackers. Também vislumbrariam organizacdes terroristas que se
fortaleciam no ciberespaco e mesmo das sempre mencionadas perversdes sexuais, sendo a
preocupacdo com a pedofilia uma tonica constante. Nao se reduz a importancia de combater
todos estes fatos, que de fato existem. Mas por outro lado ndo se pode a partir dessas
possibilidades tentar restringir exageradamente a liberdade na Internet.

Mas hé outros fatores que se escondem por trds desses argumentos. E o principal
deles, lembra Castells, parece ser a preocupacdo governamental com a seguranga de seus
dados. A invasdo de hackers e crackers a sites de 6rgdos do governo, e a posterior publicacdo
de informagdes relevantes ao publico em geral, parecem refletir como a perda de soberania
dos governantes diante dos governados. Como medida contraofensiva, os governos tentam
interceptar mais severamente telefones e movimentagdes na Internet, exigindo inclusive que
provedores de Internet e de e-mails mantenham mais atualizados os dados de seus usudrios.

Por viérios lados a liberdade de expressdo e a privacidade sdo ameacadas no
ciberespaco. Com tantos mecanismos de controle e vigilancia, poder-se-ia perguntar até que
ponto € possivel criar algo na Internet sem que esta seja acessada e vigiada por outros
(empresas, governos e instituicdes em geral). Se por um lado a Internet aproxima as pessoas,
por outro ela facilita o controle simultineo de tantas pessoas. E de refletir o que Foucault teria
dito da Internet, ele que tanto pensou acerca de pequenos mecanismos de controle espalhados

pela sociedade.”

%% Além do controle da privacidade outra ameaca real no mundo virtual é a cada vez mais evidente alienagao
que acomete os internautas. Observa-se o comentdrio de Eisenberg: “Internet, desta perspectiva, é que ela
produz uma individualizag¢@o excessivamente radical dos mecanismos de filtragem de informacdes, argumentos e
encontros. Essa particularizacdo dos filtros implica um potencial de “guetizacdo” (fragmentag@o) social. Do
ponto de vista republicano, talvez o aspecto mais grave da questdo seja que esta fragmentagdo social é
acompanhada de uma diminuicio do estoque de debates politicos que sdo travados em termos de bens publicos, e
de uma diminui¢do das liberdades civicas, ja que ser livre ndo € somente a possibilidade de formar e satisfazer



Na dltima parte do trabalho, j4 também como consideragdes finais, apresentam-se
algumas ideias resultantes dessa dialética de liberdade e controle proveniente do ciberespaco,

bem como algumas prospectivas.

3 Liberdade e controle no ciberespaco: reflexoes finais

E possivel pensar em cendrios mais otimistas, e inclusive hd vérios exemplos de como
a tecnologia pode propiciar uma Internet mais livre e mais democrdtica, de maior
convergéncia de ideias e interesses entre governantes e governados. A questdo central é
sempre a mesma: a tecnologia possibilita, mas requer-se vontade e atitude, tanto dos
governantes, como dos governados.

Virios temas poderiam ser objeto de debate nesse quesito. Uma das reivindicagdes € a
abertura dos cédigos-fontes dos softwares. Hoje apenas os criadores podem modificar seus
softwares, deixando aos demais apenas o direito de utilizd-los. Um cddigo-fonte aberto
permitiria a qualquer individuo trabalhar e aperfeicoar o software, acelerando o processo de
evolucdo, o que reverteria em beneficios a coletividade. Entretanto, a abertura do cédigo
liberaria empresas, governos, hackers e individuos em geral trabalharem no software. Hoje,
isso ainda € contrdrios aos interesses protegidos pelos direitos de propriedade intelectual, que
conferem a exclusividade para o titular de modificar a sua criagdo.

Outra questdo crucial é a abertura de dados e informacdes dos governos aos seus
cidaddos. De fato, pode parecer absurdo o fato de os governos ainda ndo disponibilizarem
tantos dados que sdo de interesse coletivo em seus websites oficiais. Relatorios, estatisticas,
tantas informacgdes facilmente organizadas poderiam ser acessadas por qualquer cidaddo e a
qualquer momento.

A questdo é novamente esta: ndo hd interesse por parte dos governantes nesse

movimento. Quanto mais dados liberados, maior o conhecimento dos cidaddos acerca do

preferéncias sem interferéncia, mas de forma-las e satisfazé-las depois de uma exposicdo publica satisfatoria a
informagdo e aos argumentos relevantes a tais escolhas. Enfim, para usar uma metdfora sugerida pelo préprio
Sunstein, a Internet e os discursos de soberania do consumidor que acompanham o seu desenvolvimento podem
eventualmente desembocar em um cendrio no qual cadaumde nds, em vez de lerum jornal ou assistir a um
telenoticidrio comum, leremos o nosso Daily Me na Internet, um didrio de noticias totalmente costumizado as
minhas preferéncias e que, do ponto de vista republicano, implicaria uma drastica redug¢@o do espaco publico e
de seu vigor enquanto 16cus de convivéncia de diversidades e de producdo de bens comuns”. EISENBERG, José.
Internet, democracia e Reptiblica. Dados. 2003, vol.46, n.3, pp. 491-511. p. 509. Também a obra Internautas e
ndufragos: a busca do sentido na cultura digital, de José Antonio Pérez Tapia, é uma excelente reflexdo sobre a
alienacdo na internet. TAPIA, José Antonio Pérez. Internautas e ndufragos: a busca do sentido na cultura digital.
Sao Paulo: Loyola, 2006.



governo, logo mais dificil a manuten¢do do poder e dos mecanismos de controle por parte dos
governantes. No fim, resume-se a tentativa de resguardar a soberania.

E esse o objetivo dos defensores do Governo Eletrénico e do Governo Aberto. A
Internet possibilita uma interagdo muito mais eficiente entre governantes e cidadaos, por que
ndo utilizd-las? Os cidadaos conhecem particularidades locais muitas vezes ndo captadas pelas
instituicdes, o que certamente fortaleceriam muito as politicas publicas. Porém, os
governantes ainda nao confiam em seus cidaddos, e estes também nao confiam naqueles.
Nesse cendrio de desconfianga miutua é dificil esperar que os governos facam o movimento de
aproximacao, ainda que dependam dele, cedo ou tarde.

Pablo Diaz Cruz*' apresenta que ha limitagdes politicas, sociotécnicas e empresariais a
implementacdo de politicas referentes ao governo eletronico. As primeiras geralmente
referem-se ao argumento da soberania ja citado. As limitagdes sociotécnicas sdo mais simples,
e partem do pressuposto, provavelmente verdadeiro na maioria dos casos, de que muitos
orgdos ndo possuem as informacdes organizadas e facilmente acessiveis, de modo que a
publicacdo delas exigiria um trabalho maior. As limitacdes empresariais sa3o mais complexas,
e se referem ao fato de que muitas corporagdes sao contrarias a esse movimento de liberagao e
flexibilizacdo na abertura de dados, pois demasiadas informagdes sendo publicas e gratuitas é
algo ndo necessariamente favoravel a logica do livre-mercado.

Ainda que ndo seja uma teoria sistematizada, o governo eletronico parece depender de
trés critérios, que seria fundamentais na implementacdo de uma democracia mais eficiente:
participacao, colaboracao e transparéncia.

A liberacdo de dados aos cidadaos aumentaria a participacdo destes no governo. Um
cidaddao bem informado das ac¢Oes e prospectivas de seus representantes tem mais qualificacdo
para opinar, questionar, criticar e exigir melhorias.

Decorre logicamente disso o critério da colabora¢do. Um cidaddo que participa de
modo mais efetivo junto ao governo também € mais colaborativo. O governo eletronico
estrutura um tipo de arquitetura colaborativa entre governo e povo. Nesse sentido ajudaria a
construir uma democracia em seu sentido genuino: que € o de todos governarem, uma vez que
os interesses coletivos referem-se a todos os cidaddaos. Nem mesmo a democracia
representativa deveria afastar-se dessa prerrogativa.

Por fim, a transparéncia aumentaria a confianca dos cidaddaos em seus governantes,

pois as pessoas sentiriam-se mais tranquilas quanto aos pensamentos e a¢des de seus politicos

2 CRUZ, Pablo Diaz. Una historia con dos finales. In: CALDERON, César; LORENZO, Sebastian. Open
Government. Algéon Editores, 2010.



eleitos. E notdvel como a tecnologia da Internet poderia contribuir decisivamente para o
aperfeicoamento do modelo democratico. Ainda que a comparacao seja exagerada, a Internet
permitira uma democracia mais préxima de sua proposta de democracia direta que a sua
antecessora, a democracia moderna da representacdo. Na Grécia Antiga todos os cidadaos
discutiam os interesses publicos na dgora. Hoje os cidaddos poderiam discutir os interesses
publicos em websites do governo, e depois nos multiplos espacos da Internet: pédginas
pessoais, redes sociais, blogs, etc.

Observa-se que se fosse aderida a preocupagdo com o governo eletronico, a critica de
Hardt e Negri, sobre a necessidade de os governados inverterem a logica da soberania, e
deixarem de depender do controle dos governantes, ja ndo seria essencial. Em vez de derrubar
a soberania, esta seria mais equilibrada. Em vez de romper com os mecanismos e institui¢des
estatais, o governo traria os cidaddaos para mais proximo, e estes se sentiriam mais
participantes do Estado. No entanto, esse movimento ndo parece ser ainda tendéncia entre os
governos:

Dessa forma, as potencialidades e possibilidades democratizantes da

internet estdo longe do esperado, ja que os governos usam a internet apenas
como “‘um quadro de avisos”, o0 mesmo acontecendo no Legislativo, onde os
parlamentares respondem aos e-mails de forma protocolar, como no caso do
Reino Unido (Castells , 2003, p. 128). Do ponto de vista da sociedade, tem-
se a mesma situacdo com a utilizacdo de informacdes politicas presentes na
rede apenas de forma “marginal” (Castells, 2003, p. 128).*

No entanto, sdo apenas prospeccdes. A obra Open Government™, coordenada por
César Calder6n e Sebastidn Lorenzo, apresenta vdrias experiéncias com governo eletronico
que oferecem esperancas de um desenvolvimento no cendrio democrético para os préximos
anos. Porém, um avanco significativo depende mais da decisdo e da vontade dos sujeitos, e
menos da tecnologia. Esta é sempre dependente da inteligéncia humana. Se ela propicia
liberdade ou controle, depende do ser humano que a cria e a implementa, e também dos

sujeitos que lidarao com ela diariamente.
CONSIDERACOES FINAIS

Como conclusdo, o ciberespago ja apresentou maior liberdade, mas ainda ndo pode ser

considerado um espago nao-livre, apesar da intensificacdo e proliferacio dos mecanismos de

2 PINHO, José Antonio Gomes de. Sociedade da informacdo, capitalismo e sociedade civil: reflexdes sobre
politica, internet e democracia na realidade Brasileira. Revista de Administra¢do de Empresa. 2011, vol.51, n.1,
pp- 98-106. p. 102.

* CALDERON, César; LORENZO, Sebastian. Open Government. Algén Editores, 2010.



controle. A tecnologia, por sua condi¢do neutra, estd sempre aberta a vontade do operador
humano. A tecnologia sempre permitird tanto liberdade como controle, pois os contrdrios
coexistem necessariamente em uma légica dialética. Desse modo, se prevalecerd o primeiro
ou o segundo, isso parece depender mais de questdes institucionais. No entanto, a eliminacdo
de um deles parece ser uma ingenuidade.

No entanto ndo apenas o controle na internet pode ser uma ameaca a liberdade ou a
democracia no espago virtual. Também a alienacdo é uma ocorréncia real e significativa no
ciberespaco.

A democracia necessita de didlogo, de embate entre ideias, mas para isso ser realizado
de modo coerente e produtivo é preciso que os interlocutores acessem 0s mesmos meios de
informacao, situa¢do antes comum quando a imprensa, seja ela escrita ou por radio e televisao
possuiam maior destaque. Na internet, onde abundam opg¢des de entretenimento e
enriquecimento cultural, seria até comum que cada pessoa passe a frequentar apenas as suas
paginas de preferéncias, lendo as mesmas opinides e discutindo com as mesmas ideias.
Afinal, se ha tantas op¢des, para que visitar visdes politicas que discordo veementemente? No
entanto esse processo pode dificultar o didlogo politico, ou ao menos tornd-lo mais
superficial. Certamente a variedade de informag¢des pode ser um instrumento fundamental de

formacao cultural, entretanto, isso dependera da atitude imposta por cada internauta.
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