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RESUMO: O presente artigo trata da protecéo de dados pessoais na Internet, partindo de um
breve panorama sobre o tema e das situacdes de vulnerabilidade que podem se apresentar ao
titular. Revelado o problema, apresenta-se o tratamento juridico do tema na Unido Europeia,
que se notabiliza por desde a década de oitenta possuir normativas sobre a protecao de dados
pessoais. Em contrapartida a esse exemplo de protegdo, apresenta-se o estado da questdo no
Brasil, com destaque ao Projeto de Lei n° 4.060/2012, atualmente em tramitacdo no
Congresso Nacional. Para a elaboracdo deste artigo foi utilizado o método de procedimento
comparativo, contrastando-se as Diretivas da Unido Europeia e o Projeto de Lei n°
4.060/2012, que visa a regulamentar a matéria no pais. Ao destacar as principais semelhangas
e diferencas entre as regulamentacdes, conclui-se que o projeto de legislacdo brasileira se
mostra insuficiente e fora dos padrdes de seguranca estabelecidos pela Unido Europeia,
pioneira na producdo de normas para tutelar os dados pessoais de seus cidadaos.

Palavras-chave: Internet; Dados pessoais; Diretivas da Unido Europeia; Projeto de Lei n°
4.060/2012; Direitos fundamentais.

ABSTRACT: The present paper addresses the personal data protection on Internet, starting
from brief scenery on the theme and the situations of vulnerability which may be presented to
the user. The problem revealed then there is the European Union‘s juridical treatment, that has
the distinction of having guidelines about the personal data protection since the 80’s.
Opposing to this example of protection, there is the situation in Brazil, highlighting the Bill n°
4.060/2012, currently to be passed in the National Congress. It was used the comparative
procedure methodology to write this paper, comparing the European Union Guidelines and
the Bill n° 4.060/2012 which aims to regulate this subject in the country. When highlighting
the main similarities and differences between both guidelines, it is possible to conclude that
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the Brazilian Bill is not enough and does not match the safety standards established by the
European Union, pioneer in producing guidelines to protect the personal data of its citizens.

Key-words: Internet; Personal data; European Union guidelines; Bill n° 4.060/2012;

Fundamental rights.
INTRODUCAO

O crescente uso das tecnologias da informagdo e da comunicagdo, em especial da
Internet, imprimiu maior dinamicidade as relagdes econémicas, a participacdo politica e as
interacdes sociais, redesenhando as formas de ser e estar no mundo. Em nenhum outro
momento histérico foi tdo facil e rapido acessar informacdes, produzir e compartilhar
contetdos, comunicar e interagir em sites de redes sociais, blogs e microblogs, tudo de
maneira instantanea.

O intenso desenvolvimento capitaneado pelo segmento de Tecnologias da
Informacéo (T1) acelera ainda mais esse processo, pois a cada dia sdo lancados no mercado
novos equipamentos, aplicativos, plataformas e ferramentas que maximizam a experiéncia de
navegagdo na web, o que faz com que um numero crescente de pessoas almeje a incluséo
digital.

Mas ao lado desse panorama de otimismo e de novas oportunidades também se
revelam inéditos problemas e desafios decorrentes do grande fluxo informacional,
especialmente quando as informagdes assumem a forma de dados pessoais e saem do controle
do seu titular. Essa situacdo de vulnerabilidade tanto pode ocorrer quando os dados sdo
espontaneamente disponibilizados nas intera¢fes sociais, como ocorre com publicacdes feitas
em sites de redes sociais; nos casos em que sdo recolhidos pelo fornecedor para permitir a
abertura de contas que garantirdo o0 acesso a servigos e produtos ou nas situacdes de captura
indevida por meio de algum programa espido. A pluralidade de formas de recolhimento de
informacdes demonstra a complexidade do tema, pois mesmo o internauta mais cauteloso e
com seletivas atuacfes no ambiente virtual ndo fica a salvo de sofrer ataques aos seus dados
pessoais.

O interesse no estudo do tema se aprofunda na medida em que o aumento no nimero
de internautas no Brasil ndo é acompanhado da implementagdo de mecanismos hébeis a
protecdo do usuério, o que conduz ao seguinte problema: considerando o processo de inclusao
digital e o recente Projeto de Lei sobre dados pessoais, enviado ao Congresso Nacional, €

possivel afirmar que a proposta brasileira € adequada e suficiente para responder aos desafios



da sociedade informacional? O referido Projeto encontra-se alinhado com Estados que h&
mais tempo estdo integrados a sociedade informacional, a exemplo do que ocorre na Unido
Europeia?

Objetivando suscitar o debate e responder a essas indagacfes apresenta-se este artigo,
elaborado com emprego do método de abordagem dedutivo, utilizado para analisar o
tratamento dos dados pessoais na Internet e identificar situagOes de risco e vulnerabilidade ao
internauta. Partindo-se dessa abordagem geral e considerando que o Brasil ainda nao
reconheceu os dados pessoais e o0 direito a autodeterminacdo informativa como direitos
fundamentais e levando em conta que o pais ainda ndo dispde de legislacdo
infraconstitucional especifica sobre o tema, buscam-se elementos de analise no Direito
comparado, notadamente na legislacdo da Unido Europeia. Para investigar o tratamento
juridico existente foram examinados documentos oficiais relacionados a protecdo de dados
pessoais, disponibilizados no site da Unido Europeia. Uma vez identificadas as normativas,
aplicou-se 0 método de procedimento comparativo, 0 que permitiu contrastar o contetdo das
Diretrizes europeias com o Projeto de Lei de Protecdo aos Dados Pessoais brasileiro, enviado
em 2012 ao Congresso Nacional, atualmente em tramitacdo sob o n° 4.060, tarefa

empreendida com o objetivo de responder ao problema de pesquisa acima explicitado.

1 OS DADOS PESSOAIS COMO UMA NOVA CATEGORIA DE DIREITOS
FUNDAMENTAIS.

A implantagdo da Internet no Brasil ocorreu a partir do Projeto da Rede Nacional de
Pesquisa - RNP, criado em 1989 pelo Ministério da Ciéncia e Tecnologia (MCT), com apoio
de instituicdes governamentais de varios Estados, entre as quais a Fundacdo de Amparo a
Pesquisa do Estado de Sdo Paulo (TAKAHASHI, 2010). Entretanto, somente a partir de 1995
a rede brasileira ultrapassou os muros das academias e centros de pesquisa, estendendo-se aos
usuarios individuais e empresas. No mesmo ano foi criado o Comité Gestor da Internet no
Brasil (CGl.br), 6rgdo encarregado de elaborar programas e projetos voltados a implantacdo
da Internet no pais (CGI.BR, 2012).

O crescente numero de pessoas conectadas a Internet exigiu o mapeamento da
incluséo digital no pais, atividade que passou a ser desenvolvida pelo Centro de Estudos sobre
as Tecnologias da Informagéo e da Comunicacdo (CETIC.br), um dos bragcos executivos do
CGl.br. O CETIC realiza pesquisas sistematicas por meio das quais mapeia a utilizacdo das

tecnologias da informacdo e comunicacdo em diversos segmentos, como domicilios,



empresas, telecentros e governo eletrdnico®, bem como produz e divulga indicadores,
estatisticas e informacGes estratégicas sobre o desenvolvimento da Internet brasileira. Tais
indicadores permitem mapear 0s usos e obstaculos que os brasileiros enfrentam quando
utilizam as tecnologias da informacao e comunicacao.

As informagBes colhidas na "TIC Domicilios E TIC empresas” contribuem para
monitorar e avaliar o impacto socioecondmico das NTICs®, em especial a Internet, promotora
de verdadeira revolucdo informacional. Essa revolucdo conduz a transformac6es no proprio
conceito de informacédo, ampliando-o consideravelmente para abarcar imagens, sons, videos
ou outros formatos, que passam a integrar grandes fluxos informacionais facilmente
armazenaveis. Esses fluxos podem ser manipulados/tratados e transmitidos de maneira
imediata e planetaria, fendbmeno de grande impacto nos segmentos econdmico, social e
politico, o que culmina por determinar o proprio modelo de sociedade, que passa a ser cada
vez mais interconectada, em rede, verdadeira sociedade informacional®.

Sob o signo do desenvolvimento tecnoldgico acelerado a cada dia sdo lancados
novos aplicativos e criadas ferramentas e ambientes virtuais para encantar um publico que ndo
cessa de crescer. E, seduzidos pelas novas oportunidades de interconexdo, os internautas

(especialmente os brasileiros) revelam-se assiduos utilizadores de sites de redes sociais®,

* Para Rover (20086, p. 99), “Governo eletronico é uma infra-estrutura Gnica de comunicagéo compartilhada por
diferentes drgdos publicos a partir da qual a tecnologia da informacgdo e da comunicagdo é usada de forma
intensiva para melhorar a gestdo publica e o atendimento ao cidaddo. Assim, o seu objetivo é colocar o governo
ao alcance de todos, ampliando a transparéncias das suas a¢@es e incrementando a participagdo cidadd”.

* Denominam-se Novas Tecnologias de Informacdo e Comunicacdo (NTICs) as tecnologias e métodos para
comunicar surgidas no contexto da Revolugdo Informacional, "Revolucdo Telematica" ou Terceira Revolucao
Industrial, desenvolvidas gradativamente desde a segunda metade da década de 1970 e, principalmente, nos anos
1990. A imensa maioria delas se caracteriza por agilizar, horizontalizar e tornar menos palpavel (fisicamente
manipulavel) o conteldo da comunicacdo, por meio da digitalizacdo e da comunicacdo em redes (mediada ou
ndo por computadores) para a captacdo, transmissdo e distribuicdo das informacfes (texto, imagem estética,
video e som). Atualmete as TICs sdo difundidas pelo mundo e abrangem alternativas, que passam pelos jornais,
radios, televisdes, ingressando pela cibernética, a qual universaliza qualquer informac&o, principalmente através
da Internet (COELHO, 2010).

> Nesse sentido, observa-se a inexisténcia de um consenso acerca da expressdo terminolégica mais adequada
para definir esse novo modelo social, de modo que é possivel encontrar outras denominacdes, tendo em vista o
contexto histérico em que sdo utilizadas e dependendo do autor que a emprega. Ndo obstante os termos
“sociedade da informa¢do” e “sociedade informacional” serem utilizados frequentemente como sinénimos,
Castells (2008, p. 64-65) é um dos poucos autores que faz evidente distin¢do conceitual. Para este autor, o termo
sociedade informacional indica uma forma especifica de sociedade, na qual a “geragdo, o processamento € a
transmissdo da informacdo tornam-se as fontes fundamentais de produtividade e poder devido as novas
condigdes tecnologicas surgidas nesse periodo historico”.

® Com base em Recuero (2009, p. 102) pode-se dizer que os sites de redes sociais sio softwares sociais com
aplicacdo diretamente voltada a comunicacdo mediada pelo computador, que oferecem a possibilidade de
construgdo de uma “persona” pelo perfil do usuario ou por sua pagina pessoal, promovendo a interagdo dos
individuos através de comentarios e a exposicdo publica de cada ator na rede social que integra.
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blogs e microblogs’, nos quais disponibilizam e divulgam voluntariamente suas informacdes
pessoais, sem se preocupar com quem ird acessa-las ou para qual finalidade serdo utilizadas.

Com efeito, na sociedade informacional os préprios titulares dos dados pessoais®
conscientemente os disponibilizam para a abertura das contas que lhes permitirdo o acesso aos
servicos de Internet e, a partir dai, passam a expor inimeras informag6es. A vulnerabilidade
ocorre de maneira imediata, pois basta acessar um site de rede social (como o Facebook) para
que os dados pessoais do internauta tais como nome, fotos, estado civil, opcdo religiosa e
muitos outros dados sejam facilmente visualizados e compartilhados por seus contatos e até
mesmo por terceiros, sequer conhecidos do internauta. Outra situagdo recorrente ocorre
quando algum contato da rede social faz uma postagem e nela publica imagens, comentérios e
informacBes sobre algum amigo, também integrante da mesma rede, que vé alguns de seus
dados divulgados sem sua autorizacéo.

Além disso, por se tratar de tecnologia recentemente incorporada na vida dos
brasileiros, muitas vezes o titular ndo percebe o grau de risco a que se expde diante de
determinados usos que faz das tecnologias da informacdo, especialmente quando divulga
dados pessoais sensiveis.

Ao tratar do tema, De La Cueva (1993, p. 69-70) enfatiza a importancia dessa
espécie de dados, ao afirmar que eles se ligam ao nicleo da personalidade e dignidade
humanas, o que os torna “objeto de garantia sustantiva a través de otros derechos
fundamentales”. E ndo poderia ser diferente, j& que tais dados podem referir-se a questfes
como crenca e opcdo religiosa, ideologia e opiniGes politicas, origem racial, condicdes de
salde e detalhes mais intimos da vida da pessoa, como por exemplo, sua orientacdo sexual.
Por este motivo, sua tutela deve ser especial, destinando-se tratamento mais severo a quem oS
manipula ou utiliza sem a devida autorizacao, pois a divulgacdo a terceiros pode gerar danos

ainda maiores e por vezes irreparaveis a seus titulares.

" Microblogs séo espécies de blog que permitem atualizages por vérios meios, como SMS, Messenger, Skype, e-
mail mp3 e web, de contelldo compacto — até 140 caracteres. Segundo Comm (2009, p. 21), o Twitter é o mais
popular, tendo sido langcado em 2006, pelos programadores Evan Williams, Jack Dorsey e Biz Stone. Sua grande
caracteristica é a simplicidade, pois apesar de contar com muitas ferramentas adicionais, seu objetivo precipuo é
estabelecer um canal de comunicagdo onde o usuério possa, em 140 caracteres, dizer o que est4 fazendo naquele
momento.

8 Apesar das divergéncias entre os autores, neste trabalho empregar-se-a a definicdo de dados pessoais oferecida
por Castro (2005, p. 70-88), segundo a qual dados pessoais compreendem qualquer informagdo (numérica,
alfabética, gréfica, fotogréfica, acUstica), independente do suporte (som e imagem), referente a uma pessoa
identificada ou identificavel. Assim, integram esse conceito informagGes como o nimero de identidade, CPF,
endereco, nimero do cartdo de crédito, fotos, dados de consumo, entre outras.



Portanto, deve haver cautela redobrada quando se trata de dados sensiveis, seja no
momento do recolhimento, seja quanto a seguranca em seu armazenamento, a fim de garantir
que seu uso nao se dissocie da finalidade para a qual foi obtida. Esse cuidado é necessario
porque, segundo Limberger (2009), proteger os dados sensiveis € uma forma de prevenir ou
eliminar a discriminacdo, 0 que por certo contribuird para a efetivacdo do principio
constitucional da igualdade, consagrado no art. 5° da Constituicdo Federal, segundo o qual
sdo vedadas as diferenciacdes arbitrarias e discriminacdes®.

Observa-se que a necessidade em proteger juridicamente o cidaddo resulta do fato de
que os dados pessoais adquiriram nos ultimos anos forte componente econémico devido a
possibilidade de sua comercializacdo, o0 que atrai empresas e fornecedores que atuam no
ambiente virtual a utilizarem as mais variadas estratégias para obter dados dos internautas.
Com efeito, os dados pessoais de um consumidor traduzem aspectos de sua personalidade e
revelam comportamentos e preferéncias, tornando-o um alvo facil de mensagens publicitérias.
Quando se trata da Internet o tema ganha inda mais interesse tendo em vista a possibilidade
de criacédo de perfis psicoldgicos que revelam os habitos de consumo, os gostos e preferéncias
do individuo e, uma vez formado o perfil, posteriormente esse consumidor passa a ser alvo de
publicidades indesejadas, e-mails que oferecem servigos, produtos e uma série de outras
“promogdes” que parecem elaboradas e direcionadas especialmente a ele, tudo articulado com
base nos dados antes recolhidos. Percebe-se, pois, que as novas tecnologias informacionais,
especialmente a Internet, convertem a informagdo em uma riqueza fundamental da sociedade,
0 que acentua a necessidade de sua protecao.

Considerando as caracteristicas da sociedade informacional, os novos habitos de
consumo e de interagdo social, adquiridos em virtude da crescente inclusdo digital ocorrida

nos Gltimos anos no Brasil™® alguns autores' passaram a defender a emergéncia do direito

° Uma das formas prejudiciais de utilizagdo de informacdes e, consequentemente, violacdo deste principio
consagrado na Carta Magna seria 0 caso em que um banco de dados que contém informag6es sobre a religiéo,
sexo ou saude de uma pessoa identificavel os concedesse a determinada empresa e assim criasse uma situacao de
desigualdade. Outro exemplo dessa situacdo seria a hipétese de um trabalhador, portador do virus HIV, que ndo
¢ contratado ou é despedido em virtude da doenca. Seria uma situacdo de nitida desigualdade, pois a
possibilidade de a empresa escolher um trabalhador saudavel, na contratacdo, é muito grande, o que configuraria
uma discriminacdo para com o portador da doenca, cujos dados sensiveis foram indevidamente divulgados. Por
este motivo, € restrito o nimero de atividades profissionais que podem solicitar o exame HIV, pois,
primeiramente, deve-se ponderar a protecdo individual do trabalhador com o risco de expor a salde da
coletividade, demonstrando-se assim, que a divulgacéo de dados sensiveis pode gerar situa¢des de discriminacéo
e prejuizos a seus titulares.

19" Segundo dados revelados pelo CETIC na Gltima edicdo da pesquisa TIC Domicilios, aproximadamente 45%
da populacéo brasileira com mais de 10 anos de idade é usuaria da Internet, o que apresenta variagdes de regido a
regido: a regido sudeste registrou 53% dos moradores com acesso a essa tecnologia; regido Centro-Oeste (51%);
regido Sul (50%), Regido Norte (36%) e regido Nordeste (32%). A conexdo por domicilio € menor e segundo



sobre a protecdo de dados pessoais como categoria juridica autbnoma, merecedora do mesmo
status dos demais direitos fundamentais. Defendem também a necessidade de reconhecimento
do direito & autodeterminacéo informativa'® por parte do titular dos dados, a partir da qual o
internauta deve ter a garantia de controlar como e quando suas informacdes serdo recolhidas e
utilizadas, determinar quem terd acesso a seus dados pessoais e como eles serdo armazenados
e tratados (PEREIRA, 2005).

Por meio dessa nova perspectiva busca-se conferir maior poder e controle do titular
sobre seus dados, na tentativa de conciliar 0 uso da Internet (e a grande disponibilizacdo de
dados pessoais) com niveis compativeis de protecdo a direitos fundamentais, como a
intimidade® e a privacidade'®. Trata-se, em outras palavras, de compreender que embora o
ciberespaco historicamente tenha sido identificado como um ambiente propicio para o
exercicio das liberdades, essa liberdade ndo € absoluta e toda a vez que o particular (pessoa
fisica ou empresa) ou o proprio Estado expuserem dados pessoais de outros devem ser
responsabilizados por eventuais danos causados ao titular.

Entende-se que a adoc¢do de tal posicdo ndo se constitui afronta arbitraria ao exercicio
das liberdades ou censura prévia, pois a imposicdo de limites é necessaria para assegurar o
proprio sistema de liberdades, pilar do Estado Democratico de Direitos. Essa posicao, por
vezes veementemente repudiada por varios doutrinadores, encontra amparo nas licbes de
Pérez Luiio (2011, p. 303), para quem ja € hora de superar a inocéncia do “[...] idilico ‘estado
de naturaleza’ de libertad sin restricciones de Internet, las circunstancias aconsejan remediar

los peligros del desorden mediante soluciones juridicas”.

estimativa da Unido Internacional de Telecomunica¢bes (UIT), 38% dos lares brasileiros possuem acesso a
Internet, o que coloca o Brasil abaixo da média das Ameéricas, que registram indices de 50% de domicilios com
conexdo (PESQUISA, 2012, p. 154-160).

' Um dos precursores dessa posicdo é o doutrinador Antonio Henrique Pérez Lufio, para quem a
autodeterminacdo informacional protege a intimidade a partir do direito de defesa e de controle sobre o fluxo de
dados pessoais, na esteira da qual os demais direitos (honra e imagem) também estariam protegidos (PEREZ
LUNO, 2005, p. 335-339).

12 Este conceito compreende uma série de direitos, tais como: a) direito de n&o ser transparente; b) de ser deixado
em paz; c) direito de ter autonomia de escolha para quem disponibilizar informacéo e ter controle sobre seus
dados pessoais; d) poder de defesa da pessoa contra as a¢fes do Estado e dos particulares.

13 Ao observar a bibliografia sobre o tema nota-se a existéncia de divergéncias no tratamento da intimidade e da
privacidade. Pereira (2006) entende haver diferenca entre intimidade e privacidade, pois para este autor enquanto
a primeira se relaciona a esfera mais reservada, ligando-se as emocdes, pensamentos e ideias mantidas numa
zona nuclear, o direito a privacidade abarca aspectos da convivéncia familiar e de um pequeno grupo de amigos.
Ja a privacidade é mais ampla e abarca um nimero maior de pessoas (amigos, familiares) e sofre variagdes do
seu contetdo, dai a dificuldade em determinar o ambito e o alcance desse direito (PEREIRA, 2006, p. 116).

4 Silva (2009, p. 206) entende que a privacidade, concebida em seu sentido lato, pode ser interpretada como o
“conjunto de informacdo acerca do individuo que ele pode decidir manter sob seu exclusivo controle, ou
comunicar, decidindo a quem, quando, onde e em que condigdes, sem a isso poder ser legalmente sujeito”. Por
outro lado, Ferreira Filho (1999) observa que a intimidade é a vida em ambiente de convivio, no interior de um
grupo fechado e reduzido, normalmente, ao grupo familiar.



Além de reconhecer que o ambiente virtual precisa submeter-se a alguma forma de
regulacdo, Pérez Lufio (2005, p. 339) também oferece rica contribuicdo para pensar o
tratamento dos direitos em tempos de Internet. Para este tedrico, os direitos fundamentais
diretamente relacionados com a personalidade da pessoa (como honra, nome, imagem,
privacidade, intimidade) ndo podem ser vistos como categorias estanques e dissociadas,
merecendo ser tutelados a partir de uma perspectiva unitéria, que considera a multiplicidade
das interacGes e conexfes sociais do seu titular. Defende, portanto, a necessidade de se
reconhecer o direito a autodeterminacao informativa, de escopo mais abrangente, como uma
categoria de direito fundamental.

Diante disso, revela-se a necessidade de também acolher e considerar juridicamente os
dados pessoais como uma nova categoria de direito fundamental, categoria esta que emerge
com o intuito de ampliar a protecdo dos usuarios, tendo como escopo a protecdo da dignidade
de pessoa humana.

Essas contribui¢des tedricas suscitam grande interesse, sobretudo para refletir sobre o
tratamento dos direitos fundamentais no Brasil. Assim, no ano em que a Carta Constitucional
brasileira completa vinte e cinco anos mostra-se oportuno e necessario trazer a discussao a
ampliacdo do rol de direitos fundamentais, de modo a abarcar aqueles decorrentes do intenso
desenvolvimento tecnoldgico experimentados nos Gltimos anos, notadamente na area da
informacdo e comunicagédo. Essa reflexdo ndo pode mais ser postergada, sobretudo porque o
tratamento de dados pessoais na Internet oferece uma série de riscos ao seu titular, com claro
potencial para fomentar discriminacgdes e preconceitos de origem, raca, sexo, cor, idade, o que
por certo viola a dignidade humana.

O reconhecimento de novas categorias de direitos fundamentais, como 0s dados
pessoais e a autodeterminacdo informativa, revela-se medida necessaria ndo s6 para a
concretizacdo dos objetivos da Republica Federativa do Brasil, elencados no art. 3° da Carta
Magna, como também para o alinhamento juridico do pais aos demais Estados que ja
adotaram igual postura em favor da dignidade da pessoa, a exemplo da Unido Europeia. Com
efeito, enquanto a discussdo sobre o tema é ainda incipiente no Brasil, a Unido Europeia se
preocupa com a tutela desse direito desde 1995, momento em que os Estados integrantes
perceberam a necessidade de garantir um adequado grau de protecdo aos dados pessoais dos

usuarios das novas tecnologias, tratando-os como direitos fundamentais.



Considerando a incipiéncia do tratamento do tema no Brasil em comparacdo com a
experiéncia europeia®®, no préximo tépico serdo apresentadas as principais iniciativas
desenvolvidas por aqueles Estados Membros, o que oferecerd subsidios para posteriormente

analisar criticamente a posicao brasileira.

2 A PROTECAO JURIDICA DOS DADOS PESSOAIS NA UNIAO EUROPEIA: o

exemplo dos paises integrados na sociedade informacional.

A preocupagdo com a protecdo das pessoas frente ao desenvolvimento da sociedade
informacional é um tema que h&a muitos anos preocupa a Unido Europeia’®, encontrando-se
registros de compromissos firmados ainda na década de oitenta, com destaque para a
Convencao para a protecdo de pessoas frente ao tratamento automatizado dos dados de carater
pessoal (MATTELART, 2002, p. 124).

Os anos subsequentes demostraram que essa preocupacao tinha reais fundamentos e
que realmente havia a necessidade de assegurar um nivel adequado de protecdo a privacidade
e as liberdades dos cidaddos no que concerne a seus dados pessoais, 0 que deveria ocorrer de
forma equilibrada e homogénea nos Estados Partes. Em esfor¢o conjunto, o Parlamento e o
Conselho Europeu editaram a Diretiva 95/46/CE'’, em 24 de outubro de 1995 (COUTO,
2006).

A Diretiva merece destaque, tendo em vista ser o principal instrumento de protecédo de
dados, constituindo-se a base sobre a qual estdo dispostas todas as normativas posteriormente
elaboradas para a protecdo de dados pessoais dos integrantes da Unido Europeia. Outro fator
que a notabiliza é o fato de seu texto ter resultado de discussdes e experiéncias nacionais'®
sobre a regulacdo da protecdo de dados que datam da década de 1970 (DEBATE, 2011),

motivos que justificam a apresentacdo de suas principais disposicdes.

15 Segundo dados da Unio Internacional de Telecomunicagdes (UIT), desde 2005 tem aumentado o niimero de
internautas na Europa que registrou, em 2011, 34 pontos acima da média brasileira (PESQUISA, 2011, p. 154).
1® Como ¢ sabido, a Unifio Europeia como atualmente conhecida, é constituida em 25 de Margo de 1957, por
meio do Tratado de Roma, que formaliza o surgimento da Comunidade Econémica Europeia (CEE), constituida
por alguns Estados Europeus que se unem para fazer frente aos desafios econdmicos, politicos e sociais do
periodo. (CASELLA, 1994).

7 Os dados completos sobre essa Diretiva e as demais trabalhadas no texto encontram-se nas referéncias, ao
final do artigo.

8 Ao tratar da legislacdo acerca da protecdo de dados pessoais, salienta-se que a primeira iniciativa
Constitucional, no sentido de garantir protecdo a intimidade frente ao uso da informatica veio de Portugal, pais-
membro da Uni&o Europeia, que regulamentou a matéria no art. 35'® de sua Carta Magna (PEREIRA, 2006). Eis
a redacdo do referido artigo: Art. 35. 1. Todos os cidaddos tém o direito de acesso aos dados informatizados que
Ihes digam respeito, podendo exigir a sua rectificagdo e actualizacéo, e o direito de conhecer a finalidade a que
se destinam, nos termos da lei.



Inicialmente a Diretiva apresenta seu objeto e definicbes importantes, dentre elas o
conceito de dados pessoais, assim considerados qualquer informagéo relativa a uma pessoa
singular identificada ou identificavel. Pelos termos do documento, dado pessoal é toda a
informacdo que possa identificar direta ou indiretamente uma pessoa, quer seja atraves de
referéncia a um numero de identificacdo ou a um ou mais elementos especificos da sua

identidade fisica, fisiologica, psiquica, econdmica, cultural ou social.

Além disso, observa-se que o tratamento™ de dados pessoais s6 sera abrangido
pela Diretiva quando utilizados meios totais ou parcialmente automatizados ou quando 0s
dados estivessem contidos ou destinados a ficheiros® estruturados segundo critérios
especificos relativos as pessoas.

No que tange a protecdo dos dados pessoais, a referida Diretiva determinava que 0s
Estados Membros especificassem as condigdes em que seria licito o seu tratamento,
observando-se sempre a tutela das liberdades e dos direitos fundamentais dos individuos.

Ademais, a Diretiva estabelecia principios minimos para possibilitar o tratamento de
dados pessoais, dentre eles: a) que os dados pessoais s6 seriam recolhidos se houvesse uma
finalidade legitima, determinada e explicita; b) os dados ndo poderiam ser utilizados para
finalidade distinta da qual foram recolhidos; c) o recolhimento e tratamento dos dados
dependem do consentimento inequivoco do seu titular.

Cabe salientar que essa Diretiva da década de noventa ja previa a protecdo especial
para os chamados dados sensiveis, proibindo em seu art. 8°, 1, o tratamento de dados pessoais
que revelassem origem racial ou étnica, opiniGes politicas, convicgdes religiosas ou

filosoficas, filiacdo sindical, dados relativos & saude® e vida sexual ou qualquer outra

19 Conforme o art. 2°, b, da Diretiva 95/46/CE, tratamento de dados pessoais é qualquer operagdo ou conjunto
de operaces efetuadas sobre dados pessoais, com ou sem meios automatizados, tais como a recolha, registro,
organizacdo, conservacdo, adaptacdo ou alteracdo, recuperagdo, consulta, utilizacdo, comunicacdo por
transmissao, difusdo ou qualquer outra forma de colocacéo a disposicdo, com comparagdo ou interconexdo,
bem como o bloqueio, apagamento ou destruicéo.

0 Conforme expresso no art. 2°, ¢, da Diretiva 95/46/CE, ficheiro de dados pessoais é qualquer conjunto
estruturado de dados pessoais, acessivel segundo critérios determinados, que seja centralizado, descentralizado
ou repartido de modo funcional ou geogréfico.

21 A exposicdo de dados pessoais e informagdes referentes a satide de outrem foram inclusive objeto de discussdo
jurisprudencial no Caso Lindqvist, julgado pelo Tribunal de Justica da Unido Europeia em 06 de novembro de
2003. Trata de decisdo em acdo contra Bodil Lindqvist, responsavel pela criacdo de um site no qual divulgou
informacdes suas e de dezoito outros membros da pardquia onde exercia as fungdes de catequista, dando ao
conhecimento publico fatos e situagdes familiares e de saide de alguns paroquianos. O Tribunal de Justica da
UE aplicou a Diretiva 95/46/CE, entendendo que a referida normativa ndo oferecia, por si so, uma restricdo ao
principio geral da liberdade de expressdo, mas que as autoridades jurisdicionais nacionais deveriam aplica-la de
maneira proporcional e equilibrada, de maneira a tutelar dados pessoais de outro sem, todavia, limitar
demasiadamente a liberdade dos outros usuarios da rede, sob pena de se constituir em excessiva limitacdo ao
sistema de liberdades (PEREZ LUNO, 2011, p. 312-316).



informagdo que pudesse gerar discriminagdo ou problemas ao seu titular, ficando a salvo
determinadas situacdes excetuadas® pela normativa.

Outro ponto de destaque dessa Diretiva é que ela ja previa a possibilidade de o titular
do dado pessoal alterar e corrigir suas informacdes, bem como suspender o consentimento
conferido para seu uso (COUTO, 2006), o que ja sinalizava em direcdo ao principio da
autodeterminacgéo informativa.

Da mesma forma, os itens 1 e 2 do art. 17 da Diretiva estabeleciam que o responsavel
pelo tratamento devesse por em pratica medidas técnicas e organizativas adequadas para
proteger os dados pessoais contra a destruicdo acidental ou ilicita, a perda acidental, a
alteracdo, a difusdo ou acesso ndo autorizados por terceiros, nomeadamente quando o
tratamento implicar a sua transmissdo por rede. Nesses casos competia aos Estados Partes

adotar providéncias coercitivas para que o disposto nesse artigo fosse observado.

Conscios dos riscos que envolvem a atividade e do rapido desenvolvimento
tecnoldgico, os Estados membros se comprometeram em adotar medidas capazes de
assegurar um nivel de seguranca adequado em relacéo perigos que o tratamento apresenta
considerando a natureza dos dados a proteger®®. Para acompanhar a atuacio das empresas
do segmento a Diretiva 95/46/CE previu a criacdo de uma entidade especializada em
todos os Estados membros, com a competéncia de fiscalizar e aplicar as disposi¢fes

legais sobre dados pessoais, denominada de autoridade de controle®,

22 Artigo 8, 2: O n° 1 ndo se aplica quando:

a) A pessoa em causa tiver dado o seu consentimento explicito para esse tratamento, salvo se a legislagdo do
Estado-membro estabelecer que a proibicdo referida no n° 1 ndo pode ser retirada pelo consentimento da
pessoa em causa; ou

b) O tratamento for necessério para o cumprimento das obrigacfes e dos direitos do responsavel pelo
tratamento no dominio da legislagdo do trabalho, desde que o mesmo seja autorizado por legislacdo nacional
que estabelega garantias adequadas; ou

c) O tratamento for necessario para proteger interesses vitais da pessoa em causa ou de uma outra pessoa se a
pessoa em causa estiver fisica ou legalmente incapaz de dar o seu consentimento; ou

d) O tratamento for efetuado, no ambito das suas atividades legitimas e com as garantias adequadas, por uma
fundacdo, uma associa¢do ou qualquer outro organismo sem fins lucrativos de carater politico, filoséfico,
religioso ou sindical, na condigéo de o tratamento dizer unicamente respeito aos membros desse organismo ou
as pessoas que com ele mantenham contactos periddicos ligados as suas finalidades, e de os dados ndo serem
comunicados a terceiros sem o consentimento das pessoas em causa; ou

e) O tratamento disser respeito a dados manifestamente tornados publicos pela pessoa em causa ou for
necessario a declaracéo, ao exercicio ou & defesa de um direito num processo judicial.

2% Se ainda assim houver dano, a Diretiva prevé que o responsavel pelo tratamento podera ser parcial ou
totalmente exonerado desta responsabilidade se provar que o fato causador do dano ndo lhe é imputavel.
Contudo, os Estados-membros tomardo as medidas adequadas para assegurar a plena aplicacdo das
disposic¢des constantes na Diretiva e determinardo, nomeadamente, as san¢des a aplicar em caso de violagéo
das disposicdes adotadas nos termos da diretiva (art. 24).

24 Conforme o art.28 da Diretiva 95/46/CE, cada Estado-membro estabelecera que uma ou mais autoridades
publicas serdo responsaveis pela fiscalizagdo da aplicacdo das disposicoes adotadas pelos Estados-membros



Resta claro, portanto, que desde os anos iniciais da sociedade informacional os
Estados que a época integravam as Comunidades Europeias, hoje Unido Europeia,
empreendiam esforgos no campo normativo para harmonizar suas legislagbes com vistas
a tutelar os cidaddos, tanto na transmisséo de dados e fluxos informacionais entre Estados
Partes quanto destes com outros Estados n&o integrantes da Unido Europeia. Tal
exigéncia ja se apresentava na Diretiva 95/46/CE, que adotou o principio da protecao
adequada® (adequate protectio), segundo o qual para a realizacdo de transacdes
comerciais 0 Estado tem que possuir a certificacdo de que € um pais com o nivel de

protecdo de dados pessoais compativel com o existente na Unido Europeia.

Ressalta-se que esta adequacdo ndo é obrigatdria, mas quando exigida se apresentava
na forma de clausulas contratuais modelo® elaboradas periodicamente pela Comissdo
Europeia, sendo aplicaveis a contratagdes com paises que ndo integravam aquela Comunidade
e ndo possuiam a certificacdo conferindo adequado nivel de protecdo de dados pessoais
(REINALDO FILHO, 2005).

Tratando sobre o tema, Demdcrito Reinaldo Filho (2005) entende que apesar de a
adocdo das clausulas se revestirem de voluntariedade, sua observancia e aplicacdo representa
um meio para que empresas e organizacfes atendessem as exigéncias da Diretiva quanto a
dados pessoais transferidos a paises “ndo membros” que ainda ndo detivessem o
reconhecimento de “protegdo adequada”.

Posteriormente, em 15 de dezembro de 1997 foi editada a Diretiva 97/66/CE, relativa
ao tratamento de dados pessoais e a protecdo da privacidade no setor das telecomunicacdes,
também denominada “Diretiva Dados Pessoais nas Telecomunicagdes”. Este documento
visava preservar os principios ja estabelecidos pela Diretiva anterior, a partir da qual foram
ampliadas as protecOes, abarcando o setor das telecomunicagdes, ndo contemplado

anteriormente.

no seu territorio. Essas autoridades, denominadas autoridades controladoras, exercerdo com total
independéncia as fungdes que Ihes forem atribuidas.

2 Artigo 25°1: Os Estados-membros estabelecerdo que a transferéncia de dados pessoais objeto de
tratamento para um pais terceiro, ou que se destinem a ser objeto de tratamento apos a sua transferéncia, so
pode realizar-se se o pais terceiro em questdo assegurar um nivel de protecdo adequado e compativel com o
adotado na Unido Europeia.

2. A adequacdo do nivel de protecdo oferecido por um pais terceiro sera apreciada em funcéo de todas as
circunstancias que rodeiem a transferéncia ou o conjunto de transferéncias de dados; em especial, serdo tidas
em consideragdo a natureza dos dados, a finalidade e a duracdo do tratamento ou tratamentos projetados, 0s
paises de origem e de destino final, as regras de direito, gerais ou setoriais, em vigor no pais terceiro em
causa, bem como as regras profissionais e as medidas de seguranga que sao respeitadas nesse pais.

% A Comissdo Europeia elabora modelos de clausulas contratuais para serem utilizadas por empresas e
controladores de bancos de dados europeus que transfiram informagfes para outros paises, quando estes ndo
possuam sistema de nivel adequado na protecao de dados pessoais (REINALDO FILHO, 2005).



Na esteira desta normativa, os Estados Europeus buscaram estender a protecéo para o
ambito das instituicdes e rgdos comunitarios. Para tanto publicaram o Regulamento n® 45, de
dezembro de 2000, relativo a protecdo das pessoas singulares cujos dados pessoais fossem
recolhidos e tratados por instituicdes ou 6rgdos comunitarios. Assim, 0 escopo da protecao
conferida pela Diretiva 95/46/CE € ampliado por forca do referido Regulamento, mantendo-se
0 mesmo ambito de incidéncia, pois o cidaddo cujos dados fossem recolhidos e tratados por
Orgdos comunitarios gozariam da mesma tutela antes conferida.

Ja em 2002 editou-se a Diretiva n° 58, relativa ao tratamento de dados pessoais € a
protecédo da privacidade no setor das comunicages eletronicas, denominada “Diretiva Dados
Pessoais nas Comunicagdes Eletronicas”. Esse documento se constitui em um marco, pois ele

se dirige especificamente as comunicacdes eletronicas.

Observa-se que a estrutura empreendida na citada Diretiva, bem como nas demais,
observa os padrdes da primeira: inicialmente apresenta o objeto e a abrangéncia®’ da
Diretiva, seguida de algumas defini¢cGes conceituais. Contudo, as principais inovagdes em

» 28 ¢ “cookies” 2°. No que

relacdo a Diretiva 97/66/CE referem-se ao tratamento dos “spams’
concerne ao primeiro problema, a solucdo encontrada foi de que as mensagens s6 poderiam
ser enviadas a quem expressamente tivesse aceitado ou quando houvesse uma relagdo
comercial anterior a Diretiva que autorizasse o seguimento no envio do spam a utilizadores
antigos. No segundo caso, a utilizacdo dos cookies seria permitida desde que previamente o

internauta destinatario fosse informado sobre seu envio e dos seus propositos.

Comentando a referida Diretiva, Couto (2006) ressalta que esse documento inova ao
incluir a regulamentacdo de dados do titular em listas publicas de servicos mdveis ou fixos,
cabendo ao interessado solicitar que seu nome fosse excluido da listagem.

A dinamicidade do tema, diretamente relacionado e impactado pelo réapido
desenvolvimento das tecnologias da informagdo e comunicagdo, determinou a insercao de
inovacgdes no tratamento da matéria, o que foi feito por meio da Diretiva 2006/24/CE. Esse

documento amplia ainda mais o escopo de protegédo, regulamentando a conservagao de dados

T A referida Diretiva é aplicavel ao tratamento de dados pessoais no contexto da prestacdo de servicos de
comunicagdes eletrénicas publicamente disponiveis nas redes publicas de comunicagdes pelos Estados membros.
%8 O spam refere-se aquelas mensagens comerciais ndo solicitadas.

2 As cookies s&o pequenos ficheiros eletrénicos que se alojam no disco do computador quando o seu utilizador
acessa a certos websites, e que recolhnem e armazenam determinada informacao pessoal sobre o utilizador como o
nome, endereco eletrbnico, sites visitados e buscas efetuadas, entre outros elementos. Geralmente, esta
informacgdo é posteriormente usada pela empresa que a recolhe para a¢bes de publicidade dirigida (COUTO,
2006).



gerados ou tratados no contexto da oferta de servicos de comunicages eletronicas
publicamente disponiveis ou de redes publicas de comunicaces.

A partir dos mesmos principios que nortearam os documentos anteriores, a Diretiva
2006/24/CE inovou ao garantir a protecdo do internauta quanto a retencdo de seus dados.
Segundo seus dispositivos, os dados pessoais do internauta poderdo ser conservados desde
que com fins investigativos ou para detecgdo e repressdo de crimes graves, respeitando-se o
que estivesse definido pela legislacdo interna de Estado-membro. Fixou-se que o
armazenamento dos dados é por prazo limitado, ndo devendo exceder o periodo maximo de
dois anos.

Esta legislagdo manteve-se vigente por mais de 15 anos, mas a dinamicidade do tema
(especialmente por forca da globalizacdo dos fluxos informacionais e do surgimento e
apropriacdo, por parte da populacdo, de novas tecnologias) revelou inéditos problemas e
desafios aos Estados membros, o que culminou na revisdo das normativas. Assim, iniciou-se
em 2009 um processo de atualizacdo da legislacdo europeia por meio de consulta publica.

Essa iniciativa resultou na edicdo da Diretiva n® 136/2009, produzida com o objetivo
de modernizar o sistema europeu de protecdo de dados pessoais. Outro objetivo da nova
normativa era reforcar os direitos dos cidaddos sobre seus dados pessoais, reduzindo as
formalidades administrativas para sua utilizagdo, medidas previstas no intuito de conferir mais
clareza e coeréncia a normativa europeia (DEBATE, 2011).

Esse documento possui extrema relevancia, pois estabelece diretrizes para
uniformizacdo do tratamento de protecdo de dados pessoais pelos Estados-membros. Para
tanto, prevé que o processamento de dados pessoais, no &mbito da Unido Europeia, deve ser
feito de acordo com a legislacdo do respectivo Estado, a qual deve especificar as condic¢des
em que o processamento de dados é legal e prever as obrigacfes das entidades controladoras,
0 que deve ser feito conforme os principios do processamento de dados pessoais impostos
pela Diretiva (MORGADO, 2009).

Além disso, observa-se que foram feitas pequenas, mas importantes alteracbes em
relacdo a Diretiva 58, de 2002. Primeiramente, ampliou-se a prote¢do estabelecida em seu art.
2°, passando a reconhecer como direito fundamental & confidencialidade® no tratamento de
dados pessoais no setor das comunicacOes eletrdnicas, ou seja, do desenvolvimento

tecnoldgico emergiu uma nova categoria de direitos fundamentais. Por meio dessa nova

%0 Anteriormente o texto previa a harmonizagdo das disposicdes dos Estados-Membros necessérias para garantir
um nivel equivalente de protecdo dos direitos e liberdades fundamentais, abarcando como tal somente o direito a
privacidade.



perspectiva, demonstra-se a importancia de o legislador estar sempre atento a realidade social
e cultural onde esté inserido, tendo em vista o fato de que tanto a sociedade quando os direitos
fundamentais sdo dindmicos e devem acompanhar a evolugdo sociocultural instigada pelo
fendmeno da globalizacéo.

No campo conceitual, a Diretiva n°® 136/2009 também apresentou avanc¢os, pois o art.

> 3L considerando-se como tal as

2° precisou com maior clareza a “violacao de dados pessoais,
situacbes que envolvam destruicdo, perda, alteracdo ou uso de dados de maneira ndo
autorizada pelo titular. E para assegurar que nao ocorram situacdes que coloquem em risco 0s
dados do usuério, o art. 4° determina que o prestador de servico adote medidas no intuito de
garantir a seguranga no ambito das comunicagdes eletronicas, exigindo-se, inclusive, o
consentimento prévio para que a empresa que atua no segmento possa tratar os dados do
internauta pelo tempo necessario para a prestacdo do servigo ou realizacdo da transacdo
eletronica.

Em contraste com a normativa anterior, esta nova Diretiva de 2009 altera (art. 13) o
tratamento conferido aos spams, proibindo o envio de correio eletrénico para fins exclusivos
de comercializacdo sempre que ndo houver endereco valido para o qual o destinatario possa
enviar seu pedido para cessar a remessa. Essa, alids, foi uma das mais significativas
atualizagdes propostas pela nova Diretiva, pois garante que o usuario do servi¢o ndo seja alvo
de invasdes constantes e perturbadoras da sua intimidade e do seu sossego.

Da leitura dos termos da Diretiva de 2009 depreende-se que todo o esforco de
aperfeicoamento da legislacdo comunitdria tem como objetivo acompanhar 0
desenvolvimento tecnoldgico, ofertando respostas e meios de enfrentamento que visam
harmonizar as legislagdes nacionais e estabelecer um minimo ético que deve ser observado
para a protecdo de dados de seus cidadaos.

O processo revisional iniciado no ano de 2009 também revela postura aberta e atenta
dos Estados membros, que demostram compreender que a complexidade da sociedade em
rede exige constante adequacdo legislativa. Tal postura € essencial em temas dinamicos como
os relacionados as inovacdes e usos das tecnologias informacionais, ja que a normatizagdo
ndo pode ter a pretensdo de perenidade e sim alicercar-se sobre determinados principios cuja

abertura comporte interpretacdo e atualizacdo constantes.

31 “Violagdo de dados pessoais”, uma violagio da seguranga que provoca, de modo acidental ou ilegal, a
destruicdo, a perda, a alteragcdo, a divulgacdo ou acesso ndo autorizado a dados pessoais transmitidos,
armazenados ou de outro modo tratados no contexto da prestacdo de servigos de comunicagdes eletrdnicas
acessiveis ao publico na Comunidade.



A vasta gama legislativa pertinente a protecdo de dados pessoais, elaborada e adotada
pela Unido Europeia, longe de sugerir confusdo ou excesso legislativo, demonstra que 0s
Estados Partes buscam aliar desenvolvimento tecnoldgico com protecéo de direitos inerentes a
pessoa. Esses esfor¢os podem servir de exemplo para outros Estados que mais tardiamente se
inserem na sociedade informacional, como o Brasil, que atualmente ndo possui legislacéo
especifica sobre o tema, registrando apenas Projeto de Lei de Protecdo de Dados Pessoais,

como se vera no proximo tépico.
3 APROTECAO DOS DADOS PESSOAIS NO BRASIL: desafios e perspectivas.

Quando o assunto € a protecdo de dados pessoais, a situacdo mostra-se preocupante no
Brasil, haja vista que a Constituicdo Federal ndo os contemplou como direitos fundamentais e
tampouco existe legislacdo especifica para a sua tutela, notadamente nos meios eletrénicos.
Atualmente existem apenas regulamentagdes setoriais que ndo tratam de forma efetiva o
problema exposto, o que coloca o pais em posicdo de atraso legislativo se comparado até
mesmo a outros paises Latinos, a exemplo do Chile (Lei 19.628/99,), Argentina (Lei
25.326/2000 regulamentada pelo Decreto 1.558/2001), Uruguai (Lei n° 18.331/2008) e
Meéxico (Ley Federal de Proteccion de Datos Personales em Posesion de los Particulares), que
ja dispdem de legislacéo propria (SILVA, 2011).

Muito embora existam problemas decorrentes do uso e tratamento de dados pessoais
dos brasileiros, especialmente considerando o crescimento do nimero de internautas®,
observa-se que a protecdo de dados ocorre de maneira indireta por meio da aplicacdo dos
dispositivos constitucionais que tratam de direitos a privacidade e a intimidade. N&o ha,
portanto, o reconhecimento expresso do status constitucional dos dados pessoais.

Do mesmo modo, a Carta Constitucional institui 0 Habeas Data>, agdo que permite ao
individuo o conhecimento e a retificagdo de dados pessoais constantes de registros publicos
ou banco de dados de entidades governamentais ou de carater publico (RABELO; GARCIA,

2011), outro remédio por vezes invocado por quem sofre violagdo em seus dados pessoais. No

%2 Conforme a (ltima pesquisa IBOPE (2012) o nimero de pessoas com acesso & Internet em qualquer ambiente,
(domicilios, trabalho, escolas, lan houses ou outros locais) chegou a 83,4 milhfes no segundo trimestre de 2012.
Esse nimero representou crescimento de 1% sobre os 82,4 do primeiro trimestre e de 7% sobre os 77,8 milhGes
do segundo trimestre do ano passado.

% Conforme assevera Kaminski (2010), o Habeas Data é um mecanismo de tutela & disposicdo do usuério de
Internet que, vinculado a uma relagdo de consumo com um fornecedor, pretenda fazer valer seu direito de
acessar 0s registros existentes em bancos de dados e em cadastros de consumo, bem como apagar informacdes
errdneas, e complementar registros insuficientes ou incompletos.



entanto, levando-se em conta o fato de que na maioria das vezes as informacoes recolhidas ou
manipuladas estdo em bancos de dados privados, especialmente considerando-se o crescente
uso da Internet, a efetividade desse instrumento torna-se limitada.

Analisando-se o ordenamento juridico brasileiro percebe-se que ainda existem
disposicdes que podem ser aplicadas ao tema e que se encontram no Direito do Consumidor,
na legislacdo bancaria e fiscal, bem como é possivel alcancar tutela de alguns direitos de
personalidade por meio de alguns dispositivos do Codigo Civil. Essas previsdes se revelam
limitadas, pois apenas garantem indenizacdo em casos de danos ja perpetrados, enquanto €
sabido que a reparacdo € uma resposta tardia, que muitas vezes ndo satisfaz a vitima. Portanto,
ndo ha uma opcao pelo tratamento autdbnomo dos dados pessoais langados no ciberespaco,
tampouco existindo um conjunto articulado de medidas juridicas preventivas que atendam aos
desafios descortinados pela crescente utilizacdo das tecnologias da informacdo e
comunicagéo.

Para tentar responder adequadamente a nova realidade que emerge da insercdo dos
brasileiros na sociedade informacional, em 29 de outubro de 2009 foi lancado projeto para a
construcdo colaborativa de um Marco Civil da Internet no pais®*, o que foi feito por meio de
medida conjunta da Secretaria de Assuntos Legislativos da Justica (SAL/MJ) e da Escola de
Direito da Fundacdo Getulio Vargas. A elaboracdo de um marco civil visou articular um
conjunto de normas que garantissem direitos aos internautas, provedores e ao proprio
governo. Na data foi apresentado o texto-base produzido pelo Ministério da Justica, que
identificou e prop6s a sistematizacdo dos principais temas referentes a Internet que se
encontravam (e se encontram) pendentes de regulacdo no pais (MARCO CIVIL DA
INTERNET, 2012).

No mesmo intuito, porém com um viés voltado especificamente a protecdo de dados
pessoais, em 30 de novembro de 2010, a Secretaria de Assuntos Legislativos e o
Departamento de Prote¢do e Defesa do Consumidor do Ministério da Justica (DPDC)
lancaram um debate publico sobre privacidade e prote¢do de dados pessoais. Essa iniciativa
contou com apoio e parceria de importantes institui¢des, dentre elas o Observatorio Brasileiro

de Politicas Digitais do Centro de Tecnologia e Sociedade da Fundacdo Getulio Vargas, do

% A votagdo do Projeto de Lei, enviado ao Congresso sob o nlimero 2.126/2011, estava marcada para dial9 de
setembro de 2012, na Cémara dos Deputados. Entretanto, foi adiada, tendo em vista o baixo nimero de
parlamentares no periodo que antecede as elei¢cdes municipais, conforme salientou o relator da comissdo especial
e deputado federal Alessandro Molon (PT-RJ) (FREIRE, 2012).



Rio de Janeiro, articuladas com o objetivo de elaborar um anteprojeto de lei sobre a protecdo
de dados na Internet (MINISTERIO DA JUSTICA, 2012).

Ressalta-se que dentre os principais objetivos do projeto esta o de definir a protecdo da
privacidade, as possiveis formas de acesso, a divulgacdo e a circulagdo de informacdes dos
cidaddos (MENDES, 2012). Esse projeto mostra-se de grande importancia para o internauta
brasileiro, pois além da tutela dos seus dados pessoais, considerados como bem juridico
autbnomo, ainda reconhece o direito de autodeterminagdo, segundo o qual o usuario tem o
poder de decidir quem podera fazer uso de seus dados e em que condigdes, estando legitimado
ainda a cancelar as autorizacgdes de tratamento de suas informacgdes pessoais.

Os atores (pessoas fisicas e instituicbes) envolvidos nesse processo de construcao
democratica e coletiva propuseram que o debate fosse realizado através de um blog que
ficaria online por sessenta dias™.

Com essa estratégia objetivou-se a interacdo da sociedade civil, empresas do
segmento, instituicdes, centros de pesquisa e representantes governamentais, na tentativa de
garantir voz e oportunidade de participacdo a todos os interessados no tema. Esse processo de
construcdo coletiva ancorou-se em principios republicanos, sobretudo porque privilegiou a
discussdo democratica, com a participagdo e coordenacdo de ideias.

Desse intenso debate publico acerca da privacidade e protecdo de dados pessoais no
Brasil resultou o projeto de Lei protocolado no Congresso Nacional sob o numero
4.060/2012. Contudo, ao cotejar a proposta inicial com o texto consolidado e enviado ao
parlamento, constata-se que houve substanciais modificaces.

Conforme se pode observar, inicialmente o Projeto n° 4.060/2012 destaca seu objetivo
primeiro, isto é, garantir e proteger, no ambito do tratamento de dados pessoais, a dignidade e
os direitos fundamentais da pessoa natural, particularmente em relacdo a sua liberdade,
privacidade, intimidade, honra e imagem®. Assim, deve-se promover a protecdo de tais
direitos com observancia dos principios constitucionais da defesa do consumidor, livre
iniciativa, liberdade de comunicacéo e ordem econdmica, nos termos dos artigos 1°, 1V, 5°,
inc. IX, XXXII, 170 e 220 da Constituicdo Federal.

O projeto de lei brasileiro preocupou-se em oferecer a defini¢cdo conceitual do bem

juridico a que visa tutelar. Para tanto, o 7° define dados pessoais como quaisquer informacgoes

% A previséo inicial foi alterada e o blog foi mantido por mais 30 (trinta) dias, até o final do més de abril de
2011.

% Conforme o art. 5° do Projeto de Lei, a defesa dos interesses e direitos dos titulares de dados poderé ser
exercida em juizo individualmente ou a titulo coletivo, na forma do disposto no artigo 81 e 82 da Lei 8.078, de
11 de setembro de 1990, da Lei 7.347 de 24 de julho de 1985 e nos demais instrumentos legais.



que permitam a identificacdo exata e precisa de uma pessoa determinada. Contrastando-se
esse conceito com aquele oferecido pela Diretiva 46 do Parlamento Europeu, nota-se que no
caso brasileiro o escopo da protecdo € mais restrito, haja vista que a normativa europeia
considera dados pessoais qualquer informacao relativa a uma pessoa singular identificada ou
identificavel, de forma direta ou indireta.

Assim, conforme a definicdo brasileira, um provedor esta autorizado a coletar esparsas
informacdes referentes a uma mesma pessoa sem que esse conjunto de informacdes seja
considerado dado pessoal. Com essa disposi¢do parece que o Projeto brasileiro ignora o fato
de que a reunido de diversas informacdes sobre a pessoa poderd torna-la identificavel e,
portanto, vulneravel no ambiente virtual, especialmente considerando a falta de qualquer
controle sobre esses fluxos informacionais.

No Capitulo Il o Projeto abarca os requisitos para tratamento de dados pessoais,
apresentando principios basicos a serem observados, tais como o principio da lealdade e boa
6% aplicaveis sempre no intuito de atender aos legitimos interesses dos titulares dos dados.
Além disso, hd importante previsdao no sentido de que os responsaveis pelo tratamento de
dados e seus eventuais subcontratados adotem medidas tecnoldgicas atuais e especificas a fim
de reduzir o risco de destruicdo, perda, acesso ndo autorizado ou de tratamento ndo permitido
pelo titular, especialmente no caso dos dados sensiveis. Esta medida se mostra importante,
pois forcara as empresas que atuam no setor a buscar o aprimoramento técnico continuo, no
intuito de oferecer as melhores tecnologias para minimizar os riscos inerentes a atividade.
Além disso, como a empresa é responsavel pelo armazenamento, tratamento e/ou sigilo de
importantes informacdes, exige-se maior atengéo e cuidado do prestador de servico.

Salienta-se que o Projeto de Lei assegura protecdo especial para os dados sensiveis,
permitindo seu recolhimento e tratamento somente quando solicitado/autorizado pelo titular.
A revelia do titular os dados dessa natureza somente poderdo ser recolhidos e tratados

mediante imposicéo legal.

% Conforme licdes de uma das principais responsaveis pela discussdo do instituto da boa-fé no ordenamento
brasileiro, Judith Martins Costa (1999, p. 411.), boa-fé seria um modelo de conduta social, arquétipo ou standard
juridico, segundo o qual cada pessoa deve ajustar a prépria conduta a esse arquétipo, obrando como obraria um
homem reto: com honestidade, lealdade e probidade. Do mesmo modo, Rosenvald (2005, p. 116) assevera que 0
dever de lealdade esta intimamente ligado com a ética e a honestidade no trato entre as pessoas. E uma medida
de cooperacdo reciproca que imp0e as partes a abstengdo sobre qualquer conduta capaz de falsear o objetivo do
negécio ou desequilibrar o jogo das prestacbes por elas consignado. Agir com deslealdade implica atingir a
dignidade do outro contratante. Desta forma, no que se refere ao tratamento de dados pessoais, cabe aos
responsaveis agir de forma honesta e proba, isto é, pautando-se pela ética e honestidade no tratamento das
informacdes que lhes sdo passadas, tendo em vista seu acesso aos dados pessoais do internauta, bem como o
tratamento e armazenamento dessas informagdes. Os responsaveis terdo, portanto, a obrigacdo de tratar os dados
da melhor forma possivel, garantindo-se o sigilo e protecao dos dados transmitidos pelo titular.



Da mesma forma, apresenta-se relevante o fato de que é assegurado ao titular a
possibilidade de bloquear o registro de seus dados pessoais constante nos bancos de dados
informatizados, exceto se necessario para cumprimento de obrigacdo legal ou contratual.

Como se V&, o projeto de lei em andlise contempla o reconhecimento de um novo
direito, isto é, o direito de autodeterminacdo das informacgdes e dados pessoais prestados ou
coletados por qualquer meio. Esta previséo, se efetivamente incorporada ao ordenamento
juridico brasileiro, serd& de suma importancia, pois além de inaugurar o processo de
regulamentacdo do tratamento de dados pessoais, reconhece no campo normativo o direito de
0 internauta controlar “como” e “quando” suas informacdes serdo utilizadas, decidindo quem
terd acesso a seus dados pessoais e como eles serdo armazenados.

E preciso advertir, no entanto, que o simples reconhecimento normativo do direito &
autodeterminacdo informativa ndo terd o condao de alterar a realidade se esse dispositivo ndo
estiver acompanhado de outras medidas politicas e da mudanca de postura por parte de
tomadores e fornecedores de servigcos online. Com efeito, sabe-se que na pratica o direito a
autodeterminacdo informativa podera se revelar de duvidosa efetividade, pois ao bloquear o
registro o usuario ndo podera mais usufruir dos servigos oferecidos por aquele prestador.

No que se refere ao tratamento dos chamados spams, o paragrafo Unico do art. 15
autoriza o seu envio, salvo se o titular solicitar o bloqueio do tratamento dos seus dados ou
tiver manifestado expressamente ao emissor do e-mail o interesse em ndo mais recebé-los.
Ora, por este dispositivo percebe-se que a regra passa a ser o envio dos spams por parte do
fornecedor, o que s6 cessa com a recusa por parte do consumidor, privilegiando-se 0s
interesses econdémicos em detrimento do direito ao sossego e a intimidade do usuério dos
servicos. Essa opcdo legislativa € no minimo questionavel, sobretudo se for considerada a
tabua axioldgica que alicerca a Carta Constitucional de 1988.

Mas o que suscita critica ainda mais contundente é que o documento em analise ainda
autoriza os responsaveis pelo tratamento de dados a compartilha-los com empresas integrantes
de um mesmo grupo econdmico, parceiros comerciais ou terceiros que direta ou indiretamente
contribuam para a realizagdo do tratamento de dados pessoais (desconhecidos do titular das
informagdes), desde que respeitados os principios da boa fé e da lealdade.

Ora, permitir esse tipo de comportamento por parte do fornecedor de servicos
evidencia por si s6 um claro desrespeito ao principio da boa-fe, um dos pilares do Cddigo de
Defesa do Consumidor, igualmente contemplado no art. 422, do Codigo Civil de 2002. Esse
principio tem forte inspiragdo social e desdobra-se em deveres de conduta, dentre eles o dever

de informag&o, segundo o qual o provedor tem que informar ao internauta quem acessa e



utiliza suas informag6es. Logo, o art. 15 do Projeto de Lei viola esse principio, ja que permite
0 repasse de dados a empresas desconhecidas do internauta, 0 que aumenta a sua
vulnerabilidade e afronta o Cdodigo de Defesa do Consumidor.

No que tange ao tratamento de dados pessoais de criangas, o art. 17 somente autoriza o
seu recolhimento mediante o consentimento dos pais, responsaveis ou por imposi¢do legal,
privilegiando o principio da Protecdo Integral®®, de matriz constitucional (art. 227, da CF/88),
inspirador da Lei 8.069, de 1990. Quanto a essas previsdes o Projeto de Protecdo de Dados
Pessoais encontra-se adequado, eis que se coaduna com a orientacdo constitucional de
proteger de maneira especial aqueles cujo desenvolvimento ainda é incompleto.

Em relacdo a tutela fiscalizatoria e sancionatdria observa-se que o projeto em tela ndo
contemplou medidas especificas, limitando-se a mencionar que 0s responsaveis pelo
tratamento de dados pessoais que incorrerem nas infracdes legais ficardo sujeitos a aplicacédo
das sancdes elencadas no Cédigo de Defesa do Consumidor®. Nesses casos é possivel a
celebracdo de Compromissos de Ajustamento de Conduta (CAC), a serem firmados entre
representantes dos 6rgaos e entidades de protecdo consumerista, de um lado e, de outro, por
empresas e responsaveis gque incorrerem nas condutas violadoras de dados pessoais.

A opcéo por essa alternativa de solucdo de conflitos se mostra adequada, sobretudo
porque o objetivo precipuo da futura lei de protecdo de dados pessoais ndo deve ser punitivo,
prevalecendo o carater preventivo e pedagodgico. Ao firmar o CAC oportuniza-se que 0s

fornecedores de servigos e produtos que atuam na web adotem novas posturas, o que a médio

%8 A partir da adogdo da Doutrina da Protecéo Integral no Ordenamento Juridico brasileiro, passa-se a reconhecer
na crianca e no adolescente um sujeito pleno de direitos que, por estar em uma peculiar condicdo de
desenvolvimento, precisa de ampla protecdo e prioridade. Por meio deste novo paradigma, o centro da prote¢do
passa da sociedade para a populacdo infanto-juvenil, que torna-se merecedora de cuidados e atencéo de todos o0s
atores sociais (SILVA, 2009).

% Neste caso, podem ser aplicadas as sancdes administrativas previstas no art. 56, bem como as sangdes
decorrentes de infragdes penais, conforme previsto nos arts. 72 e 73:

- Art. 56. As infragdes das normas de defesa do consumidor ficam sujeitas, conforme o caso, as seguintes
sancOes administrativas, sem prejuizo das de natureza civil, penal e das definidas em normas especificas:

I - multa; Il - apreenséo do produto; 1l - inutilizagdo do produto; IV - cassacdo do registro do produto junto ao
orgdo competente; V - proibicdo de fabricacdo do produto; VI - suspensdo de fornecimento de produtos ou
servico; VII - suspensdo temporaria de atividade; VIII - revogacdo de concessdo ou permissdo de uso; IX -
cassacdo de licenca do estabelecimento ou de atividade; X - interdigdo, total ou parcial, de estabelecimento, de
obra ou de atividade; XI - intervencéo administrativa; XII - imposicdo de contrapropaganda.

Paragrafo Unico. As sang¢des previstas neste artigo serdo aplicadas pela autoridade administrativa, no ambito de
sua atribuicdo, podendo ser aplicadas cumulativamente, inclusive por medida cautelar, antecedente ou incidente
de procedimento administrativo.

- Art. 72. Impedir ou dificultar o acesso do consumidor as informagdes que sobre ele constem em cadastros,
banco de dados, fichas e registros:

Pena Detencgdo de seis meses a um ano ou multa.

- Art. 73. Deixar de corrigir imediatamente informag&o sobre consumidor constante de cadastro, banco de dados,
fichas ou registros que sabe ou deveria saber ser inexata:

Pena Detengdo de um a seis meses ou multa.



e longo prazo pode se revelar mais eficaz do que o mero papel simbodlico representado pela
sancdo, tipica do Direito Penal.

Outro destaque fica por conta da previsdo de que as entidades representativas de
responsaveis pelo tratamento de dados pessoais possam instituir Conselhos de
Autorregulamentacdo, encarregados de elaborar codigos definidores de pardmetros éticos para
tratamento de dados e comunicagdo comercial, bem como determinar as condigfes para sua
organizacdo, funcionamento, controle e san¢Ges. A composi¢do de conselhos dessa natureza
visa a dar um minimo de alinhamento a acdo das empresas que atuam no segmento evitando,
inclusive, situacdes de concorréncia desleal entre aquelas que respeitam os dados pessoais dos
consumidores e outras que porventura atuem em desrespeito a lei.

Se a harmonizacao da atuacdo do setor responsavel pelo recolhimento e tratamento de
dados pela via da autorregulacdo pode ser suficiente entre as empresas, ndo se pode apostar
que todos os conflitos possam ser resolvidos pela autorregulacdo. Analisando-se os termos do
Projeto de Lei em tramitacdo e contrastando seu texto com as sugestdes ofertadas na fase de
discussdo, percebe-se que houve a supressdo do art. 39 do antigo texto que, a exemplo das
normativas europeias, contemplava a criacdo de uma Autoridade Nacional Regulamentadora,
encarregada de fiscalizar e aplicar sancGes administrativas as empresas que desrespeitassem
dados pessoais dos usuarios.

A proposta em tramitacdo € merecedora de contundentes criticas quanto a essa
supressdo, que fragiliza ainda mais os direitos do titular dos dados. Ao excluir a atuacdo de
uma autoridade regulamentadora privilegiou-se mais uma vez interesses econdémicos e a
liberdade do fornecedor, em detrimento da protecdo do consumidor.

Outra triste constatacdo € que esta atual versdo enviada ao Congresso Nacional
desconsidera a riqueza das discussdes anteriores e da participacdo democratica, optando pela
simplificacdo e pela valorizacdo da liberdade dos provedores, na medida em que foram
previstos apenas instrumentos como Compromissos de Ajustamento de Conduta e
autorregulamentacdo, ambos favoraveis aos seus interesses. Essas medidas mostram-se
meramente paliativas, tendo em vista o ébvio, isto é, os prestadores de servico ndo criardo
medidas desfavoraveis ao exercicio de sua atividade. A autorregulamentacdo, por seu turno,
embora possa ser util na relacdo entre fornecedores, ndo se mostra medida totalmente eficaz
na protecdo do consumidor, haja vista que essa espécie de regulacdo pressupde atores em
condicGes de estabelecerem de comum acordo as normas de conduta aplicaveis, o que inexiste

entre consumidor e fornecedor que atuam no ambiente virtual.



CONSIDERACOES FINAIS

O desenvolvimento das tecnologias da informacdo e comunicacdo imprimiu um novo
ritmo a sociedade, tornando porosas as fronteiras, instantaneamente ultrapassadas pelos fluxos
informacionais. Em meio a noticias, publicidades, apelos ao consumo, comunicagdes e
interacOes que povoam o ambiente virtual, cotidianamente sdo disponibilizadas informagdes
pessoais bastante reveladoras sobre os internautas, sobressaindo-se aquelas que tomam a
forma de dados pessoais, objeto de analise neste artigo.

Como exposto ao longo do texto, a partir de um conjunto de informagoes
disponibilizadas (voluntariamente ou involuntariamente) pelo internauta é possivel identificar
uma pessoa, determinar seus habitos de consumo e suas preferéncias, publicizando para
terceiros determinados dados pessoais que so interessam ao seu titular. Uma vez langados no
ambiente virtual, seu destino escapa ao controle do internauta, que ndo dispde de meios de
impedir seu armazenamento e repasse a outros, distintos de quem originariamente 0s
recolheu. Essa perda crescente da autodeterminacdo informativa é uma das faces da sociedade
informacional, o que desafia a comunidade juridica a refletir sobre determinados problemas
atuais, sobretudo nos Estados em que a inclusdo digital foi mais tardia, como no caso
brasileiro.

O enfrentamento deste tema, ainda novo e permeado de complexidades, ndo comporta
respostas simples e lineares, como aquelas ofertadas pelo Direito construido na modernidade.
Para além disso, as solugcdes exigem a analise do fenbmeno em toda a sua inteireza,
reconhecendo que na web se realizam as mais variadas interagdes e transagdes, sendo que em
alguns casos o0 internauta até tem mais condicGes de escolher entre divulgar ou néo
determinadas informacdes pessoais; enguanto em outras situacfes essas informacdes sdo
coletadas, tratadas e transmitidas para terceiros sem que o seu titular tenha qualquer controle
sobre o processo. Em qualquer caso, o oferecimento de dados pessoais é condi¢do necessaria
para a incluséo digital dessa pessoa, pois para acessar a Internet terd que prestar determinadas
informagdes a um provedor de acesso, 0 que ja é suficiente para perder o controle sobre o que
foi informado.

Considerando o crescimento do numero de brasileiros conectados a Internet, as
caracteristicas da web, que ampliam a liberdade dos particulares e das empresas para capturar,
armazenar e transmitir informac6es e a auséncia de lei especifica sobre o tema no Brasil

buscou-se, neste trabalho, lancar um olhar sobre a experiéncia ja desenvolvida nos Estados ha



mais tempo inseridos na sociedade informacional, o que determinou o exame das normativas
da Unido Europeia.

O tratamento juridico do tema conferido pelos Estados Partes evidencia que € possivel
adotar um minimo de regulacdo para a captura e tratamento de dados pessoais no ciberespaco,
0 que demonstra que apesar de o ambiente virtual se constituir em espaco privilegiado para
exercer a liberdade de informacéo e comunicacdo e da crenca na cultura libertéria da Internet,
que ndo combinaria com normas estatais rigidas, € desejavel e necessario um minimo de
regulacdo. Ao afirmar a necessidade de um minimo de regulacdo ndo se esta a defender
apenas a existéncia de leis penais para sancionar quem se apropria indevidamente e utiliza
dados pessoais sem autorizagdo de seu titular. Tampouco se estd a advogar que o Estado
regulamente isoladamente a matéria por meio de um modelo de regulacdo estatal rigido, nos
moldes das vetustas legislacdes oitocentistas.

O primeiro e importante passo seria reconhecer os dados pessoais e o direito a
autodeterminacdo informativa como direitos fundamentais e, a partir dai, empoderar os atores
sociais, sobretudo o cidaddo, para impedir ou fazer cessar as violacdes aos seus dados,
assegurando-se tratamento digno aos internautas, como preceitua a Carta Constitucional. Para
atingir esse grau de tutela poderia ser observado o exemplo de regulacdo adotado na Uniéo
Europeia.

Conforme exposto neste artigo, os Estados europeus desde a década de oitenta
normatizam a matéria a partir de sucessivas Diretivas, aperfeicoadas sempre que o
desenvolvimento tecnolégico imp6s novos ritmos as interacdes sociais e as transacoes
econdmicas. Essa abertura, garantida pela ado¢do de principios (lealdade, respeito a finalidade
do recolhimento aos dados, proporcionalidade) e as constantes revisdes empreendidas
permitem que a legislacdo ndo se cristalize e se mantenha em constante sintonia com 0s
usuarios. Como se percebe, o foco de protecdo é a pessoa, e ndo meramente 0s interesses
econdmicos.

Ademais, além de enunciar direitos para o titular dos dados pessoais, a Unido Europeia
tratou de oferecer mecanismos para a sua efetivagéo, prevendo a criacdo de uma Autoridade
de Garantia, capaz de fiscalizar o cumprimento das medidas previstas. Apostou na atuacéo na
seara administrativa, que também oferece espaco para a composicdo dos interesses
contrapostos, evitando a judicializacao dos conflitos.

Enquanto os Estados europeus ha aproximadamente vinte anos procuram caminhos e
melhores estratégias para regular a matéria, o Brasil, por sua vez, protela e chega a apresentar

retrocessos.



Com efeito, enquanto o anteprojeto apresentado pelo Ministério da Justica & sociedade
civil brasileira possuia um texto muito semelhante as previsbes da Unido Europeia, que
registra varios mecanismos de protecdo aos dados pessoais, 0 Projeto de Lei n° 4.060/2012
enviado ao Congresso Nacional sofreu drasticas alteragdes, desfigurando-se. Ao sofrer
supressao em Vvarios de seus mecanismos de protecdo ao usuério da Internet acaba desviando-
se de sua finalidade precipua de garantir a melhor protecdo e amparo ao titular dos dados
pessoais que interage na Internet.

O novo Projeto de Lei encaminhado ao Congresso Nacional revela que o Brasil afasta-
se da proposta de regulacdo de dados pessoais construida coletivamente e retrocede no
tratamento do tema. O texto ora em tramitacdo dissocia-se tanto dos principios extraidos das
normativas europeias, que claramente tinham inspirado os debates que culminaram na
proposta inicial (hoje superada), quanto dos principios da boa-fé objetiva e do dever de
informacdo, baluartes do Codigo de Defesa do Consumidor, atualmente também
contemplados no Codigo Civil Brasileiro.

A supressdo e a modificacdo de inimeros dispositivos que garantiam a maior protecdo
do internauta brasileiro e a consequente ampliacéo da liberdade dos prestadores de servicos na
Internet aprofunda a desigualdade j& inerente a essa relacdo juridica, ampliando a
vulnerabilidade do titular de dados. Os pontos criticos vao desde a previsdao de tratamento
restritivo na conceituacdo de dados pessoais, 0 que torna o titular vulneravel a sites que criam
perfis de consumo ao combinarem informacdes pessoais para, posteriormente, alvejar de
spams o internauta; até o notdrio privilégio concedido aos fornecedores de servi¢os que atuam
no segmento, que podem transferir os dados do seu cliente para terceiros, cuja identidade seja
ignorada pelo internauta.

Quanto aos mecanismos de efetivacdo da protecdo, o Projeto de Lei n® 4.060/2012
também se mostra insuficiente e se distancia da tutela perseguida na Unido Europeia.
Conforme destacado, a proposta anterior contemplava a criacdo de uma Autoridade Nacional
Regulamentadora, com competéncia para fiscalizar a aplicacdo da lei e aplicar sancfes
administrativas aquelas empresas que a descumprissem, o que foi suprimido no projeto atual.
H& apenas a previsdo de celebragdo de Compromissos de Ajustamento de Conduta (CAC)
com responsaveis que incorrerem em infracdo as normas prevista no Projeto de Lei, bem
como a possibilidade de as entidades representativas de responsaveis pelo tratamento de
dados pessoais instituirem Conselhos de Autorregulamentacdo. Todavia, conforme frisado ao
longo do artigo, essa previsdo também ndo se revela uma alternativa em defesa do

consumidor, pois para a autorregulagdo ocorrer € preciso que 0s sujeitos da relacdo



(fornecedores e usuérios) estabelecam as regras de uso de comum acordo, pressupondo
igualdade de condigdes no dialogo, o que nédo se verifica na pratica.

Ao revelar o desenho da futura legislacdo brasileira de protecdo de dados pessoais e as
escolhas ideologicas sobre as quais esta alicercada, resta evidente que ainda ha muito que
avancar no Brasil, sobretudo se comparado com as normativas europeias. Como se depreende
do que ficou demostrado na secéo 2 deste artigo, enquanto na Unido Europeia as normativas e
Diretivas tem clara inspiracdo social, a secdo 3 ratificou a desconfianca inicial que inspirou a
problematizacdo deste artigo: em terra brasilis ainda sopram os ventos do liberalismo
econdmico que se sobrepde a protecdo da dignidade da pessoa, tornando o Projeto de Lei n°
4.060/2012 insuficiente para efetivamente tutelar os dados pessoais dos internautas
brasileiros, o que por certo também é um obstaculo para a efetividade dos objetivos da

Republica Federativa do Brasil.
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