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RESUMO

Um dos temas mais discutidos hoje no ambito doitDieea Internet diz respeito ao direito a
privacidade. Este tema da privacidade pode sav tantarado a luz do anonimato na insercéo
de contetdo na Internet, quanto pela privacidade abfdos relativos aos usuarios dos
websites. Em torno dessa Ultima proposta, o preseabalho desenvolvera os conceitos
fundamentais da Informatica e da Internet para deimar de que modo é possivel haver o
armazenamento das informacdes relativas aos usudaointernet e de que modo este
armazenamento se da e pode ser compartilhado im, aggeebrado 0 anonimato e via de
consequéncia, a privacidade. E em torno destag@olda privacidade, a luz dos direitos da
personalidade, quais sdo os instrumentos juridiotcados a disposicado do sujeito para a
reparacao e prevencao da violacao do direito dagidade.
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RESUMEN

Uno de los temas mas discutidos hoy en el ambitdDdeecho y Internet dice respecto
respetar al derecho a la privacidad. Este tema ge\tacidad puede ser analizado tanto a la
luz del anonimato en la insercién de contenidosn&rnet, cuanto por la privacidad de los
datos de los usuarios en los sitios web. En tomedta Ultima propuesta, en este trabajo se
desarrollaran los conceptos fundamentales de fnhdtica y de Internet para demostrar
como es posible hacer el almacenamiento de lanvacion sobre los usuarios de Internet y
como esto ocurre y puede ser compartido y, por dotof roto el anonimato y
consecuentemente, la privacidad. Y en torno awskacion de la privacidad, a la luz de los
derechos de la personalidad, los cuales son ltsinentos legales de que dispone el sujeto
para la reparacion y la prevencion de la violaciéhderecho a la intimidad.
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INTRODUCAO

Grande parte dos negécios juridicos e significapi@eae da vida em sociedade hoje
se passa por meio da Internet, havendo resistanui@ apenas no campo e nas pequenas
cidades. Nos grandes centros urbanos, estar cdoeta parte do cotidiano, e ocupa
significativa parte do tempo livre.

Ocorre que muitas pessoas possuem uma Visdo egda/osobre a Internet,
acreditando, por exemplo, tratar-se de um mundwoaljrdigital, como se a Internet fosse
imaterial. Contudo, esta visdo esta errada. A eteé constituida por aquilo que € a sua
propria definicdo: rede mundial de computadoresataFse, portanto, de uma rede de
computadores ligados entre si em nivel mundial.

O que circula pela Internet € um fluxo de dadosiferinacdes, que realizam a
comunicacao entre os diferentes computadores lggadede mundial. Este fluxo de dados e
informacdes circulante é o que a Internet se apte@s® usuario. Entretanto, por tras de tudo
estdo computadores, as centenas e milhares.

Uma vez que estes dados circulam entre computaddesspodem ser interceptados
e armazenados, de modo que, ao contrario do gusaupea maioria das pessoas, a Internet
nao € de toda anbnima, pois para se usar a Int&metcessario contratar um provedor de
acesso. E ao contratar um provedor de acesso gsaeicefornecer informacdes. E isso tudo €
armazenado para o controle da Internet, de modo @wesso as informacdes pode ser obtido
por meio judicial.

Entretanto, a0 mesmo tempo em que o Judiciario padgr o fornecimento das
informacdes, quebrando assim o anonimato, de datio, todo e qualquer site que o
internauta visita também armazena informacdes. & pbdem ser utilizadas de forma
inocente, para verificacdo de estatisticas deagigtpara que, assim, o proprietario do website
possa estruturar o seu contetdo, bem como a egatpublicitaria.

E € em torno da exploracéo publicitaria dos dadssusuarios dos websites que o
Direito deve focar urgentemente o seu foco. Issgqumo cruzamento de informacoes entre
sites pode levar a uma quebra de privacidade degagéo na Internet, dando origem aos
spams ou até mesmo a possibilidade de os dadwos gsgligados de forma criminosa.

O presente estudo pretende estudar a luz dos odirela personalidade, o

armazenamento e uso das informag¢fes do usuarigatadt, sobretudo com os denominados



sites de servigos gratuitos, com necessidade desitathento de informacdes pessoais, tais
como os diversos servigos gratuitos de e-mail (Gritmitmail, dentre outros); redes sociais

(Twitter, Facebook, dentre outras); sites de commeletivas, dentre outros. Para tanto,
fundamental num primeiro momento realizar-se unudestde conceitos de Informatica e

Internet.

1 A INFORMACAO ENQUANTO BEM JURIDICO: A INTERNET E A SOCIEDADE
INFORMACIONAL

A informacéo é um bem juridico e deter o dominionfl@rmacéo significa avancar a
um estagio que permite ao sujeito formular teohgsjteses e conclusdes. N&do é a toa que a
informacéo, conforme ja foi estudado anteriormergempre foi um dos elementos
constitutivos das sociedades. Considerando-se #aaliipsdo das informacdes nos dias de
hoje, pode-se dizer que a sociedade atual é unedade informacional.

Com efeito, a criacdo do computador e 0 adventhianet elevam o patamar da
informacéo, abrindo espaco a um novo campo:

A informacédo, gracas a difusdo do computador, toamou-se numa mercadoria,
uma coleta de dados registrados sob a forma dedsogpmagnéticos. Considera-se
ndo s6 o conteddo, mas também a forma, que é ndmeswwom absoluta precisao
em termos de custo de produgdo e de valor de nwrdadssa maneira, a
informacéo transforma-se em nova matéria-primatepeente ao género especial
dos bens imateriais. A organizacdo produtiva t@nsd-se de unidade de
tratamento de materiais em unidade de tratamentinfdemacfes. (PAESANI,
2007, p. 10)

Com um certo assombro, Eric Schimidt afirmou guatarnet € a “primeira coisa
que a humanidade criou e ndo entende, a maioriérpex de anarquia que jamais tivemos”.
(apudCORREA, 2000, p. 7).

De certa maneira, assiste-lhe razdo, vez que enéttsurge pura e simplesmente
como uma rede de computadores de alcance limieagoe paulatinamente se torna cada vez
maior, até o ponto de se tornar mundial.

E a partir do momento em que se torna mundialuxofide informagdes deixa de
girar com o filtro das midias tradicionais (radielevisdo e imprensa escrita), com a
necessidade de “depuracéo” por parte do interloddaamidia, e passa a girar livremente a
qualquer um provido de um computador com acesstemkt.

Evidentemente que a informacéo precisa ser cologadaansmitida por alguém, de

modo que a intermediacdo de um agente é um presgsupevitavel. Entretanto, a liberdade



e 0 baixo custo do fluxo de informacdes na Intefaasem gerar novos agentes de informagéo,
uma espécie de nova midia, que sequer precisafssmmalizar, constituir-se em sociedade
empresaria ou obter autorizagcdes governamentais.

Basta pura e simplesmente ter um espaco de umrniggdo num computador ligado
a rede mundial e a insercao do conteudo se dduarda absolutamente livre e de baixissimo
custo e com um alcance mundial praticamente seni;ieEs.

Evidentemente que todo esse fluxo de informacfescaastitui num bem
fundamental nesta era da informacéo, de modo queesso a informacao continua a ser um
interessante negocio, pois pode-se cobrar peliceete inser¢cdo de dados na rede mundial,
bem como para a visualizagéo.

O fato € que a Internet hoje concentra o maiornflde informacées no mundo, numa
propor¢cdo jamais imaginada na historia da humaeidddi o assombro de Schimidt. A
Internet surgiu e foi tomando propor¢cées mundiasfarma natural e, quando menos se
percebeu, ja se tornou o0 centro da contemporargid@mimando o que se denomina

“sociedade informacional” ou “sociedade da inforawc

2 MANUEL CASTELLS E O PARADIGMA DA SOCIEDADE EM RED E

Ao invés de falar em sociedade informacional, otiestade da informacdo ou do
conhecimento, Manuel Castells prefere falar emeslacle em rede. Entretanto, alerta o autor,
gue nao se deve cair no erro de se imaginar adsm@eem rede como algo futurista, fora da
realidade, como se fosse algo absolutamente nque eausa um certo assombramento.

Com efeito, no caso da sociedade informacionaliellaslefende que a informagé&o
sempre foi valorizada em toda a historia da hunzalgd de tal modo que quem tivesse a
informac&o tinha um poderio e meios para promovatancas sociais. Em nao raros casos na
histéria da humanidade, o fato deter uma informgudde ter sido o fator decisivo para
profundas mudangas.

Por isso, 0 que o desenvolvimento das comunicagfesnologias proporciona é que
esta informacéo se insere em rede, como ja refepd anteriormente, de tal modo que
Castells denomina a esta sociedade, de sociedatedeainda que este estagio da sociedade
nao se apresente de modo uniforme ou igual por @oglobo (CASTELLSNn CARDOSO e
CASTELLS, 2005, p. 17). Entretanto, a sociedaderenhe, €, essencialmente, uma faceta da

globalizacéo.



A diferenca dessa sociedade em rede é que alénfatmacédo, a rede se apresenta
de modo flexivel e adaptavel, sendo na realidadeanjunto de sistemas de nés interligados.

E dizer, o individuo opta até que ponto se quearinaa rede e que em grau quer se envolver.
A sociedade em rede, em termos simples, é umawgstreocial baseada em redes
operadas por tecnologias de comunicacdo e informndgiidamentadas na
microelectrénica e em redes digitais de computadopge geram, processam e
distribuem informacdo a partir de conhecimento adado nos nés dessas redes.
(idem p. 20).

Evidentemente que a Internet e 0 seu desenvolvinfeno principal motor para a
consolidacéo da sociedade em rede, de tal modGastells alerta que a Internet ndo provoca
necessariamente o isolamento do individomém p. 23), mas que justamente cria uma rede
publica de comunicacéo.

Assim, as relagfes interpessoais continuam sendelemento notavel da sociedade
contemporéanea, a qual pode ser chamada de redsd@riPor sua vez, a comunicacao,
independente de estar ou néo inserida no contextimtdrnet, que vem apenas a ser uma
consequéncia, € um espaco publico. Neste sentido:

A comunicagdo constitui 0 espacgo publico, ou sejaspaco cognitivo em que as
mentes das pessoas recebem informacédo e formagn®pantos de vista através do
processamento de sinais da sociedade no seu amrijortoutras palavras, enquanto
a comunicacdo interpessoal € uma relacao privamtaatia pelos actores da
interaccao, os sistemas de comunicacdo mediatica® ©s relacionamentos entre
instituicbes e organizacdes da sociedade e asg®esecseu conjunto, ndo enquanto
individuos, mas como receptores colectivos de mémpdo, mesmo quando a
informacéo final é processada por cada individuaatmdo com as suas proprias
caracteristicas pessoais. E por isso que a estretwr dinamica da comunicacéo
social é essencial na formagdo da consciénciaopidéfio, e a base do processo de
decisdo politica.ijidem 2005, p. 23).
Por sua vez, a internet, a exemplo dos blogs, péssoais, streamings e afins, criam
espacos de comunicagdo sem a necessidade de mumdpassar pelo filtro dos canais de

comunicacao classicos.

E dizer, para o individuo se inserir na rede dewuoacdo, ndo precisa mais se
submeter ao Estado ou as midias, pois o propritvaterda informacédo e comunicacéo esta
em suas maos através do computador ligado naéttern

Por outro lado, Castells alerta que o papel dor gefiblico é essencial para o
completo desenvolvimento e a forma que vai assansiociedade em rede. ISso porque 0s
individuos, ou seja, a iniciativa privada, criaramede e dela se utilizam através da Internet.

Entretanto, a Internet € uma rede de comunicacégode ser regulamentada e limitada pelo
Estado.



Nesse sentido, ha uma aparente contradicdo, poiseeamo tempo em que o Estado
se enfraguece na era da globalizacdo, ele detéoder ge regulamentar a Internet, o que

pode ter fortes repercussodes sobre a sociedadedem r

3 DA INFORMATICA A TELEMATICA: CONCEITOS BASICOS DE
INFORMATICA E INTERNET

Antes de se adentrar na problematica do direitovag@dade na Internet, sobretudo
no ambito dos websites gratuitos, cumpre ressalgamas idéias basicas da informatica. A
comecar, pela prépria conceituagéo de informatica:

Sao numerosas as teorias sobre o significado dentéfica, mas a que melhor a
identifica é a teoria que lhe confere sentido dérfca do uso da informacgédo” ligada
a um computador. A Informatica representa o aspestéitico desta ciéncia que se
complementa com a Telematica, que representa @tasg@amico da informacao.
(PAESANI, 20007, p. 9).
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O computador é constituido de um hardware (compesefisicos) denominado
“disco rigido”, que é o local do computador em ge&lados sdo armazenados e visualizados.

Tudo que se insere dentro de um computador saagsade dados, que ficam
armazenados nos discos rigidos e que sao visuadizaat meio de softwares, que também se
fazem inserir no disco rigido em forma de dados.

Com o desenvolvimento da informética, novas foramsrmazenamento de dados
foram criadas e aprimoradas (disquetes, zip-di@/@s, pen drives, dentre outros). Além
disso, abriu-se a possibilidade de dois computadseecomunicarem e trocarem dados um
com o outro, com a utilizacdo de meios prépriosn@@or exemplo, os obsoletos disquetes).
Entretanto, o principal meio desenvolvido foi acéo da rede.

A rede de computador € um meio que permite queaoigputadores se interliguem
um com o outro, de modo que se pode trocar dadne es dois computadores de modo
direto, sem a necessidade do uso do disquete xparpdo. E mais que isso: é possivel que
um computador tenha acesso aos dados do outro tashopuAssim se forma o conceito de
telematica, que € um dos principios fundamentaistéanet:

Teleméatica é Informatica e algo mais. E o conjud® servicos de origem

informatica que tém, a mais, a caracteristica denseofertados e desfrutados a
distancia por intermédio de uma rede de telecoragbiEs. O algo mais é

constituido pela necessidade de uma rede de trss@oni- um Network como se
costuma chamar, que consinta veicular imediatamersrvico informatico a uma

grande distancia do local em que é produzido, dfatama que permita atingir em

tempo real o consumidor. (ROPRPuUdPAESANI, 2007, p. 9)



Deste modo, com uma rede de computadores, o araragaeto de dados se torna
algo acidental, pois para se acessar 0s dados naoedsario estar presente e operando o
computador no qual os dados estdo armazenadospgoigeio dela, um outro computador
tem acesso direto a esses dados.

Quanto mais se desenvolveu a informatica, maiokaadpde de ligacdo entre
computadores foi sendo desenvolvida, até o pontogaen os computadores nem mais
precisariam estar um do lado do outro, podendo kstalizados a quildmetros de distancia e,
entretanto, se comunicarem e trocarem dados entre s

O conceito, portanto, de rede e o modo pelo qualdados se alojam num
computador sdo essenciais para a desmistificacfteataet, é dizer, que a Internet ndo é um
meio virtual, mas fisico. E ndo tem como deixasele E da esséncia da informatica.

Os computadores, quando criados, possuiam enonmropsrgdes para um numero
limitado de operacdes, de uso reservado aos ¢esytisinda em aspecto experimental. Na
medida em que os computadores puderam se tornarveadmenores, se possibilitou que
deixasse de ser uma mera ferramenta de uso @antffara se tornar acessivel as demais
pessoas. Dai surgiu o P@grsonal computercom o qual qualquer usuario domeéstico poderia
ter em sua casa um computador.

Antes de se chegar ao PC, no ambito da guerra fl@s universidades americanas,
comecava-se a se desenvolver um projeto de congdioicde computadores em rede a
distancia.

A Agéncia de Pesquisas em Projetos Avancados (ARBA)EUA, em 1969, deu
inicio a um projeto de ligacdo de computadores ede,r para interligar suas bases de
pesquisas, em centros universitarios e uma baseStanford, dando origem ao que se
denominou ARPANET.

Ocorre que as pesquisas tinham claro interesstamitie tal modo que a idéia da
conexao de computadores em rede surge no contaxgoiera fria, como um meio seguro
para o intercambio de informacdo, sem possibiliddelénterceptacdes (CORREA, 2000, p.
7).

A ARPANET vai tomando propor¢cdes cada vez maioagsangendo um maior
namero de universidades, e ndo tarda até que b dios anos 80 se permitiu 0 uso
comercial, tornando a rede mundial, o que viri@ @apularizar nos anos 90, periodo em que

surgem os primeiros backbones de iniciativa privada



Numa etapa anterior, porém, de se chegar ao usédtiom a rede de computadores
integrava os centros de pesquisa e bibliotecasUdagersidades, fazendo intercambio de
informacdes de interesse universitario.

Em meados da década de 80National Science FoundatiofNSF), agéncia
americana de fomento a pesquisas e educacgéo funt&imancia redes de computadores
de centros de pesquisa, dando origem a chamadal®ISFN

Entretanto, o mais acertado parece ser que a ébtsungiu como projeto militar,
como meio de integracdo das bases militares codepartamentos de pesquisa americanos,
razado pela qual houve financiamento do governo iaare. Pode-se dizer que a0 mesmo
tempo que surge como ferramenta militar, € apragaitomo ferramenta universitaria.

Com o fim da guerra fria, abriram-se dois projetiss pesquisa de rede de
computadores e 0 ARPANET passou a ser utilizad@mobito universitario e a rede de
interesse militar, passou a ser chamada MILNET.

O desenvolvimento e aprimoramento dos computaduiestarda, até o ponto em
gue se conseguisse cada vez mais aumentar a distfilsccomputadores para a sua ligacao
em rede, até que enfim, geograficamente, ndo hsevasis obstaculos para a ligacdo dos
computadores em rede.

Quando a rede se torna mundial, temos a origemudohgje denominamos de
Internet. Ou seja, 0 que € a Internet? A Interngha rede mundial de computadores ligados
entre si. E de que modo tantos computadores serpdidar? E necessario para isso a
utilizacdo de cabos e de computadores especigisngdveis apenas por cruzar os dados, ou
seja, receber e transmitir os dados.

Segundo Gustavo Testa Corréa (2000, p. 135), m#ité:

um sistema global de rede de computadores quebhjitasa comunicacdo e a
transferéncia de arquivos de uma maquina a qualmutea maquina conectada na
rede, possibilitando, assim, um intercambio derinfcdes sem precedentes na
historia, de maneira rapida, eficiente e sem adigéio de fronteiras, culminando na
criagcdo de novos mecanismos de relacionamento.

E € necessario que haja a intermediacdo atravesildacdo de algum meio de
comunicacio para que esses dados possam ser diaegfEadisso que a Internet se aproveita,
por exemplo, das redes de telefonia, radio e tegéli

O cruzamento de tantos computadores em rede cdifizagfio de cabos faz surgir a
necessidade de centros de operacao responsaveas gue organizar e cruzar as diferentes

redes. A esses centros se denomina backbones. d$d, Bros anos 90 chegou-se a utilizar



uma expressdo em portugués, denominada “espinhasisip que hoje se encontra em
completo desuso, utilizando-se a expresséao inglesa.

Os backbones séo centros que recebem e transnatéws da rede de computadores.
Estes dados chegam e saem por cabos de fibradguieae encontram enterrados, sendo que
para chegar-se de um a outro continente do gldtavessam até mesmo oceanos.

Em assim sendo, modus operandda Internet é a utilizagdo de um prestador de
servi¢cos, denominado de provedor, responsavelquoeéer a conexao do usuario doméstico
a rede de computadores, fazendo o papel do usndnaedual se “plugar” na rede mundial,
que é toda interligada.

Para o armazenamento de dados na rede mundiacié@ter um computador que
esteja ligado a rede, para receber e transmitmsia@iomo a transmisséo de dados é algo que
consome grande parte da capacidade processual deraputador, utilizam-se computadores
especiais, que sao denominados servidores.

Um servidor nada mais € que um computador, mapgugansmitir dados na rede
mundial, possui uma configuracdo superior aquetalgu usuario domeéstico poderia ter em
sua casa, por conta dos elevados custos.

Para isso, o servidor “aluga” os seus discos rfgidara que o usuario possa ter seus
dados confiados e neles inseridos. A remuneracde g&r de forma direta, com o pagamento
de mensalidades, ou de forma indireta, uma das atiizadas, que € através do anuncio
publicitario.

Para que o armazenamento gratuito de dados posséasgel, inevitavelmente o
fornecedor do servico acaba se utilizando de pdblie. E de que modo utiliza a
publicidade? Como o armazenador tem acesso aos didaoisuario, 0 armazenador tem
condicOes de saber qual € o tipo de dados quedrioscessa e transmite. Como tudo que se
faz na Internet sédo dados, esses dados podemtemeptados e armazenados, 0 que se faz
por meio dos €ookies.

E como os prestadores de servigos possuem acessesaadados, conseguem usa-los
para atrair empresas para anuncios publicitarios,sgrao eminentemente direcionados para
aquele usuario. Isso se aplica ndo apenas aogaeme armazenamento de informacdes
(discos virtuais, servidores, e-mails) gratuitosasmambém a todos os demais servigos
gratuitos de Internet (redes sociais, pesquisas).

O raciocinio é simples e um exemplo concreto, @liaado pelo Mercado Livre, site
de intermediacdo de vendas de produtos e sen@Sm® usuario acessa o Mercado Livre

constantemente, ele podera notar que ao acessarraail no Hotmail, servico de e-mails



teoricamente gratuito, visualizar4 anuncios do E@ocLivre, quase sempre de produtos e
servigos similares ao que ele anteriormente visoalno Mercado Livre.

Essa € a logica na qual se baseiam os maioreg@erigratuitos” da Internet:
Google e seus produtos, Facebook, Hotmail, dentres N&o haveria como as empresas por
eles responsaveis fornecer tantos servicos de dgddsitamente, porque o custo dos
servidores é elevadissimo.

Quase sempre os termos de uso de tais servicosmgpgsie O usuario ao usar tais
servigos, concorda em ceder suas informacdes e dass, ainda que resguardado o
anonimato. Ou seja, 0 anunciante ndo sabera quemuguario em especifico, pois o
anunciante apenas conhece os dados de um usufirgziena a publicidade com base nestes
dados. O anonimato pode ser assegurado. Se ocsegggeitar 0 anonimato nao ha maiores
problemas, pois o proprio servico € quem gerengiamuncios, de modo que se resguarda a
privacidade do usuério.

Por outro lado, o prestador do servico tem congigliiesaber quem € o usuério em
concreto, devido a exigéncia de cadastro obrigatérigue abre espaco para a utilizacdo das
quadrilhas de hackers para a interceptacdo de dBdos proteger a confidencialidade dos
dados, se utilizam mecanismos denominados de Ogrgtia”. Por outro lado, além da
interceptacdo por terceiros, € possivel que o ramrvico forneca os dados para outros
prestadores, e ao se cruzar esses dados ha daigarda do anonimato, invadindo e ferindo
a privacidade do usuario.

E de que modo é realizada essa identificacdo dario®uAlém dos cookies, que
armazenam dados como quanto tempo 0 usuario pecmagenectado no site, os links que
acessou, informagdes relativas ao seu computagsol@cido de tela, navegador de Internet
utilizado, dentre outros). Mas a principal formadkntificacéo é através do chamado “IP”.

Para que um computador seja apto a criar uma éauegessario que o mesmo tenha
um hardware proprio (placa de rede), que gera @wnaéncia numérica que identifica aguela
placa de rede. O software que sera utilizado pa@naxao de dois computadores em rede,
identifica este nimero e propicia a comunicacaceerd computadores.

A esta sequéncia numeérica da-se hoje o nome daéntierotocol (IP - Protocolo de
Internet). O conceito do IP é bésico e antecedmla & evolugdo acima estudada, de modo
gue o IP pode ser tanto entendido como protocalal gie toda a Internet (0 que traz uma
série de conceitos mais aprofundados em sede olemiatica), quanto a seqiéncia numerica

gerada por um computador em rede.



Assim, varias sdo as operacdes que se utilizarR:de provedor de servigos, que na
sua conexdo utilizara do IP; o usuario da Intereet,que o seu computador pessoal sera
identificado por um numero de IP; o website, cigovislor sera identificado por um nimero
de IP. O mesmo se passa no caso do correio elaironi

Estes sdo 0s elementos mais essenciais que cemstitbbasico da Internet. Em sede
de Informatica, tais conceitos sdo mais aprofunsladopor tras deles, existe toda a
codificacdo da linguagem de computador. Uma vez eue computador tudo € uma
linguagem prépria, na Internet a tudo se correspamaia linguagem propria.

As redes sociais sdo apenas websites, arquivosadesdigidos de servidores. Todo
o conteudo nelas inserido, fica armazenado no ctadpu fisico. O dado pode ser
diretamente interceptado, uma vez se identificaedo qual disco rigido o dado foi
armazenado. O mesmo se passa com o conteudo daetnt€omo todo website € um
conjunto de arquivos de servidores, estes arqupoakem ser diretamente acessados num
disco rigido fisico, encontrando portanto um sup€igico necessariamente.

Para armazenar tamanho fluxo de informacbes, séess@ios dezenas, centenas,
milhares de servidores ligados a rede. Grandeso@gpes de Internet, representativas de
grandes portais, possuem imensos locais nos goaamaos seus servidores.

Muitas empresas se utilizam, inclusive, de “bunkers seja, de locais utilizados em
momentos de guerras como centro de operacdo mibtanoje s&o utilizados para o
armazenamento de fileiras e fileiras de serviddresusive, por consumirem muita energia e
gerar forte aquecimento, os mega servidores remes®ms dos grandes portais mundiais

estdo localizados em regides frias ou cobertagdesn

A antiga fortaleza nuclear de White Mountain, entoEsimo (Suécia), hospeda o
datacenter de Pionen, que teve como cliente unsitkssmais polémicos do mundo:
o Wikileaks. A Bahnhof, empresa responsavel pelotrog adaptou o bunker

inspirando-se nos cenarios de filmes de James Bdndsultado é impressionante.
Logo na entrada, dois motores de submarino garaatemergia em caso de pane
elétrica. As paredes de rocha bruta fornecem ummaasé@o claustrofébica so
amenizada pelas plantas naturais que enfeitamlas da empresa. (PAES, 2012,

n.p.)

Portanto, todo grande portal de Internet é necassante constituido por varios
servidores que alojam discos rigidos e estdo peapeinte ligados a rede mundial. Esses sites

possuem controle sobre 0s seus visitantes, armadeiaa informacdes de acesso.



4 O DIREITO A PRIVACIDADE NA INTERNET E O CRUZAMENT O DE DADOS

Um dos maiores destaques dados ao Cdédigo CiviD@2 8 precisamente o capitulo
referente aos Direitos da Personalidade. Dentrdiregos da personalidade, encontra-se o
direito a privacidade, conforme o artigo 21 do alipa civilista, “A vida privada da pessoa
natural é inviolavel, e o juiz, a requerimento ddefessado, adotard as providéncias
necessarias para impedir ou fazer cessar ato dordrasta norma.”

Sidney Guerra (2012, p. 33) distingue privacidaaétmidade:

Assim, para melhor esclarecimento, verifica-seajugimidade é algo maior do que
a vida privada. A intimidade caracteriza-se poredgespaco considerado pelo
individuo como impenetravel, intransponivel, indesével e que diz respeito Unica e
exclusivamente ao préprio, como por exemplo, remgdds pessoais, memdarias,
diarios etc.

Conforme Venosa (2005, p. 196) uma das principaiacteristicas dos direitos da
personalidade € precisamente o fato de se tratdireitos sem conteudo econémico direto.
Mais que isso, ndo seria propriamente direito, omas‘“conceito basico sobre o qual se
apoiam os direitos’idem p. 196).

A tutela dos direitos da personalidade se ligamaréigo 5° da Constituicdo Federal,
como corolario do principio da dignidade da pesBamana. Venosaibijdem p. 198)
reconhece que a tutela dos direitos da personalided Codigo Civil € o que melhor
representa o direito privado no que denomina pédenmidade.

Guillermo Borba épudVenosa, 2005, p. 199) enumera as caracteristasadickitos
da personalidade: sdo direitos inatos; vitaliciogjienaveis; absolutos. Nesse sentido, o
Cadigo Civil no artigo 11 veda qualquer possibitidale restricdo voluntaria de tais direitos,
ressalvado o disposto em lei, e cria no artigo iségunecanismos para a tutela de violacao
dos direitos da personalidade.

Nesse sentido, uma série de direitos sdo tutelagisscomo o direito a imagem, a
integridade corporal, ao nome, a privacidade, deotitros. Quando se pensa na perspectiva
da sociedade em rede na era da Informética e denétf um dos maiores questionamentos
diz respeito aos dados do usuario da Interneua atiizacdo para agdes publicitarias.

Conforme visto em momento anterior, tudo o que gadnternet sdo os dados que
sao transmitidos em rede, realizando-se a comuvcantre computadores. Evidentemente
que circulando os dados, € possivel a sua intexg@pte utilizacdo. Mas de que modo isso se
da?



Ora, quando um usuario apenas acessa um websitepkies irdo gravar os dados
referentes ao IP do computador de origem, sistepesaoional, browser utilizado, pais e
cidade de origem, dentre outras informacdes. Arpaaf, todos os links que forem visitados
dentro do website ou para fora, a partir do weps#edo armazenados no cookie. Ou seja, 0
cookie grava todo o perfil de navegacao do usuario.

A partir do cookie é possivel, portanto, realizar @studo em torno do usuério para
deduzir informacbes como a sua idade, preferéneguasd, religido, dentre outras
informacfes. Com o0 uso de softwares que realizasa estudo, é possivel estabelecer um
padrdo de usuario. Quanto mais complexo e maiedate de contetdo o site tiver (como um
portal de Internet), mais facil seré tracar o pediusuério.

Desse modo, estabelecido o padrdo do usuario, sivphsenfim, direcionar
publicidade direcionada ao perfil. Assim sendosoanio quase sempre vera naguele website
uma publicidade que tem a ver com o tipo de comtegjie ele acessa na Internet.

Exemplifica-se com dois casos. O primeiro se tddasite Mercado Livre. As
pesquisas que O usuario, mesmo sem ser cadasteal@a no Mercado Livre sao
armazenadas. Posteriormente, se o usuario aceassaonta de e-mail no Hotmail, vera
publicidades do Mercado Livre de produtos iguaissemelhantes ao que ele pesquisou
anteriormente no website.

Outro caso é o Google. O Google possui uma ferremdmpublicidade denominada
“Google AdSense”. O Google AdSense é um servicpudicidade de sites que paga ao
proprietario do website toda vez que um visitardesite clicar em alguma das publicidades
veiculadas pelo referido servigo.

Mas qual € o mecanismo utilizado pelo Google? Asgwomodo € justamente o
armazenamento das informacdes procuradas no mewais pesquisas do Google. Com
base nisso, 0 Google identifica o usuario (pelcall’acessar o website onde consta o servico,
e direciona a publicidade. Quem faz a publicidade@oogle e ndo o site onde esta sendo
exibida a publicidade, de modo que néo ha trocdadiws. O mesmo se passa no caso do
Mercado Livre.

Deste modo, tratam-se de dois exemplos de utilizadgd dados dos usuarios para
fins publicitarios. Diante da disciplina dos diositda personalidade, abre-se o seguinte
questionamento: a interceptacdo dos dados na éntlare o direito a privacidade e viola o
direito da personalidade? Trata-se de uma restkigAmtaria aos direitos da personalidade,

nos termos do artigo 11 do Caédigo Civil?



Cada website possui uma politica prépria de usdad®s do usuario. Em geral, os
sites comuns, que 0 usuario apenas visita, semuprahecessidade de cadastro, s6 possuem
acesso a dados “anénimos”, isto é, s6 possuemoagedP utilizado (e recorda-se que muitas
vezes as conexdes de Internet comumente trocani,desobretudo quando o modem é
resetado), sem ter acesso ao nome do usuario.

Ter o numero de IP permite apenas, utilizando ®@s sjue identificam a origem do
IP, descobrir o provedor de acesso utilizado ecallgeografico (exato ou aproximado) do
computador de onde partiu 0 acesso. A identificagidpode ser obtida junto ao provedor de
acesso, para o que, comumente so se fornece dig@edo mediante ordem judicial.

Diante do fato de que no espaco do website é pssivometimento de crimes, €
direito do webmaster ter identificacdo de IP dosatss do seu site, além de ser algo
indissociavel da Internet, pois é natural que hdeenma comunicacdo de dados entre
servidores, se identifique o IP de origem e o ditioe.

O problema existe quando o site “vende” ou “forfieceseu banco de dados a
terceiros, o que é dificilimo provar. Porque aodesrou fornecer a terceiros, € possivel haver
o cruzamento de dados. Quando o cruzamento de dado® quando um dos sites possui
cadastro de usuarios, os dados que entdo eram na®npodem ser identificados,
possibilitando descobrir dados como o nome, idedéereco e e-mail do usuario.

Assim sendo, é possivel, por exemplo, comecar @arpublicidade via e-mail
(spam). Ora, qualquer internauta ja deve ter ifleatio que acessou alguma vez na vida um
determinado site e nunca inseriu seu e-mail ouggealinformacéo sua nele, e tempos depois
recebeu um spam do site, inclusive chamando o iogp&lo seu primeiro nome!

José Afonso da Silva (2005, p. 209-210) assimalert

O intenso desenvolvimento de complexa rede derfiché&letronicos, especialmente
sobre dados pessoais, constitui poderosa ameagaéigade das pessoas. O amplo
sistema de informacfes computadorizadas gera unoegso de esquadrinhamento
das pessoas, que ficam com sua individualidadeantente devassada. O perigo é
tdo maior quanto a mais a utilizagdo da informéafmeilita a interconexdo de
ficharios com a possibilidade de formar grandesbsme dados que desvendem a
vida dos individuos, sem sua autorizagéo e atéssensonhecimento.

Essa troca de informagfes, contudo, veja-se que ridgo novo, mas ja ocorria na
tradicional mala direta. O consumidor ia numa deteada loja, se cadastrava e tempos
depois recebia cartas de uma outra loja que numaadastrou, identificando seu nome e
endereco.

N&o ha duvida, de que quando o site vende ou feroedados andnimos a um outro

site que possua cadastro, h4 violagdo a privadidad®nseguindo, por ventura, 0 usuario



comprovar qual é o site que forneceu o dado, éymdsuscar tutela reparatéria pela violacdo
do direito da privacidade. Isso porque ao fornesedados anénimos a um site com cadastro
de usuério, a informacao deixa de ser anénima.

E possivel conseguir comprovar qual o site quegpaas informacées? E dificil, mas
0 internauta experiente consegue identificar owmea pista de qual foi o site que trocou as
informagBes com base no tipo de spam que recebdudn sem davida o mais usual é se
utilizar de uma pericia.

Assim sendo, entre dois sites com “identificacanana” (sem cadastro), a troca de
dados parece ser inocente, embora violadora d&bda-internauta, pois ajuda ambos a ter
um banco de dados de seus visitantes e assim alabouma estratégia de marketing em
comum. Contudo, ao entrar no meio um site com taxjas privacidade foi violada, pois
torna possivel ao primeiro site, com navegacao iar@ndentificar seu internauta e dirigir
publicidade ou qualquer outra coisa que seja pelssdm a identificacao.

Diante disso, ressalta-se a importancia do usuaoiaeixar de usar um site em que
cadastrou seus dados completos (especialmenteaeandive fornecimento de CPF), como
lojas de comércio eletrdnico, solicitar o cancelaimedo cadastro. Deve-se também ficar
atento aos termos de uso de todo site que exigesttathento. Quase sempre os termos de
uso informam que é assegurado 0 anonimato.

Na politica de privacidade do Google, por exemmojnformado que: “N&o
compartilhamos informacdes pessoais com empresganipacoes e individuos externos ao
Google, salvo em uma das seguintes circunst&tcias

Muitos do servigcos da Internet sdo oferecidos geahente, do qual o melhor
exemplo é o préoprio Google (que faz questdo deirafaque se utiliza das informacgdes, uma
vez que o site é gratuito), bem como as redesisocia

Primeiramente cumpre ressaltar a natureza jurithceelacdo entre o usuario do site
gratuito e o proprio site. Ha relagdo negocial?riagipio ndo, porque o usuério de servico
gratuito ndo paga pelo servi¢o, ndo celebra, prtam contrato. Além disso, se o servigo &
gratuito, como poderia 0 usuario exigir algumaa&®i®ra, tratar-se-ia de mera liberalidade do
proprietario do website.

A situacéo é ligeiramente diferente do negdciodjad gratuito. Conforme Venosa
(2005, p. 368) no negocio juridico gratuito, “sodnéstacdo de uma das partes; ha diminuicéo

patrimonial de uma delas com o0 aumento patrimat@autra”.

2 As politicas de privacidade do Google podem smralizadas no endereco < http://www.google.conintl
BR/policies/privacy/>.



A indagacgdo que resta é: podemos considerar osrileados “servigos gratuitos de
Internet” como sendo de fato gratuitos? A resppatace inclinar quase que sempre para nao.
Isso porque a légica dos servigcos gratuitos é gaauwente a utilizacdo dos dados do usuario
para acoes publicitarias.

Deste modo, o website que fornece o servico goataidb invés de diminuir seu
patrimonio pelo fornecimento gratuito do servica,realidade se recompde e aumenta o0 seu
patrimdnio a partir da renda obtida de modo indieetm os dados do usuario.

Por isso poder-se-ia perfeitamente considerar gueebsites de servigos gratuitos
na realidade possuem como remuneragcdo ndo umag&#esm dinheiro, mas precisamente
0s proprios dados do usuario. E os dados do usuar@envolvem seu nome, endereco, e-
mail, idade podem ser negociados?

Volta-se ao artigo 11 do Cddigo Civil. Os direitds personalidade, quando
permitido em lei, podem sofrer restricdo voluntar@ntudo jA& vem desde muito a
jurisprudéncia entendendo que a restricdo voluntésimbém pode haver mesmo sem
permissivo legal, desde que seja uma restricadivalaou seja, que ndo se abra mao dos
direitos da personalidade.

Nesse sentido o enunciado 4 das Jornadas de D@witlodo Conselho de Justica
Federal: “O exercicio dos direitos da personalidaoee sofrer limitagdo voluntéria, desde
gue nao seja permanente nem geral.”.

O enunciado 139 assim preveé:

Os direitos da personalidade podem sofrer limitagdainda que nédo
especificamente previstas em lei, ndo podendoxeecidos com abuso de direito de
seu titular, contrariamente a boa-fé objetiva®lams costumes.

Cita-se, por fim, o enunciado 274:

Os direitos da personalidade, regulados de manaoaxaustiva pelo Cédigo Civil,
séo expressdes da clausula geral de tutela dagplesswna, contida no art. 1°, inc.
lll, da Constituicdo (principio da dignidade dagmshumana). Em caso de colisdo
entre eles, como nenhum pode sobrelevar os dedwis;se aplicar a técnica da
ponderacao.

Assim sendo, portanto, doutrinariamente e mesmspjudencialmente, admite-se a
restricdo voluntaria aos direitos da personalidademo sem previsdao em lei. Parece ser claro
que a utilizacdo de dados para publicidade no @ndat Internet ndo tem previsdo em lei,
contudo a situacao existe e é inevitavel.

Deste modo, deve-se analisar no caso concreto o owdo se utiliza o website dos

dados do usuario para verificar se houve violacBoafé, elevada como clausula geral em



relagbes ndo apenas negociais — como expressanciahy 274, que traz o instituto da
clausula geral de tutela da pessoa humana.

Retomando-se, portanto, a indagacédo, se os sitpgsedtacdo de servicos gratuitos
possuem carater negocial ou ndo, pode-se por umelacarar que sim, ha negadcio juridico
porque a despeito de ndo haver remuneracdo emirdineeremuneragcdo € indireta, com a
exploracéo dos dados do usuério e o direcionantenpublicidade.

Se h& negocio juridico, oneroso, portanto, ha @elapntratual, mesmo sem haver
qualquer redacao de contrato ao se aceitar o segvatuito. ISso porque, na mais moderna
visdo, contrato ndo é apenas um instrumento esguiédose denomina de contrato, mas a
relagao processual existente no encontro de vasitade

E razoavel que haja a exploracdo dos dados doiostgino forma de manutencgéo
dos servicos gratuitos. Custear um servidor, arn@ze-mails, fornecer uma série de
produtos € dispendioso ao proprietario do websitemesmo tempo, 0 servico interessa ao
internauta. Ora, 0 que seria da Internet se ndeodsse possibilidade de usar um servigco
gratuito de pesquisas de websites? Seria necepsd@an por um site que faca isso.

Portanto, a nosso ver, claramente existe negoditiga, cuja remuneracado nao € por
pagamento em espécie, mas por exploragdo econ@oikadados do internauta. E esta
exploracéo, a luz do que é balizado pela doutpode vir a ser razoavel e aceitavel, por ser
restricdo voluntéria ao direito da personalidadesdé que o website cumpra com a boa-fé,
restringindo-se a tdo-somente repassar os dadoseja® elementares para a publicidade,
sendo que qualquer abuso pode ser punido, portdegorrente de violacdo do direito da
personalidade e o critério para balizar o limiterejpasse dos dados pode ser tanto os termos
de uso (que em geral prevéem os limites da exg@ojaguanto o razoavel, em sede de
clausula geral.

De outro lado, se ndo considerar a relacdo comdoseeagocial, de igual modo, o
direito da personalidade € clausula geral de ta®lpessoa humana, sendo que a violagdo da
privacidade, que é atributo do direito da persdiaale, pode ser tutelada em sede de tutela
reparatoria de lesdo ao direito da personalidageigDal modo, os termos de uso sao um
norte para direcionar os limites do repasse dosogjadevendo evidentemente serem
verificados de forma razoavel.

Hoje a questdo nao possui qualquer regulamenta&gablarco Civil da Internet
(Projeto de Lei n® 2126/2011) procura regulamerdamparte relativa a privacidade,
regulamentando o tema no Capitulo Il (“Dos DireieoS&arantias dos Usuarios”), contudo,

apenas declara o direito, sem criar mecanismogipsgopara inibir ou reparar a violacdo da



privacidade, de modo que continuaria sendo aplicaveisposicdo genérica relativas a
reparagao ou inibicao de violacdo ao direito dasgealidade.
Consta de sua justificativa, assinada por José rEduslartins Cardozo, Miriam

Aparecida Belchior, Aloizio Mercadante Oliva e RaBernardo Silva:

Para o Poder Judiciario, a auséncia de definicdal lespecifica, em face da
realidade diversificada das relacdes virtuais, tgerado decisGes judiciais
conflitantes, e mesmo contraditérias. N&o raro, trosBrsias simples sobre
responsabilidade civil obtém respostas que, embmecionadas a assegurar a
devida reparacédo de direitos individuais, podem,ramndio das peculiaridades da
Internet, colocar em risco as garantias constinagde privacidade e liberdade de
expressdo de toda a sociedade

Contudo, o projeto parece se ligar mais ndo aodesodados do usuério, mas as
informacdes inseridas por terceiros no websitea gaoteger o proprietario do website,
assegurando-lhe responsabilidade subjetiva panaondsr por danos que tenham sido
causados a terceiros, em face dos contetdos iosend seu website.

Diante disso, se propde que hoje, diante da awséecregulamentacdo da matéria,
por ora se utilize os critérios balizados pela doatquanto a interpretacdo da limitacédo
voluntéria dos direitos da personalidade, abrirelggssibilidade de tutelas reparatérias e
inibitérias em caso de ma utilizacdo dos dadostiynauta.

Nesse sentido Juliana Camargo de Maltini (200890):

Portanto, é imprescindivel a tutela preventiva,od@nada de tutela inibitéria, na

protecdo da privacidade frente a Internet, uma uee consiste na tutela

jurisdicional adequada as novas situagées juridEasetanto, ndo podemos deixar
de lado os provimentos reparatorios, ja que aauprbventiva ndo pode ser

efetivada sempre. Porém, é necessério esclareeeiagumedidas reparatdrias séo
mecanismos secundarios, somente recorriveis quasiddor possivel proteger o

direito através da tutela preventiva.

Quanto aos termos de uso dos websites que fazemausrploracdo dos dados do
usuario como forma de remuneracao, reconheceratecaregocial € um primeiro caminho
para desmistificar a gratuidade e assim afastanacéncia” do uso maldoso dos dados do
usuario ou, ainda, desfazer-se o mito de se tddamma mera liberalidade. Deste modo,
vedar-se o fornecimento identificado dos dados feaiciros.

Evidentemente que aplicar o carater negocial recdel vivida entre usuario e 0s
sites prestadores de servicos gratuitos possui s@ria de repercussdes, a comecgar pela

possibilidade de discussdo da aplicacdo do Codiggbefesa do Consumidor ou o Codigo

% Teor do Projeto de Lei 2126/2011 e sua justifieatisponiveis em: <
http://www.camara.gov.br/proposicoesWeb/prop_mastiegra?codteor=912989&filename=PL+2126/2011>.
Acesso em: Mar. 2013.



Civil. Contudo, no presente artigo foram estudamlgans dos caminhos a serem percorridos
para a regulamentacdo da matéria. A tarefa é &eéuaira amplos debates.

CONCLUSAO

E preocupante o fato de que ndo haja um contrbie spuso dos dados dos usuarios
da Internet, considerando que a mesma é€ indisscdiy cotidiano da maior parte das
pessoas. De outro lado, porém, o ordenamento yax$itioferece ferramentas para a solucéo
de demandas nessa area.

Para tanto se exige do intérprete do Direito a swdade de compreender a
linguagem técnica e dominar os conceitos basicomfdamatica e da Internet, para que,
compreendendo os mecanismos de seu funcionamesigg pferecer as respostas adequadas
diante de um conflito existente ou possivel.

Conforme o estudo realizado, de um lado é necesgadg as informagdes relativas
ao usuario do website sejam identificadas (a0 meetts nimero de IP), para que haja um
controle sobre o uso da Internet, sobretudo emdaceometimento de crimes cibernéticos.
Nesse sentido, a Constituicdo Federal veda o ambdomjrmas compatibilizado dentro de uma
interpretacdo sistematica, assegura-se o dirgitivacidade.

Contudo, na Internet os dados sao obtidos de mxileneamente facilitado, e iSso
auxilia para que haja a troca de informacfes, ag2ag dados sejam cruzados com um site
que exija cadastramento de usuario com informagéssoais. Ao ocorrer esse cruzamento de
informacgdes, os dados deixam de ser anGnimos eajgela privacidade.

O sistema prevé medidas inominadas para a inikecéeparacdo da violagdo aos
direitos da personalidade, dentre os quais seancadireito a privacidade. Nesse sentido,
portanto, é possivel o uso de tutelas que viseeparar a quebra da privacidade no ambito
das informacdes armazenadas pelo website. Contudoyito dificil demonstrar quando
ocorre a violagdo, razdo pela qual é imperioso dag um sistema preventivo
especificamente voltado ao ambito do armazenantentaformacdes na Internet.

E preciso se atentar também aos servicos gratgitesexigem cadastramento de
usuario. O cadastramento acaba servindo para cdafieenento de publicidade e a utilizagao
do perfil do usuario para tanto. E preciso que $emsos de uso sejam suficientemente claros
para informar quais as informacg6es do usuario sarimadas, bem como se ha compromisso

por parte do website de ndo fornecer as informaici@edificadas a terceiros.



E ainda que haja a previsdo de fornecimento dem#gdes, é preciso analisar se se
trata de uma restricdo desproporcional a privaeidad se a luz do sistema dos direitos da
personalidade, houver violagcédo da clausula gerdiréito de tutela da pessoa humana.

O fato de o servico ser gratuito ndo da direitqeaprietario do servico de utilizar
irrestritamente as informacdes de seus usuériegnde resguardar a integridade dos dados,
seja a luz de um dever contratual (pois a nossohéemegocio juridico, porque ha
remuneracao por meio de publicidade), seja a ludel@r geral de tutela dos direitos da
personalidade.

Nesse sentido, os termos de uso sdo apenas umpaoaied uso das informacoes,
mas que devem ser lidos numa perspectiva dosadirgit personalidade conforme os critérios
balizados na doutrina e jurisprudéncia. Muito erabarimensa maioria dos servicos de
Internet sejam privados e gratuitos, € inegavellguam monopolio de informacgéo por parte
do prestador de servigos.

E razoavel que se aproveitando da informacao, alemér limites razoaveis, o
proprietario do website realize a exploracdo ecocénpara remunerar O Servico e
transformar o negocio em atividade de sustentoretamto, o critério da boa-fé deve
preponderar, para que o internauta ndo venhadtsea de uma relagcdo de dominacéo por
parte do prestador de servigos, por ter o monop@imformacao.

O Judiciario, legislador e os intérpretes do dirdi¢vem estar atentos, pois conflitos
envolvendo a questdo da privacidade na Interneletana cada vez mais ganhar relevo e

destaque.
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