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RESUMO

No atual contexto da Era da Informagdo que ocasionou consideravelmente o crescente acesso a
justica, € primordial o estudo do Direito Digital. Afinal, o mundo real e o virtual tendem a ser
apenas um. Contudo, o Direito ndo tem abarcado de forma suficiente a realidade digital, de
interligacdo, de compartilhamentos e de facilidades tanto para a agilidade e seguranca processual
quanto para a préatica de crimes. Este artigo ira tratar acerca de um especifico tema: a Internet,
mais especificamente, as Redes Digitais que séo responsaveis pelos maiores acessos no mundo e
alem da utilidade social, possibilitam de forma répida e simples a ocorréncia de danos a direitos
de terceiros. Dessa forma, levanta-se a discussdo de uma atual e polémica dicotomia: a
Responsabilidade Civil e as Redes Digitais. A pesquisa foi realizada através de doutrinas,
jurisprudéncias, coédigos, sites, revistas e videos. Iniciar-se-4 explanando acerca da
responsabilidade civil e seus principais vieses. Em seguida, discutir-se-a a respeito dessas redes
digitais: conceito, abrangéncia e importancia. Depois, sera feito um paralelo entre 0 mundo
juridico e sua recente area, o direito digital com foco nesse novo e integrado meio de se
comunicar mundialmente. Partindo desse ponto, sera apresentado um novo olhar acerca da
responsabilidade civil: mudanca social, jurisprudéncias e analise de algumas decisdes. Ao final,
percebeu-se que ainda falta muito para se desenvolver um Cddigo de Direito Digital, mas que a
necessidade de construi-lo é proporcional a dificuldade. Ainda se tem muito que pesquisar,
estudar e agir.
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ABSTRACT

In the current context of the Information Era that caused significantly the increasing access
to justice is essential the study of Digital Rights. After all, the real and the virtual world tend to be
only one. However, the law has not sufficiently embraced the digital reality of interconnection, of
shares and options both for speed and security processionas for the practice of
crimes. This article will treat about a specific topic: the Internet, more specifically, the Digital
Network that are responsible for the biggest requests in the world and beyond the social
utility, make possible for quick and simple way tooccurrence of damage to rights of
others. Thus, rising toa discussion of current and controversial dichotomy: the  Civil
Responsibility and Digital Networks. The survey was conducted through doctrines, case law,
codes, websites, magazines and videos. Start will be explaining about the civil responsibility
and its main biases. Then it will discuss about these digital networks: concept, scope and
importance. Then will be a parallel between the legal world and its new area, the digital
rights to focus on this new and integrated way to communicate worldwide. From this point, will
be present a new perspective on the civil responsibility: social change, jurisprudence and analysis
of some decisions. At the end,it was noted that much remainsto develop a Digital
Rights Code, but the need to build it is proportional to the difficulties. Still have much to study;,
study and action.
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1. INTRODUCAO

Vive-se em uma era de notdria transicdo, de grandes mudancas e descobertas, a Era da
Informacdo. Faz-se parte de uma sociedade que hoje é considerada a mais informada de toda a
histéria humana ja conhecida: um estudo da University of Southern California mostrou que o
namero de informacdo recebida diariamente equivale ao conteudo de 174 jornais, cinco vezes
mais do que em 1986, por exemplo.

Todavia, 0 ser humano nao esta preparado para armazenar tantos dados, 0s esquecimentos
sdo bastante freqiientes, a pressdo social é ainda maior, surgimento de novas doencas, como 0

estresse, a depressao, distirbios da memaria e do sono.



Ler varios livros, revistas, jornais, paginas da web; assistir filmes, noticiarios, aulas,
videos; preparar seminarios, reunides, artigos; manter-se atualizado em todo o mundo; ir para a
faculdade, especializacdo, mestrado, doutorado; contratar um servico em site de compras
coletivas; cuidar da familia, visitar os amigos, resolver os problemas de casa e do trabalho;
receber as ligacGes do chefe, responder as mensagens dos filhos; ler os e-mails, atualizar os perfis
no Twitter, Facebook, Orkut, LinkedIn, Myspace, fazer alguns uploads no YouTube e uma nova
postagem no Blog; fazer uma movimentagdo no Banco Online; aprender a utilizar as novas
ferramentas da Internet: esse € um exemplo de cotidiano cada vez mais comum as pessoas,
repleto de acessibilidades e responsabilidades, € a geracdo multitarefa.

Todas essas novidades estdo influenciando todas as areas de conhecimento, e o Direito
ndo é excecdo. Hoje, fala-se em Direito Digital, referente a vida digital, € o direito dos bits. Mas
infelizmente sdo raros os profissionais que se interessam e ddo a devida importancia a essa nova e
recorrente area a qual ainda ndo possui uma legislacdo propria, mas ja se encontram artigos,
regulamentac6es, jurisprudéncias — sempre realizando paralelos com os codigos vigentes, como o
civil, penal, constitucional, comercial. Ainda € necessario o engajamento de muitos profissionais
interessados na area em decorréncia do nosso cotidiano tecnoldgico, ha muito que pesquisar,
discutir e desenvolver, afinal, é a intersecdo de duas grandes e importantes areas: juridica e
tecnologia da informacéo.

Download de musicas, livros, programas peer-to-peer, “pirataria” de softwares, invasao
de privacidade, exploracdo indevida de imagem, spam, crimes cibernéticos, anonimato, perfis
falsos (fake), hospedagem de sites, intercepcdo de dados, invasdes aos bancos de dados de
servidores publicos e privados, protecdo de dados pessoais, cookies, informatizacdo do processo
judicial, seguranca na internet, caltnia, difamacdo, compra e venda online de produtos, dano
moral, manipulamento de e-mail de funcionario, pornografia infantil, pedofilia, crime contra a
honra e liberdade de expressao na internet, site de leildo, contratacdo de servicos, dentre tantos
outros fatos sdo objetos de estudo desse novo Direito.

A partir de todos esses pontos levantados, observa-se algo em comum: a prética de atos
volitivos quer com o intuito de atingir efeitos juridicos ou ndo. E quando os agentes desses
negdcios e atos juridicos, por acdo ou omissdo, praticam ato contra o Direito, com ou sem
intencdo de prejudicar, ocasionam prejuizo a outrem. Esté se discutindo acerca dos atos ilicitos

cujo dano pode ser indenizavel, punivel no campo civil e até penal.



Na Internet, mais especificamente nas Redes Digitais, € grande o nimero de atos ilicitos,
normalmente devido a fatores como: facilidade de se utilizar o anonimato, a falta de contato
fisico — que leva muitas pessoas a usarem “mascaras” na internet, escondendo seu verdadeiro
perfil -, ou ainda a dificuldade de descobrir 0 exato agente do ato ilicito devido as politicas de
privacidade das grandes empresas. E a partir desse ponto que o presente artigo ira enfocar, imersa
nessa era em que 0s navegantes querem fazer a justica com o préprio mouse.

Destarte, 0s pontos acima elencados sdo extremamente complicados e carecem de um
estudo bem mais detalhado através de uma intersec¢cdo legal e tecnoldgica. Como técnica de
pesquisa, utilizar-se-a4 da documentacdo indireta e seus dois vieses, tanto a pesquisa documental,
por meio de arquivos publicos e fontes estatisticas; quanto a bibliografica, com documentos
juridicos, imagens informativas e videos. Com tal intuito pautou-se sobre os métodos: tedrico
atraves de artigos de conhecedores da area; estatistico por meio de dados 0s quais comprovam a
importancia de tal tema e sua discussdo; bibliografico utilizando-se de doutrinas, revistas
especializadas das duas principais areas envolvidas e jornais online; jurisprudencial através de
analises de jurisprudéncias nacionais; e legal argumentando-se, sobretudo com a Constituicdo
Federal e o Codigo Civil.

Verifica-se ainda a existéncia de divergéncias entre as permissdes legais e a realidade
virtual da internet; entre o direito reconhecido e o de fato. Sugere normatizacdo nacional e
especifica com o principal objetivo de regular a vida dos internautas, amenizar a inseguranca
juridica nitidamente observada, além de modernizar o Direito — ndo apenas com a atualizacdo de
seus codigos perante as mudancas tecnoldgicas, mas possibilitando agilidade, praticidade e
economia. Configurando-se, assim, de elevada importancia ndo apenas para a sociedade, mas

para toda a comunidade cientifica também.

2. METODOLOGIA

Consoante os setores do conhecimento, este estudo classifica-se como interdisciplinar,
uma vez que envolve primordialmente as areas de Direito, Informética, Sociologia, Economia e
Filosofia. Este artigo caracteriza-se como exploratorio, tendo em vista que proporciona a
descoberta de fatos relevantes e até entdo desconhecidos por substanciosa parte da sociedade;

descritivo, ja& que a apresentacdo serd dada com precisdo dos fatos e fendmenos pesquisados; e



explicativo, em decorréncia do aprofundamento de conhecimentos até entdo raros de se encontrar
e também peculiares em decorréncia do entrelagamento de &reas por si sé ja complexas, pela falta
de material e pelas instantaneas modificacdes. A partir da definicdo e da delimitagdo do tema do
artigo, optou-se pela Dialética e Fenomenologia como quadro de referéncia.

3. ENTENDENDO A RESPONSABILIDADE CIVIL

Como ja afirmava o renomado San Tiago Dantas, a principal finalidade da ordem juridica
é resguardar o licito e conter o ilicito. Quando um dever juridico é violado (dever juridico
originario), origina-se o ilicito, o qual normalmente gera dano para outra pessoa, formando um
novo dever juridico (dever juridico sucessivo): o de reparar o dano causado. A partir desse ponto,
tem-se a nocao de responsabilidade civil que ¢ “o dever que alguém tem de reparar o prejuizo
decorrente da violacdo de um outro dever juridico. [...] SO se cogita, destarte, de responsabilidade
civil onde houver violagcdo de um dever juridico e dano.” (CAVALIERI, 2008). Assim, percebe-
se que a responsabilidade civil surge com todo comportamento humano que viola dever juridico
originario e causa prejuizo a outrem. E importante ressaltar que antes de haver a responsabilidade
h& a obrigacdo (dever juridico originario). Ou seja, a partir do momento que ocorre 0 nao-
cumprimento da obrigacdo, se tem a responsabilidade. Assim, para o responsavel ser encontrado,
basta analisar a quem a lei imputou a obrigacdo. Todavia, vale ressaltar que para o Direito
Digital, tal comparacdo tornou-se mais ardua em decorréncia da inexisténcia de um Cdédigo que
verse sobre este ramo do Direito, valendo-se o jurista apenas da Lei Maior, do Cddigo Civil, do
Codigo do Consumidor, das jurisprudéncias e do Direito Comparado — principais fontes
atualmente.

As causas juridicas que podem gerar a obrigacdo de indenizar sdo inUmeras, dentre elas,
estd o ato ilicito stricto sensu, ilicito contratual, violacdo de deveres especiais de seguranca,
obrigacdo contratualmente assumida de reparar o dano, dentre outras. A intencdo de se reparar
esse dano por ato ilicito através de indenizacao (Art. 927, CC) é a de colocar a vitima no estado
em que estaria sem a ocorréncia do fato danoso.

E quem comete ato ilicito? “Aquele que, por acdo ou omissdo voluntéria, negligéncia ou
imprudéncia, violar direito e causar dano a outrem, ainda que exclusivamente moral, comete ato

ilicito.” (Artigo 186, CC). Como ja foi dito, ato ilicito é o ato praticado em desacordo com a



ordem juridica, violando direito subjetivo individual, o que gera dano patrimonial ou moral a
outrem, criando o dever de repard-lo. Todavia, ndo se caracteriza dano moral um mero
aborrecimento inerente a prejuizo material.

Os elementos essenciais para que se configure o ato ilicito sdo: fato lesivo voluntério,
causado pelo agente, por acdo ou por omissdo voluntéria, negligéncia ou imprudéncia; ocorréncia
de um dano patrimonial e/ou moral (Sumula 37, STJ: sdo cumulaveis as indenizac¢fes por dano
material e moral decorrentes do mesmo fato); nexo de causalidade entre o dano e comportamento
do agente.

Tem-se como conseqliéncia do ato ilicito, a obrigacdo de indenizar (apesar de poder haver
obrigacédo de indenizar também em atos licitos que causem danos as outras pessoas):

Art.927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado
a repara-lo.

Paragrafo Unico. Havera obrigacdo de reparar o dano, independentemente de culpa, nos
casos especificados em lei, ou quando a atividade normalmente desenvolvida pelo autor

ou dano implicar, por sua natureza, risco para os direitos de outrem. (Cédigo Civil de
2002)

Existem varias espécies de responsabilidade civil: quanto ao fato gerador, quanto ao
fundamento e quanto ao agente. O primeiro pode ser contratual ou extracontratual. A
responsabilidade é contratual quando o dever de conduta é exigido por acordo de vontades entre
as partes num instrumento contratual cuja violacdo impde a obrigacdo de indenizar, existindo
vinculo juridico anterior entre as partes, e que essas tenham a capacidade de contratar. Ja a
responsabilidade extracontratual tem por fundamento o dever geral de conduta, ou seja, a vida
deve ser por conduzida sem causar danos a outrem. Sendo assim, a responsabilidade
extracontratual decorre diretamente da lei, ndo é necessario o vinculo juridico anterior entre as
partes. Por outro lado, a fonte imediata da responsabilidade civil contratual é o contrato e a
mediata ¢ a lei.

Quanto ao fundamento, a responsabilidade civil classifica-se em subjetiva e objetiva.
Aquela se constitui na conduta culposa do agente e essa ndo se exige prova da culpa do agente,
apenas a existéncia do nexo causal entre a acao (fato) e o dano, ja que a acdo ou atividade por si
sO € considerada potencialmente perigosa. “Na atualidade, a teoria da responsabilidade civil,
mesmo que conserve seu nome juris, transcendeu os limites da culpa e ‘trata-se, com efeito, de

reparacdo do dano’”. (DIAS, José de Aguiar apud SILVA, Regina Beatriz Tavares in Cddigo



Civil Comentado). Fala-se até em evolucdo da responsabilidade civil ao se passar de um conceito
que se exigia sempre a culpa para a no¢do sem culpa, baseada no risco, em decorréncia dos
perigos provenientes da vida moderna, 0s crescentes acidentes e o0s inimeros casos de
impossibilidade de provar a culpa do autor do ato ilicito.

Quanto ao agente, a responsabilidade civil pode ser direta ou indireta. A primeira é a
regra, na qual cada pessoa responde pelos seus proprios atos, todavia a lei abre excecdo para que
alguém seja chamado a responder por atos de terceiros, configurando-se em responsabilidade
indireta (CAVALIERI, 2008). H& ainda a responsabilidade pelos danos causados pelas coisas e
animais que se tenha sob guarda, configurando-se em responsabilidade direta.

A auséncia de qualquer um dos pressupostos — conduta, nexo de imputacdo, dano e nexo
de causalidade — afasta a responsabilidade civil. Mas ainda ha outros fatores que a excluem, como
a disposicgéo expressa da lei (prescricdo e decadéncia, por exemplo) ou acordo de vontade entre as
partes mediante clausula de ndo indenizar.

Fazendo-se nexo com as Redes Digitais, pode-se adiantar que a responsabilidade civil nos
processos por dano moral prevalece a teoria subjetiva no que concerne a responsabilidade das

empresas, entretanto, ha correntes que defende ser a responsabilidade objetiva.

4. A ABRANGENCIA DAS REDES DIGITAIS

Segundo o instituto Ibope Nielsen Online, em Setembro de 2011, o nimero de usuarios —
a partir dos 16 anos de idade - que acessam a internet é de 78 milhdes. Conforme a Fecomércio-
RJ/Ipsos, a porcentagem de brasileiros conectados a internet ja corresponde a quase metade de
sua populacdo, passando de 27% para 48%, nos anos de 2007 a 2011. Com esses nameros, 0
Brasil ocupa o 5° lugar mundial no que diz respeito a quantidade de conexdes a Internet. Todavia,
0s internautas ativos, ou seja, aqueles que acessam de forma regular a Internet - em sua grande
maioria, regularidade semanal - correspondem a 46,3 milhGes dos 78 milhGes ja citados. Dessa
forma, com nameros tdo elevados, a internet é o terceiro veiculo de maior alcance no pais,
perdendo apenas para o radio e a televisao. Estipula-se que o nimero de usuérios de computador
vai dobrar até 2012 (dados da empresa Dell), chegando a 2 bilhdes.

Outros dados ainda mais extraordinarios — e até assustadores — 0s quais demonstram ainda

mais a urgéncia de haver certo controle nas redes digitais, € que: diariamente, 500 mil pessoas



acessam pela primeira vez a Internet; a quantidade de postagens no Twitter € em torno de 200
milhdes todos os dias (consoante matéria na Info Exame); a cada minuto sdo feitos no YouTube
uploads de videos que totalizam uma média de 48 horas (ibdem); a cada segundo surge um novo
blog (Blog Oficial Google BR); além do mais, 70% das pessoas ja consideram a Internet algo
imprescindivel, essencial (Globo G1); e, em relacdo aos sites, em 1982 havia apenas 315, ja hoje
existem 174 milhdes (ibdem). E o compasso de desenvolvimento da internet brasileira é forte.
Desta maneira, percebe-se que progressivamente mais e mais pessoas se conectam na internet, o
que leva a um crescimento exponencial do namero de conexdes possiveis entre elas e também os
casos de responsabilidade civil.

Além de todas as praticidades ja existentes no que diz respeito ao acesso a internet,
diariamente a facilidade para acessa-la vem crescendo consideravelmente, tendo em vista que
agora ndo apenas 0s computadores de mesa (desktops), mas também os notebooks, smartphones e
tablets e relogios, por exemplo, podem rapidamente proporcionar tal comodidade. As redes
digitais propiciam ainda mais as novas geracfes que estejam mais plugadas e mdveis, sendo o
foco das grandes empresas. Afinal, ndo é a toa que o numero de conexdes moveis aumentou de
233 mil para 1,31 milhdo (GLOBO G1) em apenas um ano: “O alto indice de uso da internet no
Brasil, somado a universalizacdo do acesso por meio das lan-houses e de multiplas plataformas
como tablets e celulares, estd tornando o Brasil um dos cenarios mais promissores para a
realizacdo de novos negocios baseados nessa tecnologia.” (REVISTA EXAME).

Todavia, 0 que sdo essas redes digitais? De forma simples, pode-se conceituar que € 0 uso
do meio digital para interacdo entre pessoas, transformando o que até entdo era um mondlogo em
um didlogo entre individuo e sociedade. No anexo (imagens 1 e 2), ao final deste artigo, se pode
visualizar a idéia de como se difundia uma mensagem antes das midias digitais e depois do
surgimento e popularizacdo destas, respectivamente.

Segundo a ISTOE INDEPENDENTE (2011), do ano de 2005 ao de 2009, o nimero de
usuarios da internet no Brasil aumentou em 112,9%. O Brasil é o pais mais conectado em redes
sociais, com adesdo de 86%, usando-se de 5 horas mensais nesse tipo de site. Até o primeiro
semestre de 2011, o Orkut era 0 maior site de relacionamentos no pais, mas desde o segundo
semestre, o Facebook conseguiu a lideranca brasileira, com 42 milhdes de usuérios, perdendo
apenas para os Estados Unidos que tem 156 milhdes; india com 45 milhdes; e Indonésia com

43,5 milhdes de usuarios. Todavia, garantem os especialistas que o Brasil pode ser o segundo



maior pais no Facebook, caso continue com o mesmo crescimento (GLOBO G1, 2012). E
importante ressaltar que as principais redes digitais além do Facebook e Orkut, atualmente sdo o
Twitter, o0 YouTube e uma nova ferramenta chamada Tumblr — uma plataforma de microblog
com posts curtos e criativos. A pesquisa mostra ainda que 22% do tempo passado na internet
mensalmente sdo destinados ao Twitter, comentarios, blogs, compartilhamento e sites de
relacionamento. Mais de 75% dos consumidores on-line sdo ativos nas redes sociais ou blogs, o
que representa um aumento de 24% sobre o ano passado. Apenas no més de abril de 2010,
internautas passaram quase 6 horas em sites sociais; ja ao se comparar ao mesmo periodo do ano
passado, foram 3 horas e 30 minutos (FOLHA ONLINE, 2010).

As estatisticas, anunciadas pelo blog Bits do jornal The New York Times, mostram que
usuarios de internet passam um total de 110 bilhGes de minutos mensais em blogs ou sites sociais
a cada més, alem do mais, descobriu-se que os usuarios de internet estdo assistindo 13 bilhdes de
videos no YouTube por més, ja no Facebook, mais de 2 bilhGes de videos s&o assistidos a cada
més. A Intel' realizou no ano de 2012 uma pesquisa para descobrir o que acontece de primordial
na internet em apenas um minuto, e os dados sdo impressionantes. Apresentar-se-a 0s principais
para analise, mas ao final deste artigo, em anexo - imagem 3 -, pode-se visualizar tal pesquisa
completa. Em apenas 60 segundos: 20 internautas tém sua identidade virtual roubada; 135
pessoas sdo infectadas por botnets?; 100 mil tweets sdo publicados; mais de 2 milhdes de buscas
sdo feitas no Google; 1,3 milhdo de videos assistidos no YouTube; 277 mil logins e 6 milhdes de
atualizacGes no Facebook; e 6 novos artigos sdo publicados no Wikipédia.

Através desses dados pode-se observar que a inseguranca na rede mundial de
computadores é crescente e que tais praticas sao mais comuns do que geralmente se imagina, pois
um dos maiores problemas néo esta pelo simples fato de perder uma conta em uma Rede Digital,
mas o temor do que sera publicado em seu nome, o que sera dito e compartilhado; além da
invasdo de privacidade, uma conta de e-mail, por exemplo, pode oferecer ao criminoso, dados
confidentes; uma invasdo no computador pode ser suficiente ndo apenas para pegar logins e
senhas de contas das rede digitaismas do banco e do cartdo também. E nenhum sistema

operacional, antivirus ou anti-spywares € capaz de fornecer aos seus clientes a seguranca

! Empresa multinacional dos Estados Unidos que projeta e constréi as tecnologias primordiais utilizadas de base para
dispositivos de computacdo em todo o mundo.

2 Dentre os diversos perigos compartilhados na Internet, um dos mais perigosos é o bot, um aplicativo programado
para estabelecer comunicag¢do com os invasores que o inseriram no computador. Tal ameaca, apesar de preocupante,
€ uma das menos conhecidas pelos internautas.



necessaria, afinal, a maioria dos usuarios possui programas espides instalados “embutidos” em
seus computadores e ndo possuem tal conhecimento, ja& que, em regra, ndo traz nenhuma
anormalidade aparente ao funcionamento do sistema. E preciso agir, pois danos civis e penais s&o
ocasionados constantemente no mundo da Inteligéncia artificial.

Ainda a partir de tal estatistica, percebe-se que ainda se carece investir massivamente na
educacdo, pois uma boa parte dos usuarios usa muito mais do seu tempo com “fofocas sociais”
que com pesquisa, leitura e escrita, tanto é que o nimero de artigos publicados no Wikipédia é
infimo quando comparado com as atualizacdes e visualiza¢des nas Redes Digitais.

Portanto, vislumbra-se o0 qudo importante é a internet e, em especial, as redes digitais as
quais proporcionam uma relacdo mais estreita entre pessoas de diversas partes do mundo em
tempo real. Todavia, o Direito ainda precisa se preparar para tamanha novidade, tendo em vista
que o campo de atuacdo neste mundo virtual e interligado carece de uma maior atencéo juridica,

ndo podendo o cidad&o ficar sem respaldo legal.

5. O MUNDO JURIDICO E O DIREITO DIGITAL

Uma caracteristica primordial das Redes Digitais é a troca de informacdes, e o Direito a
informacdo é garantia fundamental assegurada na Constituicdo Federal: “Art.5. XIV - €
assegurado a todos o0 acesso a informacéo e resguardado o sigilo da fonte, quando necessario ao
exercicio profissional;” Além do mais, no mesmo artigo € vedada também a censura, a

inviolabilidade a intimidade e ao sigilo de dados:

IX - é livre a expressdo da atividade intelectual, artistica, cientifica e de comunicacéo,
independentemente de censura ou licenga;

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violacéo;

XII - é inviolavel o sigilo da correspondéncia e das comunicagdes telegraficas, de dados
e das comunicacdes telefonicas, salvo, no ultimo caso, por ordem judicial, nas hip6teses
e na forma que a lei estabelecer para fins de investigacdo criminal ou instrucdo
processual penal; (Constituigdo Federal, art.5, IX, X e XII)

Se até as comunicagdes telefénicas podem ser violadas por ordem judicial, porque 0s
dados de um usuério da rede também ndo o seriam? Sobretudo que hoje se defende a ideia de que

ndo ha direitos plenamente inviolaveis. Normalmente, a responsabilidade civil é acionada nessas



redes quando seus usuérios as utilizam de forma errénea ou inadequada, a exemplo dos perfis
falsos que dificultam ainda mais a identificacdo do usuario, podendo configurar-se em
anonimato, sendo este vedado pela Constituicdo Federal em seu artigo 5° “IV - é livre a
manifestacdo do pensamento, sendo vedado o anonimato;”.

Geralmente, as pessoas que buscam o anonimato o fazem para utilizar-se de terceiros e ao
se passar por outrem ficticio. Entretanto, para se realizar tal pratica, € selecionada a foto para tal
perfil falso, de uma pessoa que realmente existe, seja ela conhecida, como os famosos, ou ndo
(usualmente nunca vista nem pelo transgressor). Aqueles que sdo especialistas neste tipo de
pratica, buscam sites especializados para que estes selecionem fotos de alguém que se encaixe
com o perfil desejado de acordo com a finalidade da invasao.

Tal conduta ndo é vista geralmente como crime, tendo em vista que o internauta pode
estar apenas transgredindo alguma regra dos Termos de Servigco da Rede Digital, como a de o
criador da conta transmitir dados cadastrais integros. Dessa forma, havendo denuncia de abuso,
tal perfil podera ser excluido, o que acredito ndo ser proporcional a muitos dos casos, pois, como
ja dito, o anonimato € crime, mesmo em ambiente virtual. Em relacdo a pessoa que teve sua
imagem lesada, deve ter provas de que ocorreram danos a sua imagem utilizada, tendo amparo
legal e legitimidade para conseguir uma indenizacdo judicial. Caso ndo se consiga tais dados
comprobatdrios, a indenizacdo ndo € devida. O que é l6gico, pois a prova é base do direito.

Sendo assim, a criacdo de contas falsa s passa a ser enquadrada como crime quando
ocorrem danos, ndo se isentando o responsavel dos deveres perante a empresa prestadora de
servicos conforme os termos do contrato. E importante ressaltar que quando esse perfil fake é
construido a partir de uma pessoa real, seja ela viva ou morta, o agente podera ser julgado por
falsidade ideoldgica, no caso que provocar dano a vitima. Além do mais, pode-se suceder a
repercussao civel na qual a pessoa prejudicada podera solicitar indenizacdo por danos morais.

A justica pode e ja estd utilizando em processo as informacdes contidas nessas Redes,
tendo em vista que os internautas normalmente exibem muitas fotos suas, de amigos, de
familiares, compartilham suas biografias e até sua rotina, onde esta e o que esta fazendo. Além do
mais, muitos usuarios sentem a liberdade de dizer o que querem, agindo na maioria das vezes
sem pensar e as conseqliéncias sdo inimeras, pois é como se estivessem pelo mundo gritando em
um megafone para todos ouvirem! Toda essa exposi¢cdo mal planejada afeta significativamente a

seguranca de todos, conectados ou nao.



A prova de quanto o cuidado que se deve ter nas Redes Digitais é importante, a Info
Exame (revista brasileira da area de informética publicada pela editora Abril) trouxe como
reportagem de capa (julho, 2011) o caso de um brasileiro que foi deportado por causa do Twitter
e também apresentou aos leitores outros casos relacionados com essas Redes, como término de
casamento, demissdo, extradi¢do e até prisdo. Segundo a revista, 0 Facebook possui 700 milhdes
de usuérios cadastrados e no Twitter sdo enviadas 4,2 bilhdes de mensagens por més.

Gustavo Longo, jornalista, se inscreveu no processo de selecdo de estagio na Rede Globo
Sdo Paulo e conseguiu passar nas fases até chegar a etapa final, a entrevista. E ele comenta que
sempre usava 0 Twitter como uma ferramenta bastante pessoal e escrevia comentarios pesados.
Logo no inicio da entrevista, trouxeram a ele duas frases polémicas — e sem provas - que tinham
sido tuitadas ja hd um tempo e lhes fizeram indagacOes a respeito da postura dele e sua ética
profissional. A reprovacao foi inevitavel. E esse caso é comum a tantos outros brasileiros que nao
sabem que estdo sendo vigiados virtualmente e normalmente também nédo tém nocéo da dimenséo
do perigo que € se expor errbnea e intensamente na rede.

E € 0 no mundo empresarial que se encontra uma das maiores insensatez nas redes
sociais: postar uma foto notoriamente intima; compartilhar um pensamento racista ou de aluséo
ao ddio as diferencas regionais; e adicionar grupos falando mal do chefe, da empresa ou que
transmitam uma imagem negativa referente a propria pessoa sdo detalhes que podem decidir entre
alcancar ou ndo o cargo ha anos esperado. Tal fato reflete na realidade de que as corporacGes
estdo buscando no profissional além de suas habilidades técnicas, mas desejam aqueles que tém
inteligéncia emocional e social. E a Redes Digitais, quando erroneamente utilizadas, demonstram
a todo o mundo suas caracteristicas mais peculiares, até entdo conhecidas apenas por poucos
amigos intimos®.

A agéncia de recrutamento Robert Half proveu uma pesquisa com 2500 executivos e 0
resultado mostrou que quase metade dos brasileiros (mais exatamente, 44%) ndo classificaria um
candidato no processo seletivo apenas por sua conduta no Facebook, no Twitter ou no Orkut. E
tal prética esta cada dia tornando-se mais comum no pais. A GVT - Global Village Telecom,

operadora multinacional de telecomunicacdes — é uma das empresas que reconhece utilizar tais

® E mister frisar que a maioria dos sites oferecem opcdes de seguranca para 0s usuarios, todavia, normalmente as
pessoas ndo tém tal conhecimento. E o padrdo é que suas atualizac@es estejam disponiveis para toda a rede mundial e
ndo apenas para seus amigos ou ainda amigos de amigos. Todavia, tal situacéo é apenas umas das varias prevencoes
e cuidados que se deve ter na Internet.



ferramentas no seu processo de selecdo: a equipe de Recursos Humanos acessa o LinkedIn para
confirmar o curriculo do candidato e analisar se é adequado com a vaga ofertada; estando tudo
correspondendo, acessam o Facebook e analisam todos os detalhes, como desde as paginas
curtidas pelo candidato, a quantidade de amigos, as fotos, 0s comentarios e o mural.

Enfim, como assegura George Bettini, gerente de RH da GVT, em entrevista para a INFO
EXAME: “E nas redes sociais que vocé sabe como o profissional se comporta no dia a dia. (...)
S6 uma conversa nao é capaz de revelar todos os detalhes”. Assim, se alguém ndo se considera ou
ndo demonstra ser uma pessoa calma nas Redes Digitais, uma vaga para call Center sera
praticamente impossivel de se conseguir. Legalmente, ndo existe nenhum tipo de lei que proiba
tal comportamento das empresas, mas 0 que esta ndo pode utilizar ¢ de meios duvidosos,
escondidos para ter acesso a essas informacdes.

Ja Deborah Calazans, promotora de eventos, separou-se do marido depois de descobrir
que ele utilizava um perfil falso no Orkut com mensagens comprometedoras publicadas por
mulheres. Inconveniéncias e traicdes nas Redes Digitais tém sido fatores recorrentes nas
dissolucGes de matrimdnios. Nos Estados Unidos, por exemplo, um em cada cinco divorcios traz
a palavra Facebook e, para 81% dos advogados que trabalham com direito de familia esse
namero s6 vem crescendo (INFO EXAME, 2011).

O caso de Alberto Azevedo, DJ nas horas vagas, foi ainda mais inusitado: ele estava indo
para a Australia e antes de embarcar criou um evento no Facebook pedindo ajuda para se
apresentar em festas nesse pais e conseguiu o0 apoio de um conhecido. Ao chegar a Sydney foi
parado pelo oficial de imigracdo por estar sem a carteira de vacinagdo contra a febre amarela e
durante a espera foi proibido de usar o celular e o entregou ao oficial que entrou no Twitter de
Alberto e viu a troca de mensagens dele com o amigo australiano e o levou para o centro de
detencdo de imigrantes, acusado de tentar ganhar dinheiro no pais.

Quanto maior a popularizacdo das Redes Digitais, maior o nimero de casos que
descobrem o lado negativo dessas. E como afirma Luciana Ruffo, psicloga do Nicleo de
Pesquisa da Psicologia em Informéatica da PUC de S&o Paulo (Ibdem): “Como se trata de um
fendmeno novo, as pessoas ainda ndo sabem como levar suas vidas online. Elas acabam expondo
coisas que ndo precisam e, 0 mais importante, que ndo deveriam”. A partir desses exemplos
iniciar-se-a a ter uma no¢do de quédo importante € saber utilizar essas novas tecnologias. Afinal,

néo sdo tao simples ferramentas quanto aparentam ser, devendo dedicar-se a elas.



6. UM NOVO OLHAR ACERCA DA RESPONSABILIDADE CIVIL: O ENFOQUE AS
REDES DIGITAIS

Hodiernamente, a Responsabilidade Civil é um tema que tem suscitado muitas polémicas
e discussOes doutrindrias, tendo em vista a necessidade veemente de se descobrir qual o
responsavel por inimeros e crescentes danos ocorridos, principalmente, com o uso das novas
tecnologias, como a internet. Além do mais, 0 maior acesso a comunicacdo e a informacédo
ocasionou um maior acesso também a justica do pais. Observa-se ainda tamanha é a facilidade de
se ferir direitos de outrem, seja esta fisica ou juridica, o que normalmente leva a banalizacao do
processo judicial.

Destarte, tais fatos sdo mais freqlientemente observados nas Redes Digitais, tendo em
vista a quase irrestrita liberdade e controle das postagens, e ainda mais agravante: a dificuldade
de obter os dados do responsavel. Assim, a realidade virtual preocupa bastante as autoridades e 0s
estudiosos: como proceder diante de situaces que vao alem do ambiente real em que se vive?

As novas invengdes, a continua transformacdo da vida e os grandes centros urbanos
progressivamente reduzem a distancia entre as pessoas, ativa e fortifica suas relacdes, levando
normalmente a um crescimento de atrito de direitos e de interesses. Dai surge a reacdo da
sociedade contra a acdo danosa, de forma que a responsabilidade civil tornou-se uma concepgéo
social, a passo que antes tinha um carater individual. E assim, a responsabilidade civil evolui
conforme os ditames sociais. E, com as Redes Digitais ndo tem sido diferente, as mudancas sao
exigidas e aos poucos tém sido atendidas, a exemplo, 0 acesso a internet € agora considerado um

Direito Humano Basico - como o de ir e vir — pela Organizacdo das Nacdes Unidas (ONU):

Este relatério explora as principais tendéncias e desafios para o direito de todos os
individuos a buscar, receber e transmitir informaces e idéias de todos os tipos através
da Internet. O relator especial [titulo dado a individuos que trabalham em nome de vérias
organizacOes regionais e internacionais que ddo mandatos especificos para investigar,
acompanhar e recomendar solugbes para problemas especificos de direitos humanos]
ressalta a natureza Unica e transformadora da Internet ndo s6 para capacitar os individuos
a exercerem o seu direito & liberdade de opinido e expressdo, mas também uma gama de
outros direitos humanos, e promover o progresso da sociedade como um todo. [...]

A recente onda de protestos em paises do Oriente Médio e Africa do Norte mostrou o
papel-chave que a internet pode desempenhar em mobilizar a populacio para pedir por
justica, igualdade e mais respeito aos direitos humanos. Sendo assim, facilitar o acesso a
internet para todos os individuos, com a menor restricdo ao contetdo online possivel,
deve ser prioridade. (ONU. Disponivel em:
<http://br.noticias.yahoo.com/onu-indica-internet-est%C3%Al-amea%C3%A7a-
regi%C3%B5es-mundo-170500069.html>. Acesso em 15 ago. 2011, traducéo nossa)



E importante ressaltar que o maior intuito desse relatorio ser publicado foi em decorréncia
da censura nacional enfrentada em muitas partes do mundo e, conseqlientemente, os blogueios,
sem aviso prévio, ao acesso a rede mundial é freqliente. Tanto PE que diversos paises como o
Egito, a Libia, a Tunisia e a Siria tiveram seu sistema de governo monarquico e autoritario —
ditadura -, rompidos ap6s a unido do povo através do uso das Redes Digitais, ndo apenas como
meio de comunicacgdo e de coordenacdo de encontros e protestos, mas também a consciéncia do
que esti havendo em seu pais e nos outros, ocorrendo, assim, o fendmeno da “revolugdo em
cascata”, semelhante a do Leste europeu, quando a Era da Informag¢do dava seus primeiros e

timidos passos.

6.1 COMO ESTAO REAGINDO OS TRIBUNAIS: JURISPRUDENCIAS

O desembargador Paulo Dias, presidente da Associacdo dos Magistrados do Estado de
Sé&o Paulo (Folha de S&o Paulo apud Franzin Advogados, 2011), afirmou que os individuos estéo
cada vez mais produzindo provas contra si mesmos sem perceberem, tendo em vista a tamanha
exposicdo nas redes digitais. Sendo assim, estdo sendo bastante utilizados em muitos casos,
imagens e posts dessas redes. E ainda conforme Paulo Dias ja existe uma consistente
jurisprudéncia que considera esses dados virtuais pelo menos como inicio de prova em processos
civeis e criminais. Em conseqliéncia desse real perigo, os advogados ja estdo alertando o0s seus
clientes da possibilidade dos seus perfis no Orkut ou no Facebook serem usados nos tribunais,
seja favoravel ou nao.

Como esse assunto ainda carece de muita discussao e de uma legislacdo prépria, 0 mais
apropriado no momento para se estudar essa area € analisar ndo s6 os cddigos ja existentes, mas
também as jurisprudéncias atuais, tentando analisé-las e até compara-las. E importante ressaltar
que ao contrario dos iniUmeros processos existentes contra o Orkut, no Brasil, conforme pesquisas
online realizadas sdo poucos 0s casos envolvendo o YouTube e raros — ou até inexistentes - 0s
contra o Twitter e o Facebook. Talvez por essas ferramentas possibilitarem aos seus usuarios
melhor atendimento e resolu¢cdo do problema e também por estarem em plena fase de
popularizacdo no pais. Todavia, as responsabilidades sdo deveras semelhantes por se tratar de
empresas que funcionam virtualmente e fazem parte da gigantesca rede digital. Observar-se-a

algumas jurisprudéncias:



ORKUT

PROFISSIONAL LIBERAL

OFENSA A HONRA

CONDUTA ILICITA

DANO MORAL IN RE IPSA

DIREITO CIVIL E CONSTITUCIONAL. CONFLITO DE DIREITOS
FUNDAMENTAIS. Ac¢do proposta por cirurgido em face de paciente que,
insatisfeita com cirurgia bariatrica a que se submetera, cria comunidade em
sitio de relacionamento da internet, a qual d4, como titulo, alias, ilustrado
com fotografia do profissional, frase chula, vulgar e depreciativa, fazendo
inserir textos em que a ele se refere como “monstro”, “safado”,
“despreparado”, “mau elemento” e “sem carater”. Pedidos de condenacio
de a ré indenizar dano moral, retratar-se na rede mundial de computadores
e dela retirar o conteldo difamatério ali inserido (0016755-
48.2006.8.19.0208 — APELACAO CIVEL CAPITAL — TERCEIRA CAMARA
CIVEL - Unanime DES. FERNANDO FOCH LEMOS - Julg: 21/07/2010.
Disponivel em: <http://waltercapanema.com.br/wordpress/?p=537>.)

A partir de tal caso, deve-se lembrar como dito pelo relator, que ao se ponderar o direito a
honra do autor e o direito a liberdade do réu, aquele prevalece sobre este, uma vez que a
dignidade da pessoa humana é um dos fundamentos da Republica (artigo 1°, 111, CF). Além disso,
desabafo é completamente divergente de difamar, ainda mais quando se atinge a reputacdo
profissional do ofendido, sendo o dano moral in re ipsa, que é presumido, ferindo a dignidade da
pessoa humana na questdo tanto subjetiva quanto objetiva. Dessa forma, o ofensor € responsavel
civilmente, devendo retratar-se onerosamente.

Uma duvida bastante pertinente no que diz respeito ao Direito Digital, é acerca do local
onde sera fixada a competéncia. Dessa forma, no caso, por exemplo, de crimes contra a honra
propagada na Internet, o local sera aquele onde foi finalizada a ac&o ilegal, que seria o lugar onde
estd o responsavel pela exposicdo e compartilhamento das mensagens, ndo se confundindo nem
com o endereco do provedor® nem com o de visualizacdo pelos usuérios. (segundo Relator
Ministro Arnaldo Esteves Lima, julgado em 12/5/2010. Justica Federal).

Outro caso também muito interessante e conhecido bastante conhecido nacionalmente € o
“Caso Cicarelli”, o qual se discute acerca da invasdo de privacidade e exploracdo indevida de
imagem, o que suscitou mais duvida por ser a envolvida uma artista e, portanto, tida como pessoa

publica. Essa decisdo foi de através de agravo cujos réus eram a Internet Group do Brasil, as

* Provedor de Servico de Informagdes é o 6rgao, empresa ou entidade que concentra um conjunto de dados e
informacdes em enderecos eletrénicos que ficardo a disposi¢do de seus clientes - é assim prestador de servico de
conexao e acesso a Internet (REZENDE, 2009)



Organizac6es Globo de Comunicacdo e o YouTube. No agravo foi feito o pedido da cominacao
de uma multa diéria no valor de R$ 250.000,00 para bloquear violagéo a ordem de suspensdo de
video e fotos contendo cenas intimas de Daniella Cicarelli Lemos com o seu namorado Renato
Aufiero Malzoni Filho na praia de Tarifa — local publico -, na costa da Espanha. Tais materiais
foram gravados por um paparazzi sem o consentimento de um nenhum dos dois, em
clandestinidade, e ja estavam circulando na Internet e sendo mostrados, principalmente, nos sites
dos réus.

Cicarelli e Malzoni alegam violacdo aos direitos da personalidade, como a intimidade, a
privacidade e a imagem, pois ndo significa que por terem sido gravadas em local publico ha
permissao de divulgacdo. Destarte, discorreu-se ainda acerca do direito a imagem, utilizando-se
como referéncia um classico doutrinador, CARLOS ALBERTO BITTAR, conhecido por
defender a importancia da defesa da intimidade e da imagem retrato, mesmo em relagdo as
pessoas famosas, as quais também ndo podem sofrer abusos de sua imagem. Prossegue o autor
dizendo que ndo é plausivel defender tal divulgacdo com intengdes sociais de funcdes de
cidadania, pois agrada a curiosidade doentia, levando aos falatorios, ndo havendo realmente
conteddo ou utilidade social relevante. No final, os videos foram obrigados a serem retirados da
rede mundial, todavia, sabe-se da impossibilidade de excluir o video de toda a Internet, tanto é
que ainda hoje o video é encontrado facilmente (segundo relator desembargador Enio Santarelli
Zuliani).

Uma davida bastante recorrente € no que diz respeito a legalidade ou ndo da obtencédo de
dados do usuério de determinado Internet Protocol (IP), nimero este que identifica a propriedade
e 0 endereco do computador do qual originou a mensagem criminosa. Todavia, 0 IP ndo esta
protegido pelo sigilo tratado pelo artigo 5°, XIllI, da CF/88, nem pelo direito a intimidade, inciso
X, que ndo ¢ absoluto. Nesse caso, ndo ha no que ser falar em constrangimento ilegal. (Relator.
Min. Hamilton Carvalhido, julgado em 29/9/2009).

Cada uma das jurisprudéncias relacionadas as redes sociais, normalmente trazem consigo
algum dano e duas consequéncias, a reparacao — quando possivel — e/ou indenizacdo. Entretanto,
ha problemas comumente encontrados nos tribunais brasileiros, como: a quem cobrar esse dever,
se a0 agente propriamente dito ou a empresa que oferece o servico, ja que muitas se recusam a
oferecer dados do cliente que auxiliam na identificacdo, como o endereco IP; o valor dessas

indenizagdes; a dificuldade de excluir os dados da internet causadores dessa ilicitude, sentindo-se



muitas vezes os juizes obrigados a aplicarem multas diarias; ou ainda, a inexisténcia de filiais ou
representantes dessas empresas no Brasil. Apesar de todos os empecilhos pode-se observar o
cuidado dos tribunais em assegurar, na medida do possivel, os direitos de todos, sejam eles

feridos no plano real ou no virtual.

6.2 CONTEXTUALIZANDO A RESPONSABILIDADE CIVIL NA ATUALIDADE
JURIDICA

A maior discussdo que ha atualmente acerca da responsabilidade civil nos temas mais
polémicos € quanto ao fundamento desta, se subjetiva ou objetiva - como ja foi explanado no
inicio deste artigo. E com as redes digitais ndo é diferente: alguns doutrinadores defendem ser
nesses casos a responsabilidade objetiva, outros, subjetiva (teoria majoritaria) e esse impasse
reflete nas decisfes dos magistrados, como se verificard logo mais.

A primeira corrente apresenta a teoria do risco do empreendimento, ou seja, afirma que
todo aquele que exerce alguma atividade relacionada ao provimento de servi¢os tem o dever de
responder pelos fatos resultantes da empresa, independentemente de culpa. Sendo assim, alega-se
que o provedor exerce atividade comercial e de risco, como foi visto no artigo 927 do Cddigo
Civil. E, portanto, devera responder pelo dano causado a alguém perpetrado por intermédio de
sua atividade negocial que no caso das redes sociais apesar de 0S Servi¢os a0 USUArio serem

normalmente gratuitos, ha altos lucros com propagandas.

Numero do processo:1.0024.08.041302-4/001(1)

Relator:LUCIANO PINTO

Ementa: APELACAO CIVEL - ACAO INDENIZATORIA - DANO MORAL -
OFENSAS ATRAVES DE SITE DE RELACIONAMENTO - ORKUT - (..) -
RESPONSABILIDADE CIVIL OBJETIVA - APLICACAO OBRIGATORIA -
DEVER DE INDENIZAR (...). Restando demonstrado nos autos que a apelante (Google
Brasil) atua como representante da Google Inc., no Brasil, fazendo parte do
conglomerado empresarial responsével pelo site de relacionamento denominado "Orkut",
compete-lhe diligenciar no sentido de evitar que mensagens andnimas e ofensivas
sejam disponibilizadas ao acesso publico, pois, abstendo-se de fazé-lo, respondera por
eventuais danos a honra e dignidade dos usuérios decorrentes da ma utilizacdo dos
servigos disponibilizados. Desinfluente, no caso, a alegacdo de que o perfil difamatorio
teria sido criado por terceiro, pois a empresa ré, efetivamente, ndo conseguiu
identifica-lo, informando, apenas, um endereco de e-mail, também supostamente falso,
restando inafastavel a sua responsabilidade nos fatos narrados nestes autos e o
reconhecimento de sua legitimidade para figurar no pélo passivo da lide. Aplica-se a
espécie 0 art. 927, pardgrafo Unico, do Cddigo Civil, que adota a teoria da
responsabilidade civil objetiva, estabelecendo que havera obrigagdo de reparar o dano,
independentemente de culpa, quando a atividade normalmente desenvolvida implicar,



por sua natureza, risco para os direitos de outrem. (REZENDE. Disponivel em:
<http://jus.uol.com.br/revista/texto/13958>. Acesso em: 14 ago. 2011, grifos nossos)

J& a segunda corrente defende a idéia de que o provedor ndo tem como identificar se o
conteido postado é ilicito ou ndo, o que ocasionaria a rescisdo do nexo causal, visto que sequer
agiu ou omitiu-se em qualquer obrigacdo legal. Sendo assim, o provedor ndo poderia se
responsabilizar pelos atos praticados por seus usuarios, apenas estes sdo 0S responsaveis por suas
postagens. Para a quebra desse nexo é imprescindivel que a empresa identifique os dados de
conexdo do agente ou interrompa a pagina quando notificada pelo ofendido.

Hoje se entende que apesar de as Redes Digitais oferecerem servigos gratuitos, mas tal
relacdo se sujeita ao Codigo de Defesa do Consumidor, uma vez que o ganho é dado de forma
indireta. Todavia, nos casos dos provedores de conteudo os quais so6 dispdem o conteddo do site
feito por terceiros, ndo podem responder de forma objetiva pelo conteudo ilegal desses dados, se
ndo ocorreria 0 regresso causal com a corrente do conditio sine qua non. Além do mais, a funcao
do provedor é a de garantir o sigilo, a seguranca e a inviolabilidade dos dados cadastrais de seus
usuarios e também o total funcionamento das paginas hospedadas, contudo, por néo se configurar
como atividade propria dos provedores, ndo se pode exigir a realizacdo de um monitoramento
antecipado das informacdes difundidas por outros. Ou seja, a deficiéncia ou falta de tal profilaxia
ndo pode ser apreciada como responsabilidade do servico do provedor. Tal atividade, ao contrario
do que alguns estudiosos afirmem, ndo é uma atividade de risco, ja que nao confere gravames
maiores relacionados aos de outras atividades empresariais. Porém, caso conteudo ilegal seja
encontrado, deve ser imediatamente excluido, sendo, responderd pelos danos ocorridos de tal
situacdo. E, com o intuito de conter o anonimato, o provedor deve utilizar-se de meios que
aceitem a identificacdo dos seus usuarios, sob a pena de responder por omissdo. (Conforme
informativo n. 0460, pela Ministra Nancy Andrighi).

O Superior Tribunal de Justica (STJ) resolveu coagir a empresa Google Brasil Internet
Ltda. a remover conteudo ofensivo em posts no Orkut. Concluiu-se que os provedores tém
responsabilidade em relacdo ao controle das mensagens disseminadas, estabelecendo o dever de
consentir decisfes judiciais para retirar o contetdo ilicito dentro do prazo estipulado. Todavia, o
Google se defendeu afirmando ao STJ que seria impossivel fazer uma busca na rede para
encontrar conteudos difamatorios e que o préprio agredido € quem teria que prover o endereco

eletrbnico dos agressores e indicar as condutas a serem censuradas. A empresa argumentou ainda



que ao proceder a remocao do conteldo, estaria exercendo juizo prévio, 0 que se caracterizava,
segundo o Google, em violagédo da liberdade de expressdo. Sendo assim, seria muito importante a
dendncia e fiscalizagdo por parte do governo através de 6rgao proprio, exclusivo e preparado para
tal.

O foco do STJ nédo foi o de avaliar a responsabilidade civil do provedor pelas ofensas
enunciadas, mas a obrigacdo que a empresa tem de excluir das suas paginas o contetdo
difamatédrio desferido, mesmo sem o fornecimento preciso dos enderecos eletrdnicos por parte da
vitima. Entretanto, a falta de ferramentas técnicas para a resolucdo de problemas ndo desobriga a
empresa de procurar saidas.

Dessa forma, a responsabilidade do provedor ndo se caracteriza como automatica e nao
ocorre no momento que a mensagem € inserida na rede. A responsabilizacdo civil depende da
conduta, levando-se em conta a propor¢do entre sua culpa e o dano causado a terceiros. A
obrigacdo do provedor é retirar imediatamente o conteudo ofensivo, quando compelido
judicialmente. O problema surge nos ambientes cujos responsaveis séo de dificil identificacdo ou

ainda, sites que ndo possuem qualquer informacéo de propriedade.

7. AFINAL, DE QUEM E O DEVER?

Apos o estudo dessas vertentes doutrindrias as indagacdes ainda sdo recorrentes: quem
sera o responsavel pela indenizacdo? O provedor? O individuo que filmou ou fotografou sem
autorizacdo? O usuario que postou o contetdo na internet? E quando ndo se consegue identificar
0 agente? A responsabilidade civil é objetiva ou subjetiva? De quem é o dever?

Proponho uma solucdo branda, mas que puna o ato ilicito e indenize a vitima: devia-se
cobrar das empresas servidoras investimentos pesado no aprimoramento dos seus servicos de
denuncia de conteddo ilicito, ou seja, a vitima denunciaria o usuario que lhe tenha causado dano e
a empresa prontamente (prazo de 72 horas, por exemplo) o responderia retirando ou ndo o
contetdo e sempre enviando também uma explicacdo cabivel (obrigatoriamente em portugués,
pois ha casos de empresas que ndo possuem representantes no Brasil) do motivo de sua acdo, um
eficiente atendimento ao cliente; poderia ainda se desenvolver um “software revisor” que antes de

todas as publicagdes das mensagens se faria uma busca por palavras previamente selecionadas



pelo judiciario ou por érgdo competente, como palavras de baixo caldo e que portanto em prol do
bem comum, ndo poderiam ser divulgadas.

Acredito que esses métodos se bem aplicados diminuiriam significativamente os inlmeros
problemas - anteriormente discutidos - encontrados atualmente nas redes sociais. Todavia, 0s
casos que por algum motivo ndo fossem sanados nessa primeira etapa, tendo como consequéncia
uma acao judicial, os servidores deveriam além de excluir as ofensas, ser obrigados a identificar o
agente de forma que proporcionasse ao justiciario encontra-lo com facilidade para que
respondesse aos seus atos praticados e indenizasse o ofendido, sendo cabivel multa diaria em
descumprimento de prazos/decisdes. Dessa forma, as empresas estariam cumprindo com sua
responsabilidade civil subjetiva.

Todavia, se a identificagdo do usuario nédo for feita satisfatoriamente ou caso ela ndo seja
possivel, o servidor deve ter quer arcar com as conseqiiéncias que Seu Servigo causou a outrem.
Sendo assim, a responsabilidade civil objetiva sé seria exigida em casos que a empresa, mesmo

sem culpa, seja a Unica pessoa a quem se possa exigir reparacdo dos danos proferidos a terceiros:

NUmero do process0:1.0512.07.045727-4/001(1)

Relator:EDUARDO MARINE DA CUNHA

Data do Julgamento:02/04/2009

Data da Publicagdo:28/04/2009

Ementa:

APELACAO CIVEL - SITE DE RELACIONAMENTOS NA INTERNET ("ORKUT")
- CRIACAO DE "PERFIL" DE CONTEUDO PEJORATIVO E DIFAMATORIO -
DANOS MORAIS CONFIGURADOS - NAO-IDENTIFICAGCAO DO USUARIO —
RESPONSABIILDADE DAS EMPRESAS PROPRIETARIAS DO SiTIO
ELETRONICO - QUANTUM INDENIZATORIO - RAZOABILIDADE [...] N&o se
dispondo as proprietérias do site de relacionamentos a desenvolver uma ferramenta de
controle verdadeiramente pronto e eficaz contra a pratica de abusos, tampouco
procedendo a identificacdo precisa do usuério que posta mensagem de contetdo claro e
patentemente ofensivo a honra e imagem de outrem, entendo que elas assumem,
integralmente, o énus pela ma-utilizagdo dos servicos que disponibilizam. Portanto,
considero que as requeridas sdo, efetiva e solidariamente, responsaveis pelos
prejuizos de ordem moral causados ao requerente, em decorréncia da infausta
postagem de perfil difamatorio por usudrio do "Orkut", cuja precisa e necessaria
identificacio ndo se dignaram a fazer. [..] (REZENDE. Disponivel em:
<http://jus.uol.com.br/revista/texto/13958>. Acesso em: 14 ago. 2011 as 12h e 20min,
grifos nossos)

Com relacdo a indenizacdo por danos morais creio que deve atingir valor tal, que sirva de
exemplo para o réu, ndo sendo permitida uma quantia excessivamente baixa ou simbdlica, sempre
levando em consideragdo a reprovabilidade da conduta ilicita e a gravidade do dano realizado, de

acordo com os principios da razoabilidade e proporcionalidade. Mas, por outro Vviés, nunca pode



se caracterizar como fonte de enriquecimento para o autor, devendo servir-lhe exclusivamente
como retorno ao estado em que estaria sem a ocorréncia do dano.

Dever-se-a iniciar tal linha de raciocinio adotando um pressuposto ja discutido neste
artigo: a vedacdo do anonimato pela Constituicdo Federal de 1988. A partir de tal fato, é que
deverdo direcionar-se para a analise da responsabilidade civil, devendo ser aplicado para os casos
gerais, aqueles que ndo fogem do padrdo; os demais devem ser analisados de acordo com sua
excecao.

A primeira indagacéo a ser feita é se a responsabilidade civil é sempre da empresa, ou
seja, a corporagdo assume o risco integral dispensando a comprovacao de culpa do terceiro? Se
sim, a responsabilidade ¢ da empresa. Caso ndo, se destina a segunda parte, a qual afirma ser a
responsabilidade sempre de quem comprovadamente teve dolo ou culpa, ou seja, sempre
subjetiva, ndo se aderindo nem a teoria do risco integral nem a do administrativo. No caso
analisado, como dificilmente uma empresa de Rede Digital, por exemplo, postara no perfil de
alguém uma mensagem que venha a ferir direitos, em regra, 0s usuarios sao 0s que respondem
subjetivamente.

Dai, ao chegar neste ponto, hd um conflito de pensamento no tocante aos Termos de
Servico da Rede Digital a sua mencdo a garantia da privacidade dos seus usuarios, protegendo
sua intimidade. Todavia, conforme ja foi discutido neste artigo, ao se aplicar os principios da
proporcionalidade e da razoabilidade, chega-se a conclusdo de que mesmo tal garantia esteja
presente, o interesse ao bem da sociedade ¢ maior e deve ser respeitado. Porém, caso a empresa
se negue a transmitir os dados do usudrio transgressor alegando quebra de “contrato”, o juiz
deverd aplicar dias-multa para a empresa poder fornecer o endereco IP e ai sim, da continuidade
ao processo, agora conhecendo a outra parte. No caso de a empresa obedecer de pronto a ordem
judicial, deve-se dar continuidade ao processo normalmente, buscando o réu.

Além da exclusdo das mensagens agressivas e da indenizacdo, deve-se conceder o direito
a resposta, orientado anterior pelo magistrado. Sendo assim, é de suma importancia ser a
responsabilidade civil perante as Redes Digitais, em regra, subjetiva, pois assim ndo se estimula
praticas como 0 anonimato e puni quem realmente nao agiu legalmente.

E importante ressaltar que nos Termos de Servico dessas Redes Digitais, eu sua maioria,
exigem que o usuario seja maior de idade, ou seja, tenha 18 anos completos. Mas sera que tal

condicdo é respeitada? Geralmente ndo o é, infelizmente. Nesse caso, a responsabilidade civil é



dos pais ou responsaveis pelo menor de idade. Uma ideia que poderia ser utilizada tanto para ter a
certeza da idade das pessoas e também uma forma de se complicar a ocorréncia de contas fakes,
seria um vinculo entre a empresa e a Receita Federal do Brasil, por exemplo, no qual as contas
poderiam ser vinculadas ao CPF (Cadastro de Pessoa Fisica) ou CNPJ (Cadastro Nacional de
Pessoa Juridica). Sendo assim, a facilidade de identificar as pessoas seria alta; a probabilidade de
anonimato seria bastante reduzida, ja que como cada pessoa s6 possui apenas um CPF, cada uma
também sé poderia criar uma Unica conta. Ou seja, garantia-se que a pessoa existe e que é maior
de 18 anos.

A empresa responsavel por sua Rede Digital deve responder com prontiddo aos seus
usuarios retirando rapidamente as mensagens ofensivas. Mas, caso ndo seja feito em um tempo
aceitavel (72 horas, por exemplo), € que se deve levar o acontecimento a juizo para obrigar a
empresa a retirar o conteldo, podendo esta participar também da responsabilidade civil.

Como se pdde observar, 0s estudiosos brasileiros ainda néo obtiveram um posicionamento
em relacdo a responsabilidade civil das empresas provedoras de servicos na rede mundial pela
publicacdo de dados ou materiais ilicitos por seus usuarios, os quais geralmente afrontam a honra
de outrem. Evidentemente, o0 tema merece uma atencao especial tanto por parte dos profissionais
do Direito quanto pelo os da Tecnologia da Informacédo, tendo em vista que a sociedade esta

progressivamente mais incorporada ao mundo virtual.

8. CONSIDERACOES FINAIS

A discussdo acerca da Responsabilidade Civil nas Redes Digitais gera bastantes
polémicas, duvidas e a certeza da necessidade urgente de criar-se uma legislacdo especifica para
o Direito da Informatica, afinal, a Constituicdo Federal e as leis extravagantes ndo suprem a
perceptivel demanda de casos no mundo virtual. Em relacdo a responsabilidade civil em si, pode-
se dizer que esta deve ser, em regra, subjetiva, todavia, nos casos de ndo identificacdo do usuario
ofensor, a empresa responsavel devera reparar 0s danos causados por este, pois 0 anonimato é
vedado na CF e tal ato ndo tem haver com o direito ao sigilo de informacGes, além de a
privacidade e a liberdade ndo serem também direitos absolutos, sendo plenamente cabivel sua
contencdo para que outrem retorne ao seu estado anterior ao da lesdo. A empresa ainda deve

responder com prontiddo ao possivel ofendido e, sendo o caso, excluir a informag&o reclamada e



sendo a primeira vez, suspender a conta do usuério ofensor por certo periodo. Esta ainda deve
realizar massivos investimentos na seguranca de sua rede trazendo inovacOes e solugdes
juntamente com o Governo, o qual tem o dever de regulamentar a vida de seus cidad&os real ou
virtual.

Apesar dos empecilhos encontrados para se adentrar nessa nova area juridica, o judiciario
busca basear-se na legislacdo ja existente e em decisOes reiteradas nos tribunais. As doutrinas que
tratam do Direito Digital ainda sdo raras, assim como 0s profissionais interessados. Necessita-se
de um estudo mais aprofundado dessa nova, encantadora e mutavel area. Carecem de artigos,
bolsas de iniciacdo cientifica, especialistas, livros e codigo que regulamente tais modernas
praticas dessa sociedade. Afinal, ainda ha como separar o mundo real do virtual? Em qual destes
se destina mais tempo? Tem-se observado, pois que a tendéncia € ndo conseguir diferencia-los.
Infelizmente, as pessoas ndo estdo sendo progressivamente humanizadas como defende os
Direitos Humanos, mas robotizadas.

Espera-se que se discuta mais ndo tdo somente em Congressos e Eventos, mas nas
proprias Universidades, que a disciplina de Direito Digital seja proposta ao MEC (Ministério de
Educacdo e Cultura) como obrigatéria para o Curso de Direito em decorréncia de sua inegavel
importancia. Devendo ser lecionada por dois professores: um de informatica, outro de direito;
ambos estudiosos e conhecedores dessas duas areas, 0 que proporcionaria um conhecimento
ainda mais amplo e atual aos bacharéis. Aléem da criacdo de 6rgdos como tribunais, especificos
para tratar de tal tema. Todavia, serd necessario, primeiramente, investimentos e profissionais
interessados na area que ndo venham apenas a discutir, mas a agir, desenvolvendo solucdes para
0 cotidiano das pessoas e punindo aqueles que querem prevalecer 0s seus proprios interesses
perante a inseguranca presente.

E importante ainda estudar e discutir se tal punicdo deve ser real como hodiernamente o é,
ou virtual em proporcdo ao ato praticado. Além do mais, ndo ha como existir um
desenvolvimento ainda maior da informética se esta se encontra muitas vezes extremamente
limitada pela austera lei de direitos autorais dos paises, especialmente a do Brasil. A realidade
legal — as vezes até ligada a interesses de grandes empresas — ndo pode continuar em conflito com
a realidade hoje observada, afinal, as leis devem ser eficazes para poderem ter raz0es de existir.

A partir do estudo da responsabilidade civil, do conhecimento da abrangéncia das redes

digitais, do confronto do mundo juridico com o direito digital, a obtengdo de um novo olhar



acerca da responsabilidade civil com o enfoque as redes digitais, a analise das respostas dos
tribunais através de jurisprudéncias, a contextualizagdo da responsabilidade civil na atualidade
juridica espera-se que tenha conseguido o objetivo proposto.
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Imagem 2: Mensagem ap0s as Redes Digitais
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at Happens in an Internet Minute?
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Imagem 3: O que acontece na internet em um minuto?





