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RESUMO

O trabalho focaliza o dilema da implantagdo do sistema brasileiro de certificagao digital
(ICP-Brasil) e da informatizacdo do judicidrio. A ICP-Brasil foi constituida pelo
Instituto Nacional de Tecnologia da Informagdo (ITI), em um contexto pleno de criticas.
O Conselho Federal da Ordem dos Advogados do Brasil (OAB) criticou fortemente o
sistema em defesa de suas prerrogativas, constituindo um modelo alternativo de
certificagdo digital. O conflito culminou em diversas agdes, inclusive processos
judiciais. Mas néo houve a solu¢io do impasse. E descrita a implantagdo do sistema,
bem como o funcionamento da tecnologia. Depois, sdo analisados o quadro normativo e
as criticas. O trabalho deriva de uma pesquisa realizada por meio de entrevistas e
questionarios sobre o modelo de certificagdo digital. A conclusdo ¢ que a discussdo
técnica e juridica expressa a disputa social que deve ser entendida a partir de uma cadeia
relacionada com o uso social da tecnologia. Ainda, que a falta de disseminac¢ao de uma
tecnologia de uso geral, para garantia das trocas de informagdes, atrasa a informatizagdo

do judiciario.
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ABSTRACT
The paper depicts the dilemmas raised by the implementation of the Brazilian digital
certificates’ system (Brazil’s PKI) and the process of informatization of its courts. The
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(“Instituto Nacional de Tecnologia da Informagdo”, also know by its acronym “ITI”)
among a context of political turmoil along with a lot of criticism. The Federal Council
of the Bar Association (“Conselho Federal da Ordem dos Advogados do Brasil”) made
especially harsh critics against the system. That was due to its interest in the defense on
some corporative prerogatives, like the emission of lawyers IDs. Also, it had been
planning to launch its own digital certificates’ system. The conflict grew in many
actions, including constitutional and ordinary lawsuits, without any visible solution. The
paper describes the Brazil PKI system’s implementation process, and the main concepts
of the technology. Then it analyses the legal framework and the critics delivered upon
it. The paper was build from a research made with interviews and a survey inquiry
about the models of managing digital certificates’ systems. Therefore, it concludes that
both the technical and the legal debate show a social dispute, which has to be assessed
from the comprehension of the technology’s social use. Hereafter, the lack of diffusion
of a general use technology to guarantee data interchanges obviously delays the judicial

system informatization.
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INTRODUCAO

O primeiro problema da relacdo entre as tecnologias da informagdo e da
comunicacdo € os processos judicidrios, esta na dificuldade de garantir seguranca
informacional para os participes das lides. Os usudrios visualizam a Internet como um
meio de comunicagdo sem possuir a nogdo clara de que ela funciona como um canal
aberto. Muitas vezes, desconhecem os riscos a privacidade ao qual estdo submetidos.
Uma analogia interessante pode ser feita ao se verificar que os aparelhos de telefonia
celular, cuja operacdo se d4 por meio de sinais no espectro radioelétrico, utilizam
criptografia para embaralhar as emissdes e garantir o sigilo das conversas telefonicas.
Este complicador pode ser compreendido pela frase de Steven Levy, estudioso da
historia da tecnologia criptografica na Internet: “we think we are whispering, but we are

really broadcasting” (LEVY, 2000).
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O problema da seguranga nas trocas eletronicas ¢ uma questdo técnica. O
atual “estado da técnica” € a criptografia assimétrica. Ela se mostrou revolucionaria ao
modo anterior de embaralhar mensagens: a criptografia simétrica. A fraqueza dos
sistemas simétricos residia na necessidade de transmissdo da chave criptografica entre
as partes envolvidas. O ideal seria possuir uma féormula matematica que usasse duas
chaves diferentes, sem compartilhamento: uma para cifrar as mensagens ¢ outra para
decifra-las. Resolvido o dilema do ponto de vista tedrico, o desenvolvimento
tecnoldgico da criptografia de chaves publicas constitui o novo paradigma para a
garantia da seguranca na informacao.

Apesar da solucdo, estes novos sistemas criptograficos ainda ndo atendiam
os requisitos simbdlicos para que fossem considerados como solugdes sociais para o
dilema da seguranca da informagdo. A percepcdo de seguranca ndo ¢ somente um
problema técnico. Ela ¢ um problema social. De nada adianta a existéncia de uma
solucdo tecnologica que € vista com ampla desconfianga pelos usuarios; apesar de ser
reconhecida como excelente pelos especialistas. Assim, a questdo central ¢ entender
como uma solucdo, que visa efetivar seguranca técnica, pode produzir seguranca
juridica. Para este tema, ha que ser compreendido o uso social desta tecnologia. Assim,
para que os praticos do direito possam ser beneficiados por estas solucdes técnicas, na
informatizacdo do seu cotidiano, ela precisa estar na margem de confianga do operador
médio. E somente desta forma que seguranca juridica poderé ser conferida aos futuros
processos eletronicos. O presente trabalho mostra a dificuldade de institucionalizagdo da
infra-estrutura de chaves publicas (ICP) no processo social da informatizagao do Poder
Judiciario. A pesquisa que o subsidia foi composta por seis entrevistas de campo com
técnicos das autoridades certificadoras (AC). Também foi realizada uma pesquisa por
meio de questionarios com funcionarios de duas AC. Para chegar ao problema da
institucionalizacdo cotidiana dos processos judiciais eletronicos, ¢ descrito o
funcionamento da criptografia de chaves publicas, que possibilita tanto a realizacao de
assinaturas eletronicas com certificacdo digital, quanto a cifragdo dos dados.
Posteriormente, serd detalhado como esta estruturada a legislacdo brasileira que instituiu
o sistema nacional certificagdo digital e as criticas da comunidade juridica, com
destaque para a Ordem dos Advogados do Brasil (OAB). Esta organiza¢do normativa

foi acompanhada de algumas opgdes politicas e técnicas, na forma de um modelo
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organizacional. Assim, o modelo brasileiro ¢ contrastado com a proposta da OAB e com
a pesquisa realizada junto aos operadores técnicos das AC. Do conjunto de respostas
dos técnicos, serd extraida a conclusdo de que os riscos operacionais sio sempre
presentes. A solugdo reside em seu possivel controle social, que exige difusdo e
conhecimento cotidiano da técnica. Por fim, serd analisado o impasse vivido pela com
sua proposta especifica de politica para certificacdo digital que, por contrapor-se ao
modelo existente, ndo se tornou viavel do ponto de vista social. O esgotamento do
problema politico se deu com a aceitacdo, por parte da OAB, do modelo geral do
governo brasileiro. Uma versdo, com a integralidade dos dados, deste trabalho em fase

de publicacao (VERONESE, 2007).

1 FUNCIONAMENTO DAS ASSINATURAS ELETRONICAS E USO SOCIAL

A possibilidade de envio de informagdes sigilosas de forma segura fez com
que, durante muitos anos, a certificacdo digital fosse restrita as redes governamentais
envolvidas com a seguranca nacional ou militar. O campo de estudos de sistemas
criptograficos possui um historico de controle por parte dos governos. Com o advento
de novos usos sociais para estas técnicas foi feita uma distingdo, relacionada com a
publicacdo de um padrao civil pelo governo americano na década de 70, entre a
criptografia civil e a militar.

Assim, o artefato técnico da criptografia obteve um alcance mais amplo do
que tinha no passado, com seu foco original no segredo. Em especial, ele tornou-se uma
tecnologia central para a comunicacdo em redes abertas, ou seja, pela Internet. No
proximo topico serdo apresentados os fundamentos e os objetivos associados a

tecnologia.

1.1 Criptografia: inovacao social e técnica

Os algoritmos de criptografia estdo ligados a idéia primordial de segredo.
Desde a sua origem, o objetivo era tornar uma mensagem ilegivel para uma terceira
parte. A criptografia se manteve restrita ao uso militar durante muitos anos. Ela ndo teve
grande desenvolvimento mesmo como campo de estudos académicos, tendo em vista
que havia controle na difusdo de informacdes sobre o tema. A sua entrada na vida civil

s6 ocorreu a partir de 1948 e 1949, que foi o biénio da publicacdo de dois artigos
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seminais de Claude Shannon na “Bell System Technical Journal”. Quase vinte anos se
passariam até que houvesse o desenvolvimento tedrico em prol da criptografia do tipo
assimétrico. A segunda mudanca radical ocorreu com a publicacdo do artigo de Diffie &
Hellmann, “Novas Dire¢des na Criptografia”, que serviu de base para o
desenvolvimento tecnoldgico, efetivado por Rivest, Shamir ¢ Adleman, de um sistema
de criptografia de chaves publicas (BENSOUSSAN & LE ROUX, 1999, p. 14). Desta
forma, sem que houvesse a mudanga de perspectiva cientifica e tecnoldgica, seria
impossivel pensar em realizar transacdes bancarias em larga escala pela Internet, por
exemplo. O problema da certificacdo digital era resolver a troca segura de informagdes
pessoais, comerciais ou bancarias sem que houvesse a violagdo dos dados. Resolvé-lo
favoreceria ndo s6 o comércio eletronico, mas diversos outros intercimbios pela
Internet. Os topicos seguintes estdo baseados em Autret, Bellefin & Oble-Laffaire
(2002).

Os algoritmos simétricos sao baseados em chaves privadas. Assim, o emissor
cifra a mensagem e o receptor a decifra. Para as duas operagdes ¢ utilizada a mesma
chave, gerada por um algoritmo simétrico. Assim, a operagdo matematica ¢ idéntica no
cifrar ¢ no decifrar. Ela dura o mesmo tempo e requer os mesmos meios
computacionais. O primeiro sistema ¢ o de criptografia simétrica. Ela utiliza a mesma
chave, gerada a partir de um algoritmo, para cifrar e decifrar a mensagem. Esta chave ¢
compartilhada pelo remetente e destinatario. A mensagem original (chamada de texto
simples), ¢ transformada em um texto cifrado. O destinatario, por sua vez realiza a
transformagdo reversa, do texto cifrado para o texto simples. A forca de um algoritmo
de criptografia simétrico reside tdo somente no tamanho da chave utilizada.

O grande problema do sistema de chaves simétricas reside no
compartilhamento de chaves. Pode-se imaginar a dificuldade de manter relagdes
sigilosas dentre de uma empresa, por exemplo. Se existirem tantas chaves quantos
funcionarios, a gestdo delas serd uma tarefa complexa no cotidiano dos empregados. Da
mesma forma, existirdo muitas possibilidades de perda e de vazamento das chaves, na
medida que elas forem compartilhadas entre os varios funcionarios. Se elas tiverem que
ser trocadas sempre, a possibilidade de perda dos dados aumenta, pois sem uma chave,
ndo se abre a mensagem cifrada. Se a chave for unica para a empresa toda, seu

vazamento significard exposicdo total. Em algum momento terd que haver intercambio
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da chave entre emissor e receptor. Se ela for interceptada por um terceiro, toda a
comunicacao ¢ comprometida. Ainda, este terceiro podera intervir como se fosse tanto o
emissor quanto o receptor. Este problema se relaciona profundamente com a ambiente
das novas tecnologias da informacao, quando se verifica o largo uso de redes abertas. A
criptografia simétrica ainda possui utilidade. Ela ¢ aceitdvel para uma comunicagdo
unica, onde a chave pode ser descartada depois do uso. Ela serve também para
comunicagdes com baixo risco de vazamento. Mas ela possui desvantagens quando
aplicada em comunica¢do continua. Ela também ndo permite o sistema de assinatura
eletronica, com autoridades de certificagdo porque ndo ha como manter uma chave
publica para comparagdo. Por conta destes problemas ¢ que a criptografia assimétrica se
afirmou como um sistema confidvel. A diferenca central do algoritmo assimétrico ¢ que
ele gera duas chaves (uma publica e outra privada). A operagdo de cifrar ¢ muito rapida.
Ja a operagdo de decifrar ¢ muito lenta. Agora sera tracado o funcionamento dos
sistemas de criptografia de informagdes e de assinaturas digitais, no sistema de chaves
publicas.

A criptografia assimétrica consiste na utilizacdo de duas chaves, uma para
cifrar e outra para decifrar. A partir do algoritmo serdo geradas duas chaves, que
formam um par tnico. Uma delas sera publica e ficara disponivel para o uso geral. A
outra serd privada, mantida pelo titular. A técnica permitiu o aparecimento de um meio
mais seguro para a cifracdo de informagdes e, principalmente, para a montagem de
sistemas de certificacdo digital (infra-estruturas de chaves publicas), que gerem as
chaves publicas em repositorios abertos, bem como emitem as chaves privadas e sdo
passiveis de auditoria e controle técnico. A funcdo nova ¢ a producdo de assinaturas
eletronicas, passiveis de conferéncia. Com esta funcdo ¢ resolvido o dilema do
compartilhamento de chaves pelos canais de comunicagdo inseguros. Deste modo, ela
tornou-se um meio central para a seguranca nos tempos atuais da Internet. Em resumo,
existem duas fungdes técnicas, que tém importante uso com a criptografia assimétrica: a
cifracdo de contetidos de mensagens (sigilo) e a utilizacdo de certificados digitais, como
garantia das assinaturas digitais. Os certificados, que permitem as assinaturas, sio
gerados com chaves criptograficas. A Resolugdo n. 07, de 12 set. 2001, expedida pelo
Comité Gestor da ICP-Brasil, admite quatro graus de certificados de assinatura (A) e de

sigilo (S). A gradag¢do de forca (tamanho, em bits) ¢ o fator ldgico relevante para
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diferenciagdo das chaves criptograficas. O armazenamento em midias diferenciadas é
um elemento central para definicdo da possibilidade de uso das duas fungdes técnicas,

que serdo descritas no proximo topico.

1.2 Aplicacoes: cifracdo de mensagens e assinaturas digitais

O primeiro uso ¢ a cifragdo de mensagens. Para cifrar uma mensagem sem
que haja risco de interceptagdo em uma rede aberta, Alice utiliza a chave publica de
Bob. Apos a cifragdo, esta s6 podera ser decifrada com o uso da chave privada dele.
Para que ela possa ser colocada em pratica, ha a necessidade da existéncia das duas
chaves (publica e privada), geradas pelo mesmo algoritmo assimétrico.

H4 um modelo da operacdo com assinatura, cujo uso pressupde um
algoritmo de “hash” para garantir a integridade da mensagem. Esta ¢ realizada com a
utilizagdo do par de chaves das duas partes, onde a chave privada, de conhecimento
apenas do remetente (Alice), assina a mensagem. Esta ¢ também cifrada usando a chave
publica do destinatario (Bob). Gera-se, ainda, um resumo da mensagem (“hash”): um
valor Unico criado a partir de uma operacdo matematica que permite comparacdo para
checar a auséncia de alteracdo do conteudo. A mensagem ¢ enviada juntamente com um
certificado digital especifico para o destinatdrio em um pacote. No recebimento, o
destinatéario (Bob) verifica a mensagem comparando o valor desse resumo recebido com
o valor do resumo gerado pelo remetente. Além disso, ele checa a assinatura com a
chave publica do remetente (Alice) e decifra a mensagem com a sua chave privada
(Bob). Assim, a mensagem trafega com seguranca e garantia de identificagcdo do
remetente (Alice).

Uma outra opgdo seria cifrar apenas o resumo da mensagem. A cifracdo do
resumo resolve a dificuldade de decifrar mensagens muito extensas (capacidade
computacional), quando sdo utilizados os algoritmos assimétricos. Uma outra solugdo
seria remeter, junto com o pacote, uma chave simétrica cifrada por meio de criptografia
assimétrica. Neste caso, usar-se-ia a chave publica de Bob para cifra-la, tendo em vista
que o texto s6 poderia ser acessado por ele, que possui a chave privada para decifrar a
chave simétrica e, entdo, decifrar o texto.

A criptografia assimétrica possibilitou a emissdo de certificados digitais para

serem apostos junto com as mensagens e, desta forma, garantirem, por meio de uma
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entidade de certificacdo (terceiro de confianga), que aquela assinatura digital é
realmente do remetente. A analogia mais simples pode ser feita com uma carteira de
identidade, cujo uso atesta — por meio de uma entidade terceira numa relagdo entre duas
pessoas — que um dos participes ¢ realmente quem diz ser. Para a realizacdo desta
operagdo, pressupde-se a existéncia de uma entidade que emite o certificado digital
padronizado. Este certificado funciona como a assinatura digital e ¢ produzida em
relacdo estrita com a chave privada do usuario.

Ainda, hd a participagdo de um terceiro de confianca, envolvido na
checagem das mensagens, que ¢ uma autoridade de certificacdo (AC). Ela fornece os
certificados, as chaves privadas e ainda mantém os repositorios. Neste sentido, o
sistema de certificacdo digital funciona como uma piramide, que tem no seu vértice uma

instituicdo que a audita do ponto de vista técnico (AC-Raiz).

2 A LEGISLACAO E O MODELO DO INSTITUTO NACIONAL DE
TECNOLOGIA DA INFORMACAO (ITI)

Para entender a institucionalizagdo do sistema de certificagdo digital
brasileiro, serdo demonstrados os antecedentes da atual legislacdo, bem como as criticas
dirigidas ao modelo. Estas criticas geraram a modificacdo da primeira legislacao sobre o
tema e permitiram o debate para reda¢do de um projeto de lei que, até o presente
momento, tramita no Congresso Nacional. Esta historia setorial facilita a compreensado
do dilema da OAB e da dificuldade de expansdo da informatizagdo dos processos
judiciais no pais. Estas dificuldades estdo atingindo o seu momento final, tendo em vista
a edi¢do recente de um conjunto de leis que visam formar um arcabouco juridico para a

permissdo processual da informatizagao.

2.1 O sistema brasileiro de certificacao digital

E pouco lembrado que antes da Medida Provisoria (MP) n. 2.200, de 2001,
houve a publicacao do Decreto n. 3.587, de 05 set. 2000, criando a ICP-Gov, que seria
uma infra-estrutura de chaves publicas para todas as institui¢gdes da Unido. Entretanto, a
ICP-Gov nao abrangeria os 6rgaos do Poder Legislativo, do Judicidrio e, muito menos,
serviria para a certificacdo digital em relacdo as empresas privadas e a sociedade civil.

Ela seria apenas uma infra-estrutura de chaves publicas para os 6rgaos do Poder
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Executivo federal. Este Decreto foi revogado, por completo, pelo Decreto n. 3.396, de
05 nov. 2001, abrindo espago para a constitui¢do da ICP-Brasil. A origem do sistema
brasileiro de certificacdo digital ¢ a formacdo de um ponto central de uma rede que
serviria ao Poder Executivo federal. Mas, depois, este ponto foi ampliado para atingir
todo a federagdo (incluindo os estados e municipios), bem como toda a sociedade.

A MP n. 2.200 de 2001, em sua primeira versdo, estruturou a infra-estrutura
de chaves publicas, localizada no ITI como a unica ICP que deveria ser reconhecida no
Brasil, do ponto de vista juridico. Houve uma certa polémica com esta opcao, haja vista
que existiam davidas sobre a possibilidade do governo fixar o que valeria, ou ndo, no
tocante a certificagdo digital por meio de lei. A critica estava centrada na
impossibilidade do Estado cassar a possibilidade de que os individuos contratantes
pudessem eleger uma outra ICP e os certificados como validos para uma relagdo
econdmica pela Internet. Ou, mesmo que ndo fosse uma imposi¢do, que seria pouco
razoavel induzir que haveria um certificado “mais legal” do que outros. As reclamagoes
mais fortes vieram da OAB e referiam-se ndo s6 aos negocios privados, mas aos atos
processuais que caminham para serem realizados pelo Internet (protocolo de petigdes,
por exemplo). Esta polémica, no seu aspecto mais normativo, foi sendo pacificada aos
poucos pela modificacdo do texto original pelas duas subseqiientes edigdes da MP, mas
estd longe de ter sido definitivamente resolvido (MARCACINI, 2002; KAMINSKI &
VOLPI, 2004).

O sistema criado € estruturado como uma piramide ou como uma cadeia de
certificacdo digital, que tem no seu vértice o ITI. O vértice nao significa controle direto
e sim fiscalizagcdo (auditoria técnica) e determinacdo de procedimentos padronizados
(regulamentos) pelas entidades que, efetivamente, certificam os cidadaos.

No Brasil optou-se por um modelo que centrou toda uma infra-estrutura sob
o controle técnico do Poder Executivo federal, no ambito do ITI. Ele foi criado em
2000, por meio de um desdobramento do Centro de Pesquisas Renato Archer (CenPRA)
— antigo Centro de Tecnologia para Informatica — sediado em Campinas. Inicialmente, o
ITL, bem como o CenPRA, era vinculado ao Ministério da Ciéncia e Tecnologia, que
havia concentrado, em 1999, todas as unidades de pesquisa em uma tUnica secretaria.
Antes, as unidades estavam divididas entre o Ministério e o Conselho Nacional de

Desenvolvimento Cientifico e Tecnoldgico (CNPq). Ao CenPRA foi atribuida a fun¢do
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de empreender a infra-estrutura de chaves publicas (ICP-Brasil) com a edi¢ao da MP n.
2.200 de 2001. Esse contexto politico de criacdo do ITI foi bastante polémico. Em
primeiro lugar, o Instituto foi criado a partir de uma MP, uma acgdo legislativa
empreendida pelo Executivo. Varios atores sociais apresentaram, na época, posi¢oes
politicas divergentes ao governo.

De um lado, havia aqueles que eram contrarios a decisao de centrar o modelo
no ITI porque se recusavam a se subordinar a fiscaliza¢do e ao tragado de diretrizes por
qualquer 6rgdo da administragdo publica, Era o caso do Conselho Federal da OAB. Ela
visava constituir sua propria autoridade certificadora Raiz (AC-Raiz; no caso, a ICP-
OAB) para a informatizacao dos atos processuais dos advogados. O seu alerta era
orientado pela defesa das prerrogativas dos varios entes federados, mesclada com uma
oposicao aos equivocos juridicos do texto legal (MARCACINI, 2007).

Outros criticos, do modo como estava sendo feita a institucionaliza¢do da
ICP-Brasil, eram ligados a comunidade académica. O seu argumento era que como
foram os cientistas que desenvolveram todo o projeto desde o seu inicio, no ambito do
CenPRA, logo, eles deveriam ter levado o processo adiante (FREITAS & VERONESE,
20006).

Pode-se verificar que o tempo da tecnologia ndo ¢ o mesmo tempo da
politica, ou seja, a implementagdo dos artefatos técnicos tem muitos empecilhos que ndo
sdo apenas de natureza tecnologica. Os artefatos, além de socialmente construidos, sao
aplicados mediante a produgdo de redes politicas especificas visando a sua utilizagao.
Uma vez pronta, a tecnologia conhece, além do espaco técnico de sua producdo, o
espaco juridico e social. Adiante sera tratado do processo de incorporacdo do espaco
técnico da criptografia no cenario politico nacional. Esse processo abrange mudangas e
estratégias do espago juridico, sem as quais o artefato ndo ¢ incorporado socialmente e
ndo adquire visibilidade publica (LATOUR, 2000; LATOUR, 1994). Este problema
decorre da certificacdo digital ter sido criada para um ambiente de uso restrito. Assim, o
ITI tinha como sua unica missdo fomentd-la, tornando-se um espaco técnico
especializado. A mudanga recente ¢ a percepcao de que a fixagdo numa agenda restrita
ndo ajudou a popularizagdo da tecnologia. Apenas a sua ampliagdo nas politicas
publicas servird para produzir tal efeito, uma vez que ela precisa de usos sociais

(aplicagdes) para ser conhecida. A informatizacdo do Poder Judiciario € certamente uma
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das politicas publicas que sera utilizada para expandir a certificacdo digital e resolver
varios impasses de sua difusdo. E relevante analisar as criticas ao modelo brasileiro para

entender como este impasse estd estruturado.

2.2 Criticas dirigidas ao modelo brasileiro

No presente topico serdo compendiadas as criticas dirigidas a implantacao do
ITI. Sera demonstrado como parte delas foi absorvida na reedi¢do da MP que instituiu o
Instituto, bem como no Projeto de Lei (PL) n. 7.316, de 2002, que ainda tramita no
Congresso. A primeira versdao da MP foi publicada em 28 jun. 2001. A segunda edigdo,
com a correcao de detalhes e pequenos ajustes, foi publicada em 27 jul. 2001. Por fim, a
terceira versdo, que marcou a transferéncia fatica para a Casa Civil da Presidéncia, foi
publicada em 24 ago. 2001.

Em relagdo a passagem da redacdo original para a primeira reedigdo
(segunda versdao da MP), cabe ressaltar que as unicas mudancas diziam respeito a
composicdo do Comité Gestor do ITI. Este era ligado a Presidéncia da Republica,
apesar do ITI ser submetido ao Ministério da Ciéncia e Tecnologia. As criticas da OAB
apenas aumentaram, culminando em diversas agdes contra o modo de informatiza¢do do
sistema de petigdes do Tribunal Regional do Trabalho da 4% Regido (Rio Grande do Sul)
e do Tribunal Superior do Trabalho (TST). O centro da polémica ¢ a necessidade de
subordina¢do técnica da OAB ao sistema do ITI. A noticia do “O Estado de Sao Paulo”
relata a divergéncia em relagdo ao sistema oriundo da MP (CERTIFICACAO, 2005).

A edi¢ao da MP nao coletou somente criticas porque a OAB, por meio do
Conselho Federal, organizou os servigos de seu sistema fora da estrutura da ICP-Brasil.
A construcdo da ICP-OAB ¢ a evidéncia da discordia. Ela funciona com duas
autoridades certificadoras, que sdo as seccionais de Sao Paulo e Minas Gerais. Ela pode

ser acessada no endereco: http://cert.oab.org.br. Ainda constitui parte do imbroglio a

gestdo do cadastro nacional de advogados, que ¢ o banco de dados da OAB.

A passagem da segunda para a terceira versdo da MP foi marcada pela
transferéncia do ITI para a Presidéncia e fica evidente com a analise dos textos legais. O
art. 14, da segunda versao, foi modificado, na terceira MP, tendo sido renomeado como
o art. 16. Neste dispositivo foram atribuidas ao Diretor-Presidente do ITI as mesmas

competéncias de gestdo que antes eram facultadas ao Ministro. A nogdo de que houve
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uma migra¢do do ambito do MCT para um espaco fora daquele Ministério fica clara
quando ¢ analisado o art. 17 (que ndo existia na redagdo original da Medida Provisoria),
onde estdo dois dispositivos de transferéncia de bens (inciso I, art. 17) e recursos (inciso
I1, art. 17).

Pouco tempo depois, um decreto acomodou o 6rgdo do ambito da Casa Civil
da Presidéncia da Republica, ainda que ele formalmente estivesse no Ministério da
Ciéncia e Tecnologia. Além desta mudanga central, foram incluidos novos dispositivos,
na MP, que buscavam estruturar a nova instituicdo. Eles diziam respeito tanto a
formagdo das diretorias, como a montagem da procuradoria federal especializada do
orgdo, conforme exposto nos art. 15 e 18 da nova redacdo. No campo técnico, as
mudangas diziam respeito as fungdes da ICP-Brasil. Como a modificacio do
“licenciamento” de autoridades certificadoras (AC) para “credenciamento”. O mais
significativo € notar que houve uma expansao da possibilidade de agendas para o 6rgao.

Outras modificagdes se relacionam com o interesse de ampliar as
competéncias e ag¢des do Instituto. Pode-se considerar que elas estdo ligadas ao
movimento de constru¢do de uma politica nacional para a area de tecnologia da
informagao. Este processo tomou corpo no ambito do ultimo Governo, com a retomada
de incentivo as empresas e oOrgdos federais de processamento de dados. Além de
investimentos neste campo, houve a construcdo de politicas publicas para inclusdo
digital e de incentivo ao uso do software livre. Na terceira versao, fica claro que houve a
conceituagdo do documento eletrdnico para atender as finalidades da Secretaria de
Receita Federal e aos 6rgaos fazendarios dos Estados e dos municipios.

As modificagdes consolidaram o sistema piramidal, onde o vértice ¢
representado pelo ITI, alocado junto ao 6rgado méximo do Poder Executivo (Presidéncia
da Republica) que ¢ o espaco politico com maior visibilidade do aparelho estatal. Neste
modelo, existe uma quantidade de competéncias atribuida ao Instituto, incluindo desde
o tragado das politicas publicas até sua fiscalizagdo (com aplicacdo de sangdes),
conforme o novo art. 14 (ndo existente na versdo anterior). Este modelo é condizente
com a organiza¢cdo administrativa e juridica classica, onde a direcdo ¢ exercida por
poucos individuos, que enfeixam um grande eque de responsabilidades. Ha pretensao de

coesdo e logica em termos de sistema.

333



O modelo proposto pela OAB ¢ distinto. Ele resulta da auséncia de um tinico
vértice. Assim, existiriam diversos Orgaos com competéncia para gerir oS varios
sistemas de certificagdo. Um exemplo deste modelo ¢ o caso americano, onde cada
Estado possui uma entidade raiz. Neste modelo, a interoperabilidade ¢ um ponto central,
com a formagdo de certificagdes cruzadas (“bridges”). A competéncia ¢ compartilhada e
atribuida conforme o uso social dos certificados. Ele se aproxima do sistema de
certificagdo do tipo PGP (“Pretty Good Privacy”), onde ndo hd uma estrutura principal
de gerenciamento. O modelo ¢ policéntrico, ou seja, baseado em uma logica de rede.

E importante mencionar que as criticas resultaram ndo s6 na redagdo de uma
reedicdo modificada da mesma MP, como também na estruturagdo de um PL, que
apararia todas as arestas normativas. O ponto central deste debate oscila, a primeira
vista, entre as op¢des na defini¢do de um modelo tecnicamente mais seguro. Para além
das questdes juridicas da categoria dos advogados, concernentes as prerrogativas da
OAB, existe uma questao de fundo sobre os riscos envolvidos nas escolhas sobre qual

modelo deve ser montado para prestacao dos servicos de certificagao digital.

2.3 Politicas de certificacao digital

A definicdo de uma politica nacional para certificagdo digital decorre da
percepcao especifica sobre o desenvolvimento da tecnologia da informacao em relacao
ao setor publico: ha escassez de recursos para investir-se em vérias frentes de trabalho.
A formagdo de politicas publicas ndo ¢ somente uma opg¢ao intra-estatal. Os atores do
mercado e da sociedade civil sdo diretamente implicados pelas opgdes estatais. Em
alguma medida, estes atores ndo-estatais podem determinar o fracasso ou o sucesso de
uma politica publica acerca do uso social da tecnologia da informagao publica.

O Estado brasileiro ndo produz mais equipamentos em quantidade para
poder produzir uma politica publica de informatica autarquica. A necessidade de
interconexdo entre os 0rgdos que compde a administragdo publica federal requer que
haja amplo uso de protocolos técnicos padronizados. O quadro se torna mais complexo
pela importancia de que os sistemas federais possam trocar dados com os sistemas
estaduais e municipais de processamento. Desta maneira, a relagdo com os fornecedores
de equipamentos e de programas, que sdo atores de mercado, demanda um

funcionamento efetivo de politicas publicas. Elas ndo somente devem perseguir o estado
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da técnica, mas devem lidar com os desniveis e as assimetrias das diversas
administragdes publicas do pais.

A sociedade civil tem também possibilidade de intervir nos processos de
formacao de politicas publicas sobre as tecnologias da informagao aplicadas ao Estado.
O problema ¢ a dificuldade de lidar com o discurso técnico e seu potencial de legitimar
posi¢des politicas e sociais. A forma de lidar com este problema estd relacionada a
democratizacdo do conhecimento e a existéncia de espagos publicos de didlogo sobre
estas politicas publicas. Este problema nao ¢ uma exclusividade da area tecnolégica. Ele
¢ compartilhado por todas as decisdes politicas que possuem debates técnicos como
pano de fundo. A formagao de uma esfera publica ativa pode minorar o dilema, além de
fortalecer as decisdes do ponto de vista da sociedade. Logo, a ampliacdo dos atores
envolvidos ¢ desejavel. Entretanto, para que haja debate, nenhum dos atores (seja
estatal, de mercado ou da sociedade civil) pode atuar como um “veto player”, ou seja,
possuir a capacidade de inviabilizar as politicas publicas. Deve ser ressaltado que existe,
em tramitacdo na Camara dos Deputados, o Projeto de Lei n. 7.316, de 2002, para

resolver diversos problemas. Breve andlise dele foi realizada em Veronese (2007).

3 PONDERANDO OS RISCOS: CENTRALIZACAO OU
DESCENTRALIZACAO?

Os dois modelos possuem vantagens e desvantagens. O problema ¢
conseguir avaliar a melhor adequacdo de um ou de outro sistema a informatizacdo do
sistema judicidrio. Se a questdo ¢ a utilizagdo de certificados digitais para o uso em
processos judiciais, o razodvel ¢ que estes sejam acreditados por meio de auditoria de
um orgdo publico, tal como ocorre com os produtos perigosos que sdo avaliados pelo
Instituto Nacional de Metrologia ¢ Qualidade Industrial (INMETRO). Entretanto, ¢
ponderado pela critica da OAB que apenas ela pode certificar os advogados. Logo, a
informatizacdo do judicidrio, cujos processos envolvem advogados, depende de seu
aval.

Foi feita uma sondagem sobre a percepcao de receios e de responsabilidade
entre os funcionarios de duas AC do sistema da ICP-Brasil. Os parametros
metodoldgicos se orientaram pelo estudo de KRIMSKY & GOLDING (1992) Foram

distribuidos cerca de quarenta questionarios para cada AC, devolvidos respondidos.
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Tanto a identidade das AC, quanto dos seus funcionarios foi preservada. A sondagem
estabeleceu uma escala sobre como os servigos de certificacao digital sao percebidos
pelos técnicos implicados. A pressuposicdo principal é que um sistema ¢ mais seguro,
na medida em que existem mais esfor¢cos para garantir a seguranga. As perguntas foram
construidas para tratar da percepcdo de riscos internos e externos. O motivo para a
escolha dos receios foi derivado da critica, pretensamente técnica, de que o sistema da
ICP-Brasil apresentaria mais riscos por ser hierarquico. Nao ¢ o desenho abstrato que
produz, ou ndo, sistemas seguros. E o uso social das praticas de seguran¢a que o
garante.

A pesquisa focalizou na descri¢ao de riscos na perspectiva interna, ou seja,
da visdo dos proprios prestadores em relagdo aos danos potenciais e as possibilidades de
responsabilizagdo individual e organizacional que poderiam advir de problemas na
entrega dos servigos. Estd sendo tomado como pressuposto que o ponto de vista mais
acurado ¢ o que se refere aos receios de danos percebidos no foco interno, mas
partilhado socialmente. Ou seja, os riscos sdo entendidos como um produto socialmente
construido. A critica que poderia advir a esta concep¢do ¢ de que os danos seriam,
entdo, subjetivos. Ela ndo procede porque as perdas sdo mensuraveis, apesar dos receios
possuirem um grau de subjetividade. Se os danos podem ser “objetivados”, os medos —
subjetivos e construidos no ambito do grupo social — também o sdo. Esta concepcao
explica porque os receios quanto a responsabilizacdo sdo maiores em relagdo as
organizagdes do que aos individuos, de acordo com a figura abaixo. Quando imerso
num grupo técnico qualificado, o individuo tem nocao de que a institui¢ao lhe servira de
protecao.

Quatro perguntas trataram dos receios de responsabilidade. Destas, as duas
primeiras versaram sobre a dimensdo organizacional, ou seja, da responsabilidade da
instituigdo. As duas ultimas eram sobre a perspectiva individual. Tanto no caso
individual, quanto no caso da organizagdo, as perguntas separaram um panorama do
receio de responsabilizacdo administrativa da possibilidade de atribuicdo judicial.

No caso da relacdo de danos possiveis com o sistema, ndo houve grande
oscilagdo na percepgao de riscos entre os funcionarios das duas AC. A tnica distingdo
entre a opinido dos dois grupos se refere ao quesito “parceiros”, ou seja, de relacdes de

dependéncia de sua AC com instituicdes externas. H4 uma diferenga substantiva na
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posicao relativa em que a AC “a” possui em relagdo a AC “b”, que explica a diferenca:
maior necessidade de parcerias.

Das trés questdes feitas sobre as perdas possiveis no sistema, a primeira era
acerca de problemas com ‘“dados, quebra de confidencialidade e perda de
equipamentos”. O objetivo era manter a percep¢do adstrita aos equipamentos € as
operacgoOes usuais. A segunda questdo tratava da expansdo destes problemas hipotéticas
para as relagdes entre a organizacdo e os parceiros (outras empresas, instituicdes
publicas, etc). Por fim, a terceira questio mencionava os problemas financeiros na
perspectiva da perda de clientes atuais e potenciais.

Por fim, a diferenca relatada em relacao a posicao diferenciada de uma AC
para outra fica nitida a partir da percepcdo de responsabilidade solidéria (figura 09).
Pode-se entender que a AC “a” possui um grau de autonomia em relagdo ao resto do
sistema que ndo existe na AC “b”. Desta forma, os funcionarios da primeira AC ndo se
sentem tao pressionados, na sua percep¢ao de riscos, com a possibilidade de que sua
instituicdo seja obrigada a ressarcir danos em larga escala solidariamente com o sistema
nacional de certificagdo. A percep¢do de que os riscos existem ¢ muito semelhante,
entretanto, no ambito dos funcionarios das duas AC.

A conclusao que pode ser extraida desta sondagem ¢ que os funcionarios que
lidam com o sistema nacional de certificacdo digital, independentemente da posicao de
suas institui¢des, tém clara visdo sobre a responsabilidade da atividade. As institui¢des
funcionam como um catalisador de prote¢ao para o bom desempenho destas fungdes,
sem que haja a possibilidade de meramente descarregar nos individuos a
responsabiliza¢do possivel pelo andamento dos servicos. A percepcdo externa ¢ muito
distinta. Como especialistas na opera¢do de sistemas complexos, eles compreendem a
importancia do uso correto dos procedimentos técnicos. Entretanto, a visualizacio
acurada de uma observagdo externa — que leve em consideracdo que 0s processos
técnicos sdo, na verdade, relagdes sociais — pode aclarar alguns dilemas. A for¢a de um
sistema de seguranca estd baseada na sua fiscalizag¢do e controle permanente. O fato dos
técnicos do sistema da ICP-Brasil terem clarividéncia da sua possivel responsabilizagdo
demonstra o clima de preocupacao com a seguranga do sistema nacional de certificacao

digital. Na pesquisa ndo ocorreu uma postura irresponsavel dos técnicos de atribuir que
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o sistema ¢ seguro por si mesmo, abstratamente. Enfim, houve a percep¢ao clara de que
a seguranca ¢ um arranjo social que envolve a fiscalizagdo ininterrupta.

O primeiro dilema diz respeito aos processos complexos que devem ser
compreensiveis além dos circulos técnicos. Para que tal compreensdo ocorra, deve
existir disseminagdo dos conceitos. Para que haja uma opc¢ao social legitimada sobre
seguranca, ha que ampliar o debate para espacos além do ambito estritamente técnico.
E, enfim, necessario ampliar a dissemina¢io da informagdo para que haja maior
compreensao.

O segundo dilema ¢ relativo a percepcdo social dos riscos. Também foi
mencionado anteriormente que os riscos “objetivados” sdo distintos dos receios. Os
ultimos sdo carregados de subjetividade. Desta maneira, ¢ importante ouvir os receios
dos técnicos. Eles demonstrardo que os riscos existem, obviamente, tendo em vista que
indicam a possibilidade de danos para suas institui¢des. Entretanto, a sua visdo ¢
marcada por elementos de quem trabalha com seguranga técnica. Ha preocupacao com a
responsabilizagdo. Desta forma, pode-se depreender dos dados e das andlises
qualitativas o receio com a responsabilizacdo, que ¢ tipica da fiscaliza¢do continua. Ela
decorre da existéncia de procedimentos padronizados e claros, conferidos por técnicos
externos as AC, que possuam competéncia juridica e técnica reconhecida. Enfim, o que
resume a garantia de seguranga sao os procedimentos de auditoria.

O terceiro dilema se relaciona com a solugdo dos dois dilemas anteriores. E
importante conjugar a democratizagdo com uma isonomia — percebida socialmente —
dos procedimentos de seguranca (conferéncia e acreditacdo). Um termo para distingdo
do modelo de certificacdo do sistema nacional (ITI) foi relatado reiteradamente nas
entrevistas: “qualificacdo”. Este adjetivo visa indicar que o certificado digital utilizado
pelo sistema nacional possui amparo legal e técnico diferenciado. Na pratica, a
montagem de um organismo emissor de certificados digitais ¢ bastante simples. O que
diferencia a emissdo de um certificado de outro ndo ¢ um dado técnico apenas. E uma
questdo de seguranga organizacional e estruturacdo social. Desta maneira, a seguranga
“objetivada” se relaciona com os receios subjetivos. Para minorar os receios e
aproxima-los dos riscos efetivamente existentes, € necessario pensar sobre o problema
do funcionamento cotidiano e das préticas existentes no ambito das institui¢des. E

menos um problema de natureza legal do que um dilema social e técnico.
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Os dois modelos descritos anteriormente — hierarquico e “em rede” —
possuem riscos “objetivaveis”. A questdo central diz respeito a percep¢ao dos riscos. O
que diferencia o primeiro modelo do segundo ¢ a possibilidade de interacao e difusdo de
suas praticas para varias areas da vida social com um sistema de auditoria que ¢ geral. O
modelo da ICP-OAB ¢ proposto em si mesmo, ou seja, sem auditoria externa. O mesmo
nivel de seguranca exigida da informatizagcdo do judiciario, por exemplo, sera o adotado
pelo sistema bancério nacional e pela Secretaria da Receita Federal, sem distingao.
Assim, haverd difusdo de informagdo sobre seguranga em um sistema compartilhado
por varios 6rgdos, ao invés de um sistema especifico para a maquina judiciaria. Com
esta difusdo, mais atores serdo agregados ao debate sobre seguranga, melhorando a

qualidade do sistema de uso geral.

CONSIDERACOES FINAIS: O DILEMA SOCIAL, POLITICO E
TECNOLOGICO IMPOSTO A OAB

O Conselho Federal da OAB sofreu um primeiro revés em sua luta por uma
autoridade certificadora prépria com a ativagdo da autoridade certificadora da Justigca

Federal (http://www.acjus.gov.br). Foi criada a AC do Poder Judicidrio federal, sob

controle do Superior Tribunal de Justica (STJ). Ela foi formada dentro do sistema
nacional de certificacdo digital, com submissdo as auditorias técnicas do ITI
(ASSINATURA DIGITAL, 2005).

Em que pesem as ponderacdes da OAB, o mercado de certificacdo parece
andar rapido. A Serasa, empresa que lida com cadastros bancéarios, por exemplo, oferece
0s seus préstimos como uma intermedidria para o processamento judicidrio por meio de
“agilidade na comunicagcdo com clientes, Judiciario e 6rgdos do Poder Publico em
geral”. Outras diversas empresas, credenciadas e auditadas pelo ITI, podem prestar os
servigos, mesmo sob controle cadastral da OAB.

Este primeiro revés veio acompanhado de outros. Apds a criagdao da AC-Jus,
foram promulgadas duas medidas legislativas que possuem o potencial de dificultar a
pretensdao da OAB de institucionalizar sua ICP fora do sistema da ICP-Brasil. A
primeira foi a inser¢do de um pardgrafo no Codigo de Processo Civil (CPC), prevendo
que as comunicagdes judiciarias eletronicas deverdo estar em conformidade com o

sistema da ICP-Brasil. A alteracdo se deu pela inclusdo de um paragrafo nico ao art.
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154, da Lei n. 5.869, de 11 jan. 1973, por meio da Lei n. 11.280, de 16 fev. 2006.
Assim, aquele paragrafo unico do CPC obriga que todos os atos processuais digitais
devem ser certificados conforme a ICP-Brasil.

A segunda medida que ampliou o dilema da OAB foi a aprovagdo do PL n.
5.828, de 2001. Este PL foi sancionado na forma da Lei n. 11.419, de 19 dez. 2006, que
normalizou o processo eletronico brasileiro. Deve ser mencionado que o paragrafo
unico do art. 154, do CPC, foi transformado em paragrafo primeiro pela Lei n. 11.419,
que acresceu um segundo paragrafo ao art. 154. Este PL teve origem na Camara dos
Deputados e agregou diversas modificacdes. Ele constitui um passo necessario para
implementagao pratica da ICP-Brasil, tendo em vista que os servigos judicidrios
englobam uma enorme quantidade de atos e procedimentos. Desta forma, a
informatizacdo — certificada digitalmente no sistema da ICP-Brasil — permitiria um
ganho produtivo em escala que baratearia a tecnologia e o acesso aos seus produtos e
servicos (leitoras, “smart cards” e gestdo de certificados). O Presidente da Comissdo de
Tecnologia da Informacdo, do Conselho Federal da OAB, Alexandre Atheniense,
admitiu que a entidade caminharia para o a convergéncia: “Como alguns tribunais nao
admitem outra certificacdo que ndo a da ICP-Brasil, a OAB decidiu ndo comprar a
briga. A proxima carteira da OAB, que ainda ndo tem data para entrar em circulagao,
tera um chip com certificagdo digital da ICP-OAB e da ICP-Brasil, garantindo que
advogado possa entrar de vez na era do processo virtual” (AGUIAR, 2006).

O imbréglio em relagdo ao modelo brasileiro de certificagdo digital parecia
resolvido. Entretanto, a OAB ajuizou uma A¢ao Direta de Inconstitucionalidade (ADI n.
3869, de 2007) contra a nova redagdo do art. 154 do CPC, postergando o problema.
Como consideragao final, cabe ressaltar que a ampliagdo do uso social desta tecnologia
somente aclarara o artefato técnico para a sociedade. Sem a generalizagdo da
certificacdo digital, havera mais dificuldade de se institucionalizar politicas publicas
para este setor. O problema do sistema da ICP-Brasil nio é de risco técnico. E de uso
social. A tendéncia é que a polémica termine em breve, com a expansdo da
informatizacdo judiciaria. Mas, para que isto ocorra, deverd ser formado o dificil

consenso sobre o uso social desta inovagao cientifica e tecnologica.
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