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RESUMO

O presente estudo busca demonstrar que em decorréncia da crescente violéncia que
assola a sociedade contemporénea, transformando-a cada vez mais em uma sociedade de
risco, a vigilancia através de cameras em espacos publicos e privados vem sendo
largamente utilizada como importante instrumento de prevencao e combate a violéncia.
No entanto, a implantacdo de uma politica de videovigilancia tanto pelas autoridades
publicas, como também pelos particulares, ndo estd fundada em um debate aberto e
democratico junto a populacao e, portanto, ndo considera a fundo os riscos inerentes a tal
sistema como, por exemplo, a consolidacdo de uma sociedade de controle permanente
sobre o comportamento dos cidaddos, privando-os da liberdade, privacidade e
espontaneidade em espagos publicos e privados e, ainda, a necessidade de imposicao de
limites a esta vigilancia a fim de que n&o gere lesdes aos direitos fundamentais.
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" A autora é mestranda do Programa de Pés-graduacéo em Direito Constitucional e Teoria do Estado pela
Escola Superior Dom Hélder Camara — Belo Horizonte/MG em convénio com a Pontificia Universidade
Catolica do Rio de Janeiro - RJ, area de concentracdo em Transformacdes Constitucionais e Pensamento
Constitucional Contemporaneo, cujas investigagdes tém se concentrado na caracterizacdo de uma
sociedade de controle permanente em decorréncia da videovigilancia, sua eficacia na garantia de uma
maior seguranca ao cidadao, seus riscos e perigos, principalmente no que tange a possiveis lesGes ao
direito a privacidade.
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ABSTRACT

The present study aims to demonstrate that as a result of the increasing violence which
lays the contemporary society, changing it even more into a risk society, the surveillance
through cameras in public and private spaces has been largely used as an important tool
in the fight against violence. Neverthless, the implantation of a videosurveillance policy
by the public authorities and also by the private ones is not based on a public, open and
democratic debate among citizens and, as a consequence, does not consider in essence
the risks which involve such system, for example, the consolidation of a permanent risk
society over the citizens’ behavior, depriving them from freedom, privacy and
spontaneous acts in public and private spaces and, also, the need to set limits to this kind

of surveillance in order to avoid endangering people’s fundamental rights.

KEYWORDS
VIOLENCE; PUBLIC SECURITY; SOCIETY OF CONTROL,;
VIDEOSURVEILLANCE.

1. INTRODUCAO

Vislumbrando o processo histérico brasileiro em meados dos anos 80, século
XX, tem-se que o processo de redemocratizacdo e a volta ao exercicio de um Poder Civil
gerou grandes expectativas no tocante a efetividade da protecdo aos direitos humanos e
ao verdadeiro exercicio de uma cidadania plena a todos os brasileiros. Prevaleceu, neste
momento, a ilusdo de que o fim do regime militar somado & reconstrucdo de institui¢oes
politicas e, ainda, a vitalidade dos movimentos sociais seriam fatores capazes de
controlar e extinguir incivilidades, o arbitrio e o autoritarismo com 0s quais a sociedade

brasileira j& ha muito estava acostumada a conviver.
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A ordem constitucional democratica brasileira, no entanto, ndo assegurou
cidadania, nem tampouco a plenitude das praticas democréaticas para grande parte da
populacdo brasileira, permitindo, ao contrario, que prevalecesse a violéncia fisica, a
discriminacado, a corrupgdo, o crescimento da criminalidade e das brutalidades policiais,
0S maus-tratos, a tortura e um sistema penal que acaba por centrar sua atuagdo na grande
maioria dos casos contra uma populagé@o pobre e miseravel.

E exatamente nestas duas Ultimas décadas do século XX, que o discurso sobre 0
medo da violéncia e do crime passa a fazer parte da vida social e politica trazendo
consequiéncias como a legitimacdo das transformacdes das relagcdes sociais para com 0s
espacos publicos e estruturacdo de padrfes de segregacao espacial.

Tais padrdes de violéncia, crime e panico generalizado podem ser vistos
claramente ainda no inicio do século XXI, principalmente nos grandes centros urbanos,

como os ataques do PCC que vitimaram S&o Paulo’®

, 0 brutal assassinato do menino
Jodo Hélio Fernandes na cidade do Rio de Janeiro® e o terror espalhado pelas brigas de
gangue pelas ruas da Savassi>, em Belo Horizonte, citando poucos dos muitos exemplos
reais que podem ser vistos a cada dia divulgados pelos meios de comunicagéo.

Além disso, € importante ressaltar que a violéncia na sociedade contemporanea,
ndo sO nas grandes capitais brasileiras, mas em todo o mundo, se apresenta como uma
realidade presente, passando a atuar como um conceito central no que tange ao
entendimento de relagdes socio-politicas, da vida social e cultural. A violéncia deixa de
ser, como em meados dos anos 70 do século XX, um conjunto de cddigos esperados,

utilizados para o alcance de uma finalidade especifica. Ndo ha mais a ligacao entre acao

! DAMIANI, Marco. Sob o dominio do crime.IstoE, S&o Paulo, n. 1909, p. 30-43, 24 mai. 2006.

2 AZEVEDO, Solange. S&o Paulo & mercé do crime. Epoca, S&o Paulo, n. 418, p. 29-34, 22 mai. 2006.

¥ CARNEIRO, Marcelo; PEREIRA, Camila. Terror em S&o Paulo. Veja, Sd0 Paulo, ano 39, n. 20, ed.
1957, p. 42-48, 24 mai. 2006.

* FOLHA DE SAO PAULO. Crianga morre depois de ser arrastada por carro durante assalto. 08 de
fevereiro de 2007. Disponivel em: http://www1.folha.uol.com.br/folha/cotidiano/ult95ul131469.shtml.
Acesso em: 31 mai. 2007.

> FURTADO, Ingrid. O medo sufoca a Savassi. Estado de Minas, Belo Horizonte, 02 mai. 2007. Caderno
Gerais, p. 17.
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violenta e consecucdo de objetivos determinados, posto que ja nos anos 90, a violéncia

passa a se expressar sem objetivos aparentes®.

Desta forma, a violéncia se generaliza sem balizamentos conhecidos, se expande
por muitos espacos da sociedade sem uma causa determinada ou aparente. E, assim,
pode-se dizer que a violéncia hoje penetra de forma latente os meios de comunicacdo em
massa, 0s espacos publicos e privados, os bairros periféricos das grandes cidades, 0s
campos, as instituicdes educacionais, os transportes (DORNELLES, 1999: 42)’, toda a
vida cotidiana das sociedades contemporaneas, trazendo uma era de inseguranca e de
medo.

Como resposta a tamanha e desmesurada violéncia, a sociedade atual ndo tem
outra solugdo que ndo clamar pela seguranca e pela paz, o que tem como forte exemplo o
movimento “Conquiste a Paz”® lancado em ato publico na Praca do Papa, em Belo
Horizonte — MG, pelos Associados Minas, em data de 17 de junho de 2007, com a
seguinte preocupacao:

No dia-a-dia do pais, a questdo da seguranca publica ocupa amplo espaco na
cartilha que trata da qualidade de vida da populacdo. No espectro social
desenhado hoje, a violéncia — que traz no seu bojo a banalizacdo da vida —
assusta até mesmo 0s mais experientes policiais, levando a todos

inconformismo, revolta e clamor de justica. Diariamente, a midia registra
crimes de todas as estirpes, atos bruscos e fatos em que se sobressaem a

® “Em qualquer pesquisa de opinido publica realizada atualmente no paifs, 0 quesito seguranca recebe a
maior votacdo, 0 que mostra que a populacdo brasileira esta ndo s6 preocupada, mas angustiada com o
problema que, se antes ficava restrito aos becos das favelas e aglomerados e a periferia menos assistida
pelo poder publico, hoje ja bate a porta de quem vive até mesmo em pequenos municipios e no meio rural,
independentemente de classe social ou poder aquisitivo. A criminalidade e a violéncia - muitas vezes,
gratuita — estfo tornando a vida uma mercadoria que se leiloa ao bel-prazer da bandidagem.” (ESTADO
DE MINAS. Conquiste a Paz. Belo Horizonte, n. 23.890, p. 1, 03 jun. 2007.)

" DORNELLES, Jodo Ricardo W. Globalizacdo, Direitos Humanos e a violéncia na crise da
modernidade. In: Direitos Humanos, Democracia e Senso de Justica. Rio de Janeiro: Kroart Editores /
Fundacédo Bento Rubido, 1999.

8 “Conquiste a Paz. Atitude, ja! Executivos da indUstria e do comércio de maos dados com educadores,
religiosos, artistas, esportistas, intelectuais, profissionais liberais e trabalhadores. Enfim, toda a sociedade
estard representada hoje, na Praca do Papa, no ato publico que marca o langamento da campanha
Conquiste a Paz, promovida pelos Associados Minas — Estado de Minas, TV Alterosa, Radio Guarani,
Portal UAI, Diério da Tarde, Aqui, Teatro Alterosa e Alterosa Cinevideo. E 0 marco de uma atitude
arrojada contra os niveis intoleraveis da violéncia e da corrupcdo. O movimento, sem data para terminar,
parte de mudangas na cobertura da criminalidade e vai dar suporte a populacdo na reivindicacdo de
programas concretos de combate ao crime, para devolver as pragas e ruas sua destinacédo cidada e para que
Minas volte a respirar sem medo (...)”(ESTADO DE MINAS. Conquiste a Paz. Belo Horizonte, 17 jun.
2007. Caderno Gerais. p. 25.)
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agressdo ao direito de ir e vir e as pessoas de viverem em paz.’ (ESTADO
DE MINAS)

O exemplo ndo é o unico. Em Brasilia, no primeiro semestre de 2007, a ONG
Rio de Paz, fundada no inicio do ano de 2007, logo ap6s os ataques do crime organizado
que assolaram a cidade do Rio de Janeiro deixando 19 mortos', realizou um protesto
silencioso pendurando 15 milhdes de lengos na Esplanada dos Ministérios. No gramado
em frente ao Congresso Nacional, cada pedago de pano branco simbolizava a morte de
uma pessoa assassinada no Brasil, nos primeiros quatro meses do ano. Além deste, a
ONG Rio de Paz ja realizou outros protestos de grande repercussdo, colocando 700
cruzes na praia de Copacabana, na zona sul da cidade do Rio de Janeiro, mil corpos no
calcaddo e, ainda, 1,3 mil rosas enterradas na areia desta mesma praia.™

A sociedade contemporanea, portanto, conhecida como a sociedade da
tecnologia, a sociedade da informacdo, acaba lancando mdo de todo um aparato
tecnoldgico em prol do combate e prevencédo a violéncia e instala o que de mais comum
tem-se visto atualmente, 0 monitoramento dos cidad&os por cameras - a videovigilancia.

A vigilancia eletronica 24 horas por dia esta longe de ser um simples objeto de
ficcdo cientifica como no passado. A realidade demonstra um arsenal tecnologico de
controle que inclui radares utilizados para flagrar motoristas desrespeitando as regras de
transito, sensores capazes de apontar furtos de mercadorias em lojas, leitores digitais e
de iris com senhas para abertura de portas, cruzamento de informacgdes bancarias e
fiscais que denunciam sonegacdo de impostos, identificacdo biométrica de suspeito de
crimes e, ainda, monitoramento via satélite de presos em liberdade condicional. Além
disso, cidad&os, principalmente dos grandes centros urbanos, véem-se permanentemente

cercados por cameras nas ruas das cidades, em elevadores, portarias de prédios, bancos,

® ESTADO DE MINAS. Conquiste a Paz. Belo Horizonte, n. 23.904, p. 1, 17 jun. 2007.

19 De acordo com SALLES (2007), “(...) a seguranca plblica no Rio de Janeiro voltou a ser discutida
nacionalmente na virada do ano, quando dezenove pessoas morreram e dezesseis Onibus foram
incendiados em ataques atribuidos a traficantes. Também foram alvejadas cabines da Policia Militar e
delegacias de Policia. (...)”

“MARIZ, Renata. Protesto silencioso pela paz — ONG pendura 15 mil lencos na Esplanada dos
Ministérios. Estado de Minas, Belo Horizonte, 31 mai. 2007. Nacional. p. 13.
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padarias, locais de trabalho, supermercados e estacGes de metrd, apenas para citar alguns

exemplos.

2. SOCIEDADE DE CONTROLE: A VIDEOVIGILANCIA

Os sistemas de vigilancia eletrbnica tém demonstrado uma significativa
expansdo em escala global nos Gltimos vinte anos, fato que representa uma mudanca nas
formas de organizacdo social (BOTELLO, 2006:35). Até o final do século XX, um
simples passeio pelas ruas da cidade, pelos parques, pracas, calcaddes, galerias,
avenidas, poderia ser considerado algo extremamente trivial e de cunho eminentemente
pessoal. Encontrar os amigos nestes espacos, caminhar aleatoriamente, apreciar vitrines
e de repente optar por fazer umas compras no shopping, no supermercado ou na padaria
eram fatores comuns, momentos que permaneceriam intocados na esfera da vida
privada. Ja, agora, no inicio do século XXI, percorrer o0 mesmo trajeto expde a imagem
de cada um aos olhos atentos e vigilantes de centenas de cadmeras, como bem exple
ROSA em sua pesquisa:

7 milhdes de olhos ... E a estimativa de quantas cameras de circuito fechado
vigiam os espacgos publicos no mundo. Na conta ndo estdo incluidos os
espacos privados. SO na Inglaterra, o pais campedo absoluto da vigilancia,

sdo 4,2 milhdes de cameras. Cada habitante de Londres é flagrado pelo
menos 300 vezes por dia por esses artefatos. (ROSA, 2006:32)"2

Seja no calcaddo da praia, em uma praga, seja dentro de um elevador, de um
banco ou de uma loja de departamentos, ndo importa, as pessoas estdo envolvidas em
uma teia de tecnologia tdo disseminada que ainda ndo se deram conta ou ndo pararam
para refletir que os habitos mais banais do dia-a-dia sdo captados constantemente por
lentes poderosas e vigilantes, ainda ndo se deram conta que estdo mais expostas do que

nunca, que 0 mundo mudou e que muito mais do que uma virada de século, estdo

12 Corroborando as informacdes apresentadas por ROSA (2006), um estudo do Comissariado de
Informacédo do Reino Unido mostrou que o pais esta se transformando em uma verdadeira ‘sociedade de
vigilancia’, com cada habitante sendo filmado por cerca de 300 cAmeras todos os dias. (RT INFORMA,
2006)
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vivendo uma mudanca de Era, estdo diante de uma nova unidade histérica: a Era da
Tecnologia®™, uma realidade que imp&e um novo ambiente social.

Em muitos paises europeus, por exemplo, o sistema publico de videovigilancia é
0 primeiro instrumento empregado para 0 monitoramento da populacdo e como
prevencao ao terrorismo, em especial pelo Reino Unido® (NIETO, 1997).

Ja nos Estados Unidos da América do Norte, enquanto na década de noventa, no
século passado, um grande nimero de jurisdi¢des rejeitaram a instalacdo de um sistema
de cameras ou decidiram remover sistemas de vigilancia ja existentes, a orientacdo
nacional no tocante as preocupacfes com privacidade e seguranca enfrentou mudancas
radicais neste pais, em especial apds os ataques terroristas de 11 de setembro de 2001,
levando a uma total reformulacdo nos sistemas de seguranca e, por conseguinte, a um
aumento da videovigilancia (SCHLOSBERG e OZER).

Na altima década, segundo trabalho de NIETO (1997), a Gra Bretanha, a Franca,
Madnaco, Espanha e outros paises vém cada vez mais depositando nos circuitos fechados

de televisdo, a videovigilancia, a confianca para o alcance da seguranca publica.

Segundo ROSA (2006:51), “(...) devido ao aumento da criminalidade, a Policia
do Rio de Janeiro instalou 16 caAmeras em pontos estratégicos da orla. Elas sdo dotadas
de alta definicdo e de lentes em zoom capazes de identificar e monitorar os transeuntes

detalhadamente”.

3 A tao conclamada Era da Tecnologia, esta Revolucdo Tecnolégica, é muito bem descrita por ROSA
(2006:95-96) quando observa que “(...) ndo é preciso ir muito longe. Olhe para frente, no teclado que vocé
usa todos os dias, e tente avaliar a extensdo da colossal explosdo da internet. Olhe para cima e tente se
lembrar da constelagdo impressionante de satélites em Orbita sobre nossas cabecas, levando informacdes
em escala cada vez maior de um lado para o outro do universo. Olhe para o chdo e imagine a complexa
trama de cabos e fibras dticas, onde trafegam mensagens de todo lugar para todo lugar. Olhe entdo a sua
volta e constate que ha centenas de milhdes de cameras, webcans, handcans, cameras de video
profissionais e domésticas, com lentes instaladas em lugares antes improvaveis que vao desde avenidas e
tlneis a recepcdes e elevadores. 1sso sem contar a legido de microfones com ou sem fio, os celulares com
ou sem maquina de fotografar ou filmar. (...)”

14 De acordo com um jornal inglés, se uma pessoa vai ao shopping, pega um trem, compra gasolina, vai ao
correio ou ao banco, vai ao um jogo de futebol, entra em algum prédio, ou simplesmente caminha
aleatoriamente pelas ruas da cidade, ha uma grande chance de sua imagem ter sido gravada por inimeras
cameras. Aparentemente, as pessoas notam a presenca das cAmeras, mas ndo demonstram preocupacao
quanto a elas. (NIETO, 1997)
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E, ainda, apenas para considerar mais um exemplo, conforme atestado em

reportagem divulgada pela Revista RT Informa (2006),

(...) recentemente, a prefeitura de S&o Paulo — a exemplo do que vém fazendo
outras cidades de varios paises — instalou um conjunto de 35 cameras
eletrdnicas na regido central da capital. Os equipamentos permitem captar
detalhes de diversas ocorréncias cotidianas. De acordo com as informagdes
da administracdo municipal, a escolha dos locais para instalacdo das cameras
obedeceu a critérios que levam em conta fatores como a grande
movimentacdo das pessoas, nimero de incidentes registrados e o fato de o
lugar ser um ponto histérico ou turistico. Tudo em nome da seguranca. (...) A
intencdo das autoridades paulistanas é fazer do sistema uma referéncia para
outras cidades do Brasil, pela cobertura da area observada, qualidade das
imagens, capacidade de aproximacdo para ver detalhes das cenas e
intervencdo imediata. Além das ruas, os cidaddos modernos vivem cercados
de cameras em muitos outros lugares, como elevadores, portarias de prédios,
bancos, supermercados e estagdes de metrd, para citar alguns exemplos
bastante conhecidos. Trata-se de uma tendéncia mundial. (...) (RT Informa,
2006)

2.1. Sociedade de vigilancia e sociedade de controle

A tecnologia é produto do homem e da sua cultura, portanto destinada a
relacionar-se com ele. Como enfatizado por ROSA (2006:54), “... ndo estamos vivendo
uma revolucao qualquer nesses primordios do século XXI: vivemos uma revolucdo que
se autoproclama Revolugdo Tecnoldgica”, sendo assim, o desenvolvimento da
tecnologia, e nesta discussdo o monitoramento dos cidaddos através de cameras — a
videovigilancia, que gera uma sociedade de controle, cria novas relacbes a serem
reguladas pelo Direito. A influéncia tecnoldgica é certa, é fato! E, tantas mudancas
acabam por refletir nos eixos de equilibrio na equacdo poder — informagdo — pessoa —
controle, o que implica em dizer que o problema passa a ser ndo o advento da tecnologia
em si, mas sim se ela surge para garantir a seguranca e a forma como ela impacta sobre

os direitos fundamentais, especialmente sobre a privacidade, e como o Direito a absorve.

As tecnologias desenvolvidas na segunda metade do século XX representam
atualmente um papel de peso na construcdo de novas formas de controle social, o que

poderia ser denominado de uma “revolugdo do controle”, na qual principalmente ha um
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incremento na capacidade de coleta de informacdo com seu consequente processamento
e manejo (BOTELLO, 2006:36).

Torna-se imprescindivel, portanto, no momento atual a manutencao de uma certa
distancia dos acontecimentos diérios a fim de perceber neles o quanto o modo de ver e
ser visto pelas pessoas sofreu uma grande transformacdo nos Ultimos anos em
decorréncia da disseminacdo da tecnologia. E mister perceber o quanto a realidade
concreta, objetiva e diaria langca sobre todos novos desafios e impbe novos perigos e
riscos, além de impor também uma nova forma de percepgdo e de atitude do homem
diante desta Revolugao Tecnoldgica, uma vez que ndo faz dez anos que o0 mundo passou

a viver de uma forma preponderantemente diferente, em uma nova Era (ROSA, 2006).

Mais do que um “Gran Hermano”, um “Big Brother”, um “Grande Irmao”, com
seu permanente olhar vigilante sobre a sociedade, percebe-se a existéncia de “pequenos
irm&os” que crescem a cada dia associando-se e comunicando-se entre si, uma vez que
0s sistemas atuais de vigilancia estdo cada vez mais conectados e coordenados entre si
(BOTELLO, 2006:37).

A inovacdo estd avangando em uma velocidade tdo avassaladora que obriga os
operadores das Ciéncias Sociais, do Direito, da Filosofia e outras ciéncias afins a
imprimirem uma velocidade ainda maior no intuito de reavaliar e renovar 0s
condicionamentos dos individuos, a fim de evitar desdobramentos ainda mais

surpreendentes e potencialmente mais devastadores.

A inseguranca e a violéncia constante e, por conseguinte, a videovigilancia
permanente e o controle sobre os cidaddos sdo fatores que devem levar a Ciéncia 0s
guestionamentos ora levantados.

Seréa que as vidas humanas passardo a fazer parte de um permanente “Show de

»15

Truman”™, onde 0s espagos urbanos acabam sendo convertidos sistematicamente em

> Truman é o personagem de Jim Carrey, no filme de Peter Weir, “O show de Truman”, de 1998.
Funcionario publico de uma pequena cidade norte-americana, Truman “descobre ser o heréi de um
programa de televisdo permanente e de 24 horas por dia: a cidade em que vive é na verdade um enorme
cenario em que as cameras 0 seguem por toda parte.” (ZIZEK, 2003:27)
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territorios de observacéo e vigilancia, em um continuo programa de televisdo no qual a

cidade € um enorme cenario com cameras por todas as partes?

Em 1949, George Orwell escreveu uma novela futurista chamada “1984”, na
qgual desenhou um mundo sem privacidade, onde as autoridades governamentais
monitoravam as atividades dos cidaddos valendo-se de um vasto aparato tecnologico. A
perda da privacidade moldou esta sociedade, permitindo ao governo o exercicio do
controle sobre todos os aspectos da vida individual. Serd que a sociedade vigiada e
monitorada de ORWELL™ passara de mera ficcio para realidade?

E mais, buscando, ainda, exemplos na ficcéo cientifica, em “Minority Report™?,
filme exibido em 2002, trés humanos adquirem a capacidade de ver o futuro e prever
seus atos levando uma sociedade a prender seus criminosos antes mesmo que cometam
qualquer tipo de crime. Sera que a sociedade atual esta tdo distante assim deste tipo de

controle estatal?

Ja “Matrix”, filme exibido em 1999, consegue chegar ao ponto maximo de uma
realidade virtual. A realidade material vista e sentida por todos € de fato gerada e
coordenada por um megacomputador ao qual todos estdo conectados. No desenrolar da
trama o her0i acorda na realidade real e se vé diante de uma paisagem desolada e cheia
de ruinas carbonizadas, sendo aquilo tudo o que sobrou de Chicago ap0s uma guerra
mundial. Neste momento, um outro personagem, o lider da resisténcia, apresenta-lhe
uma saudacdo: “Bem-vindo ao deserto do real”. (ZIZEK, 2003:29) Sera que esta tdo

distante assim esta realidade virtual?

Claro estd que a construcdo de um pensamento cientifico ndo pode estar
fundada em suposi¢des oriundas da ficcdo cientifica. Ndo ha como retirar das telas de

cinema ou das paginas de um romance um fundamento juridico, politico ou mesmo

* ORWELL, George. 1984. [Traducdo de Wilson Velloso]. Sdo Paulo: Companhia Editora Nacional,
2004.

17 «“There was of course, no way of knowing whether you were being watched at any given moment ... you
had to live, did live, from habit that became instinct, in the assumption that every sound you made was
overheard, and, except in darkness, every movement scrutinized.” (ORWELL)

18 “Minority Report” é um filme de Steven Spielberg, exibido em 2002, baseado em um conto de Philip K.
Dick (ZIZEK, 2003:9)
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social para demonstrar 0s riscos inerentes a uma sociedade de controle. No entanto, ndo
h& como negar que, apesar de ainda ndo existir uma sociedade completamente privada de
seu direito a intimidade ou vida privada e um Estado com o total controle sobre a vida
individual de seus cidaddos, o0 aparato tecnoldgico imaginado por ORWELL (2004) ja
esta impregnado no dia-a-dia de todos, nesta nova Era Tecnoldgica.

Né&o h4, ainda, como fechar os olhos a catastrofe gerada pelo ataque terrorista
as torres gémeas do World Trade Center em Nova York na agora inesquecivel data de 11
de setembro de 2001! Fazendo coro ao pensamento de ZIZEK (2003:31): “(...) o que
deviamos nos ter perguntado enquanto olhdvamos para os televisores no dia 11 de
setembro é simplesmente: onde ja vimos esta mesma coisa repetida vezes sem conta?”
Resposta: nas telas de cinema transmitidas ao mundo pelas fantasticas lentes de
Hollywood que, entretanto e infelizmente, desta vez era real. T&o real e tdo fantastico ao
mesmo tempo que o préprio Pentagono, apds os ataques terroristas de 11 de setembro,
decidiu convocar um grupo de autores e diretores de Hollywood, especialistas em
filmes-catastrofe, para colaborarem com o governo americano na entdo incipiente guerra
contra o terrorismo, imaginando possiveis cenarios de ataques terroristas e a forma de
lutar contra eles (ZIZEK, 2003:30).

Desta feita, ndo ha como desprezar por completo os enredos virtuais que
chegam as telas de cinema ou ao mundo da fic¢do, sendo que um olhar cauteloso sobre o
real hoje se torna imprescindivel a fim de evitar a experiéncia de um universo cada vez
mais virtualmente construido e permanentemente controlado.

E assim, a expansdo de sistemas eletrénicos de vigilancia, principalmente a
videovigilancia, ndo pode ser relegada a um mero acostumar-se com a sua existéncia e
presenga constante. De acordo com o posicionamento de BOTELLO (2006:37), a
vigilancia pode ser vista de duas formas, por um lado h&4 uma busca na reducéo dos
riscos de roubo, fraude, sequestros e acidentes, no entanto, ao mesmo tempo é permitida
a organizacdo de informacdo sobre certos grupos sociais e também dos individuos que
pode, por fim, ser utilizada justamente com o intuito de controlar e administrar estes
préprios individuos e grupos. Desta feita, € fundamental observar como estes riscos séo

definidos e pensados por parte das autoridades governamentais, dos setores sociais e
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privados porque por trds de um controle dos riscos da violéncia e de uma busca na
reducdo da inseguranca, os sistemas de vigilancia estdo relacionados com um controle
social.

ROSA (2006:88), ao fazer referéncia ao Homo Bytens, d& a ele as boas
vindas ao ecossistema digital. Este Homo Bytens, por sua vez, que vive em uma
sociedade de risco e violenta, lanca mao de toda a tecnologia e implanta milhGes de
olhos vigilantes (cdmeras) no intuito de garantir a seguranca e o bem-estar de cada um
no ambito de sua vida individual e na convivéncia com a coletividade. No entanto, ao
fazer isso, se aproxima ou mesmo incorpora a visao de ZIZEK (2003:90,103) do Homo
Otarius que ao tentar manipular os outros acaba ele proprio sendo o verdadeiro
explorado; ao comecar uma luta contra a Igreja em nome da liberdade e da humanidade,
acaba por abrir mdo da propria liberdade e da humanidade para que possa, enfim, lutar
contra a Igreja.

O Homo Bytens (ROSA, 2006) deve estar atento para ndo agir como 0s
guerreiros liberais que, ansiosos para lutar contra o fundamentalismo antidemocratico,
sdo capazes de eliminar os proprios valores democraticos e sacrificar a liberdade caso
seja necessario para lutar contra o terrorismo (ZIZEK, 2003:104). Se o Homo Bytens
para controlar uma sociedade de risco e garantir seguranca aos cidaddos acabar
controlando a si proprio através de uma sociedade de controle e vigilancia que ele
mesmo instituiu, acabar entregando a sua privacidade, a sua liberdade de atuacéo
espontanea em espacos publicos ao olhar vigilante de milhares de cameras, ele nada

mais sera do que um auténtico Homo Otarius.

2.1.1. Sociedade de controle e panoptismo

O cotidiano urbano atual criado pelo Homo Bytens, repleto de cameras em seus
espacos publicos, reflete o sistema pandptico de BENTHAM®, muito bem explorado

por FOUCAULT?, no qual os individuos ndo véem, mas tém a sensacdo de estarem

9 BENTHAM, Jeremy. O Panético. Traducio de Tomaz Tadeu da Silva. Belo Horizonte: Auténtica,
2000.
2FOUCAULT, Michel. Vigiar e Punir.[traducdo: Raquel Ramalhete]. 31. ed. Petrépolis: Vozes, 2006.
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permanentemente sendo vistos, vigiados e controlados. Assim, o poder disciplinar que
desde o comeco do seculo XIX, foi regularmente utilizado como processo de

individualizacdo para marcar exclus6es pode ser identificado neste inicio do século XXI.

Nos séculos XVII e XVIII, um fendbmeno importante, qual seja, o poder
disciplinar, surge com a invencéo de uma nova mecanica de poder com procedimentos e
instrumentos especificos e totalmente novos, sendo absolutamente incompativel com as
relacdes de soberania. Surge um outro tipo de poder, desta vez exercido continuamente
através da vigilancia, supondo um sistema minucioso de coer¢fes materiais e ndo a
existéncia fisica do soberano. Este novo poder &, portanto, uma das grandes invengdes da
sociedade burguesa, sendo instrumento fundamental para a constituicdo do capitalismo
industrial e do tipo de sociedade que Ihe corresponde.

O poder disciplinar acaba sendo um investimento politico e detalhado do corpo,
uma nova microfisica do poder, que a partir do século XVII ndo cessa de ganhar mais e
mais espaco. As disciplinas sdo métodos que permitem o controle minucioso das
operacgdes do corpo, que realizam a sujeicdo constante de suas for¢as, impondo-lhe uma
relacdo de docilidade-utilidade, uma verdadeira relagdo de dominagéo. Trata-se aqui de
impor ao corpo limitagdes, proibicbes e obrigacdes, trabalhando-o detalhadamente e
exercendo sobre ele uma coercdo sem folga sobre movimentos, gestos, atitude e rapidez.

Este poder foi instalado no asilo psiquiatrico, na penitenciaria, na casa de
correcdo, no estabelecimento de educagdo vigiada e nos hospitais de um duplo modo:
com a divisdo binaria e a marcacdo de louco-ndo louco, perigoso-inofensivo, normal-
anormal e também com a reparticao diferencial e a determinacao coercitiva de “quem €”,
“onde deve estar”, “como caracterizar”, “como reconhecer” e, principalmente, “como
exercer de maneira individual uma vigilancia constante”. Nesse sentido, a figura
arquitetural dessa composicao é o Pandptico de Bentham, principio conhecido por uma
construcdo em anel na periferia e uma torre no centro, vazada de largas janelas que se
abrem sobre a face interna do anel. Nesse sistema disciplinar, a construcao periférica é

dividida em celas, cada uma atravessando toda a espessura da construcdo, sendo que
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estas celas tém duas janelas, uma para o interior, correspondendo as janelas da torre e
outra para o exterior, permitindo que a luz atravesse a cela de lado a lado. Desta feita, a
vigilancia se torna facil, pois basta colocar um vigia na torre central e em cada cela
trancar um louco, ou um doente, ou um condenado, um operario ou um escolar, que pelo
efeito da contraluz, este vigia podera perceber, sem sequer se deslocar da torre, 0s
movimentos e comportamento de cada um em suas respectivas celas. A visibilidade
acaba sendo uma armadilha (FOUCAULT, 2006:165-166).

O Pandptico surge para dissociar o entendimento do que seja “ver-ser visto”,
posto que no anel periférico o individuo sempre é visto, sem nunca poder ver e ja na
torre central vé-se tudo, sem nunca ser visto. Ha que se ressaltar que este individuo que
ndo é capaz de ver, mesmo que ndo esteja sendo observado em um determinado
momento, sempre tem a certeza de que ao menos pode estar sendo visto, portanto a
vigilancia serd permanente em seus efeitos, apesar de poder ser descontinua em sua a¢do
e essa, segundo FOUCAULT (2006:166), ¢ a garantia da ordem. Para ele, no
panoptismo os condenados ndo se rebelam, ndo ha perigo de compld nem de tentativa de
evasao coletiva; ndo ha risco de contagio entre os doentes; ndo ha violéncias reciprocas
entre os loucos, nem cola, barulho ou conversa entre as criangas na escola; entre 0s
operarios ndo ha roubos, nem conluios e tudo isso gragas aos mecanismos de observacao
e vigilancia implantados como uma espécie de laboratorio do poder, intensificando

qualquer aparelho de poder.

As disciplinas, ou melhor, o poder disciplinar permite o controle minucioso das
operagdes do corpo impondo-lhe uma relacdo de docilidade-utilidade, tornando-se no
decorrer dos séculos XVII e XVIII uma férmula geral de dominacdo apta a fabricar
corpos submissos. A disciplina fabrica, pois, individuos perfazendo uma técnica
especifica de poder que os toma como objetos e a0 mesmo tempo como instrumentos de
seu exercicio. Tal exercicio pressupde um dispositivo que obrigue pelo jogo do olhar,
um instrumento através do qual as técnicas que permitem ver conduzam a efeitos de
poder e em contrapartida os meios de coercdo tornam visiveis aqueles sobre quem se
aplicam (FOUCAULT, 2006:117-119,143).
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Pode-se observar que as estruturas panopticas sdo leves, sem grades, sem
correntes, sem estruturas pesadas, sem o recurso a forca para obrigar o detento ao bom
comportamento. Ndo ha armas, violéncia fisica ou coacdo material, pois no pandptico
bastam separacGes bem nitidas e aberturas bem distribuidas que permitam levar o louco
a calma, o operario ao trabalho, o escolar a aplicacdo, o doente a observancia das
receitas e agora, na sociedade contemporanea, o transeunte ao controle do seu
comportamento pela simples sujeicdo destes a um sistema constante de vigilancia e
isolamento.

Atentos a realidade material de uma videovigilancia permanente em pleno século
XXI, em uma sociedade que vem se estruturando como uma sociedade de controle, é

valido mencionar as colocagdes do proprio FOUCAULT quando esclarece que

Lentamente, no decorrer da época classica, sdo construidos esses
“observatérios” da multiplicidade humana para as quais a historia das
ciéncias guardou tdo poucos elogios. Ao lado da grande tecnologia dos
oculos, das lentes, dos feixes luminosos, unida a fundacdo da fisica e da
cosmologia novas, houve as pequenas técnicas das vigilancias multiplas e
entrecruzadas, dos olhares que devem ver sem ser vistos; uma arte obscura
da luz e do visivel preparou em surdina um saber novo sobre o homem,
através de técnicas para sujeitad-lo e processos para utiliza-lo. (FOUCAULT,
2006:143-144)

Se, como colocado por FOUCAULT, a histéria das ciéncias guardou tdo poucos
elogios para os observatdrios da época classica, imagine os perigos que ndo escondem
agora os observatorios da Era da Tecnologia com seus mais de sete milhdes de olhos
plantados permanentemente sobre o comportamento humano. Ao aplicar a
multiplicidade de individuos que transitam pelos espagos publicos e também privados o
sistema pandptico, a fim de garantir um comportamento que possa minar a sociedade de
risco e trazer de volta a seguranca ou a0 menos uma sensacao de seguranca, a multiddo
que funciona como um local de mdltiplas trocas, de individualidades que se fundem, de

efeito coletivo, acaba sendo tolhida e, na pior hipétese, abolida.*

2! Fazendo um paralelo entre o sistema panoptico e os constantes avisos “Sorria, vocé esta sendo filmado”,
é valido ressaltar o posicionamento de SAYAO (2007), ao dizer que “(...) bem, os tempos mudaram. As
placas com o citado aviso se multiplicaram e as cAmeras também, como um sinal visivel de que vivemos
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3. CONCLUSAO

A permanente e desmesurada violéncia que se instalou na sociedade
contemporanea deve sim ser combatida com o respaldo de uma série de politicas
publicas de seguranca. No entanto, a ado¢éo de mecanismos de videovigilancia tanto por
autoridades puablicas, como também pelo setor privado, como uma das formas de
prevencao e repressdo a violéncia, vem aumentando de forma rapida, sem uniformidade
ou regulamentacéo suficientes, dispensando uma discusséo aberta e democrética entre a
populacdo. Assim, a adocdo de um permanente controle através da videovigilancia em
espacos publicos e privados, como politica publica ou medidas privadas para garantia da
seguranga, contém o risco de acabar sendo apenas uma medida que aumenta a sensagdo
de seguranca, mas ndo a seguranca em si da populacdo®, além de apresentar sérios
riscos de implantacdo de uma sociedade de controle sobre o comportamento dos
cidad&os.

Seria ingénuo o inicio de qualquer movimento contrario a videovigilancia ou de
protesto pelo fim de todas as cAmeras, posto que o avango tecnoldgico € real, encontra-se
presente entre todos, e seu uso é inevitavel. No entanto, o0 que deve ser questionado € a
forma deste uso e os beneficios que podem ser auferidos do mesmo.

Afirmar que a videovigilancia é um fator que tem reduzido a violéncia é uma
inverdade, posto que a os indices de criminalidade e terrorismo sdo cada vez maiores e
mais gritantes em todo o mundo?®. Verdadeiro pode ser sim que a instalacéo de cameras

reduz o indice de criminalidade, no entanto apenas nos estritos locais onde estdo

numa sociedade de controle. Entretanto, as cameras registram também o descontrole das pessoas e a
desorganizacao do espac¢o social compartilhado. (...)”

2 Em entrevista concedida & RT INFORMA (2006), o procurador da Reptblica no Parana e procurador
regional dos Direitos do Cidaddo, Sérgio Cruz Arenhart, enfatizou que “Em muitas cidades brasileiras,
também se torna cada vez mais dificil encontrar um local que ndo seja vigiado. Neste caso, ndo hd como
negar que as pessoas sentem um aumento da sensacdo de seguranca, mas, por outro lado, a privacidade
diminui na mesma proporgéo. (...) E fato que o conceito de intimidade € relativo, varia de acordo com a
cultura e o tempo, mas é importante ndo se esquecer de que a privacidade é fundamental para o
desenvolvimento das pessoas e deve ser respeitada. (...)”

2 “A violéncia explodiu na percepgdo dos brasileiros como o principal problema do pais no governo do
presidente Luiz Inacio Lula da Silva (PT)” (CANZIAN, 2007)
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presentes, levando consequentemente a crenca de que seria imprescindivel a instalacdo
destas em absolutamente todos os locais, publicos ou privados, a fim de por termo a
violéncia. E é por isto que a cada dia sdo instaladas mais e mais cameras de vigilancia!

Imaginando, pois, que em um futuro préximo um mundo completamente vigiado
por cameras conseguisse, enfim, zerar seu indice de criminalidade ou pelo menos
aproxima-lo de nameros irrisorios, o que de fato seria inviavel posto que o combate a
violéncia vai muito além de uma videovigilancia permanente. Mas, enfim, mesmo
considerando que a politica da videovigilancia fosse realmente eficaz no combate e
prevencao a criminalidade e trouxesse ao cidaddo ndo s6 uma sensacdo de seguranca,
mas sim a real seguranca, qual seria 0 preco pago por estes mesmos cidadaos pela téo
sonhada seguranca?

Os riscos inerentes a videovigilancia devem ser questionados e debatidos pelo
Estado e pela sociedade, uma vez que vigiar permanentemente o cidaddo pode significar
também tolher sua liberdade, sua privacidade, controla-lo em sua conduta, reduzir seu
espaco de manifestacdo espontanea, de convivéncia democratica e troca de experiéncias
nos espacos publicos, impor a ele uma disciplina comportamental e ter acesso a
inimeras informacdes acerca do seu dia-a-dia.

Assim, o sistema de vigilancia permanente por intermedio de cameras pode ter,
por sua propria natureza, uma falibilidade no sentido de que a vigilancia constante leva
ao controle comportamental dos cidadéos, ao controle de todos 0s seus passos nos
espacos vigiados, conferindo aos detentores destas imagens uma vasta rede de
informacdes e um grande poder sobre o cotidiano dos cidaddos e, por conseguinte,

certamente uma invasdo sobre a privacidade destes.

A disponibilidade de tecnologia e dinheiro para investimento, combinada com a
inseguranca e 0 medo da violéncia que atingem a populacdo, levam a uma aceitagéo
imediata do sistema de videovigilancia como uma perfeita solucéo, sendo que o Estado e
os individuos, tdo preocupados com os beneficios imediatos de uma seguranca ao menos
nos locais vigiados ou com a sensagdo imediata de seguranga gerada, sequer percebem
que comecam a viver em uma sociedade de controle, em uma sociedade vigiada que

pode por em risco outros valores também tdo importantes como a privacidade, a
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espontaneidade e a troca de experiéncias com 0 uso democratico dos espagos
publicos.Desta forma, as cidades deveriam agir com cautela ao se valerem de
tecnologias cujas implicacbes ndo foram ainda objeto de efetivas consideracdes e

debates.

A conclamada Era da Tecnologia impbe a sociedade contemporanea uma
reflexdo acerca do binbmio ver e ser visto, acerca do que é vigiar e ser vigiado, impde ao
Direito uma reflexdo acerca de direitos como a privacidade, o sigilo, a liberdade, a

espontaneidade frente a uma sociedade de controle.

Saber quais sdo os limites que devem ser impostos a vigilancia através das
filmagens, quais os beneficios e ainda as possiveis graves lesdes aos direitos e garantias
fundamentais que podem ser gerados pela videovigilancia sdo temas cujo debate pela
sociedade e pelo Estado é imprescindivel, a fim de que no futuro os individuos néo se
descubram inseridos em um sistema de controle disciplinar bem ao estilo foucaultiano
(FOUCAULT, 2006) e nao se deparem com o deserto do real de um Homo Otarius
(ZIZEK, 2003) que na pretensdo de controlar a criminalidade e alcancar a seguranca
acabou por controlar a si proprio, criando um universo permanentemente vigiado.
Assim, o preco pela seguranca, obtida pelos olhos vigilantes de uma cidade pandptica,
pelo controle permanente do Grande Irmdo, pode ser alto demais, em decorréncia de sua
capacidade de criacdo de um mundo seguro, no entanto, tecnificado, precarizado,

engessado e desprovido de quaisquer manifestacdes espontaneas em espacos publicos.
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